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Résumé

La publication de davantage de données présentant un niveau élevé de désagrégation peut accroitre la transparence et fournir
des renseignements importants sur les groupes sous-représentés. L’élaboration d’options d’accés plus facilement disponibles
augmente la quantité d’information disponible et produite par les chercheurs. Accroitre I’étendue et la profondeur de
I’information diffusée permet une meilleure représentation de la population canadienne, mais impose également & Statistique
Canada une plus grande responsabilité quant a la maniére dont cela est fait, qui se doit de préserver la confidentialité; il est
donc utile d’élaborer des outils qui nous permettent de quantifier le risque lié a la granularité accrue des données.

Afin d’évaluer le risque d’une attaque par reconstruction de base de données sur les données de recensement publiées par
Statistique Canada, nous appliquons la stratégie de I’U.S. Census Bureau, qui met en avant une méthode utilisant un solveur
de satisfaisabilité booléenne (SAT) pour reconstruire les attributs individuels des résidents d’un Tlot hypothétique du
recensement américain, basé uniquement sur un tableau de statistiques récapitulatives. Nous prévoyons d’étendre cette
technique pour tenter de reconstruire une petite fraction des microdonnées de recensement de Statistique Canada. Dans cet
article, nous aborderons nos conclusions, les défis liés a I’élaboration d’une attaque par reconstruction et I’effet d’une mesure
de confidentialité existante pour atténuer ces attaques. En outre, nous comparerons notre stratégie actuelle a d’autres
méthodes potentielles utilisées aux fins de protection des données, en particulier la publication de données tabulaires
perturbées par un mécanisme aléatoire, tel que la confidentialité différentielle.

Mots clés : confidentialité; attaque par reconstruction; confidentialité différentielle.

1. Introduction

1.1 Contexte

Dans le cadre du Plan d’action sur les données désagrégées (PADD), Statistique Canada prévoit mettre une plus grande
quantité de données désagrégées a la disposition des chercheurs et du public. L’objectif est de veiller a ce que les
données représentent mieux la diversité de la population canadienne, notamment pour qu’elles représentent mieux les
personnes autochtones, les groupes racisés, issus de la diversité de genre et ayant un statut d’incapacité. Avant
I’initiative du PADD, Statistique Canada publiait déja une grande quantité de données a un niveau élevé de
désagrégation. Certains de ces renseignements sont facilement accessibles et gratuits dans les tableaux de données
publiés en ligne par Statistiqgue Canada. De plus, Statistique Canada propose plusieurs autres options d’acces aux
données aux chercheurs, y compris les centres de données de recherche, les outils d’accés a distance aux données et
les initiatives de démocratisation des données.
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Plus les options d’acces et le nombre de renseignements diffusés sont nombreux, plus le risque de divulgation
d’attributs de personnes est grand. Cette divulgation contreviendrait a I’article 17 de la Loi sur la statistique, qui régit
Statistique Canada et son obligation de recueillir et publier des renseignements. Pour étudier ce risque, on peut, entre
autres méthodes, envisager une attaque par reconstruction de base de données. Ce type d’attaque consiste pour un
intrus a créer un fichier de microdonnées ou les statistiques correspondent a celles du fichier d’origine, par exemple,
celles publiées en ligne, qui peut ensuite servir a la réidentification des répondants individuels et ainsi divulguer leurs
attributs. Dinur et Nissim (2003) ont démontré le risque théorique de cette attaque en décrivant une procédure utilisant
des requétes sur une base de données privée. lls ont constaté que pour prévenir ce type d’attaque, il faut
considérablement perturber les données avant leur publication.

Les travaux réalisés a la suite de la publication de leur article pour traiter les répercussions découvertes ont mené a
I’élaboration du cadre de Confidentialité différentielle. Dwork et Roth (2014) décrivent un « mécanisme de la
confidentialité » ayant la forme d’un algorithme qui prend comme données d’entrée une base de données (p. ex. un
fichier de microdonnées) pour produire des données de sortie (p. ex. une cellule de tableau a des fins de publication).
Ce résultat correspond souvent a une requéte comme « combien de lignes dans la base de données satisfont la propriété
P? », ou P pourrait étre « résident de I’Ontario agé de 15 a 19 ans », par exemple. Un contrdle de la divulgation peut
avoir été appliqué au résultat de la requéte sous forme de suppression ou de perturbation avant la sortie. La
caractéristique déterminante d’un mécanisme de confidentialité différentielle est qu’il doit produire des données de
sortie semblables a partir de bases de données d’entrée semblables. Cela garantit la confidentialité en ce sens que la
sortie ne pourra pas révéler I’information d’un seul contributeur, puisque la sortie doit étre similaire indépendamment
de la réponse du contributeur. Cet aspect sera abordé plus en détail dans la section 3.2.

2. Données publiques

2.1 Tableaux publiés

Statistique Canada publie en ligne des centaines de tableaux de données fondés sur les données de chaque cycle
quinquennal du Recensement de la population canadienne. Statistique Canada publie par ailleurs des tableaux sur une
vaste gamme de sujets provenant de nombreuses sources autres que le recensement, et la méthodologie présentée dans
notre article peut étre étendue aux fins d’analyse de ces autres publications. Néanmaoins, la présente étude portera
exclusivement sur les données du recensement. Ces tableaux sont souvent des tableaux croisés de diverses
caractéristiques sociales et sont disponibles a différents niveaux de détail et niveaux géographiques, jusqu’a des
niveaux trés fins. Cela représente la publication de centaines de millions de cellules de tableau. Des méthodes de
contr6le de la divulgation statistique sont appliquées a ces tableaux avant leur publication afin de protéger la
confidentialité des renseignements fournis par les répondants, conformément a I’article 17 de la Loi sur la statistique.

Les méthodes de contrdle de la divulgation comprennent I’arrondissement et la suppression de cellules; elles seront
traitées plus en détail a la section 3 de I’article. L agrégation de tableaux a des niveaux géographiques plus élevés ou
a des variables moins détaillées fait également partie de la méthodologie de contréle de la divulgation de Statistique
Canada. Toutefois, si I’on va trop loin, cette méthode limiterait la capacité des données a représenter les expériences
de groupes de population plus petits que le PADD vise justement & mieux représenter.

Compte tenu du nombre croissant de renseignements diffusés dans le cadre du PADD, il est important d’évaluer
continuellement Iefficacité des méthodes de contrdle de la divulgation appliquées a ces tableaux. A titre d’exemple,
il est important d’évaluer la plausibilité qu’un intrus combine I’information disponible dans ces tableaux afin de
reconstruire les microdonnées confidentielles sous-jacentes et réidentifie les répondants individuels.

2.2 Augmentation des options d’acceés



En plus des tableaux de données en ligne, plusieurs autres options sont proposées aux chercheurs souhaitant analyser
les données du recensement et les données provenant d’autres sources. Les centres de données de recherche (CDR)
sont des environnements sécurisés dans lesquels les chercheurs, qui ont demandé et obtenu une autorisation de
sécurité, et qui sont donc dignes de confiance en tant que personnes réputées étre employées de Statistique Canada,
peuvent accéder a une grande variété de données pour leur projet. Les résultats de leurs analyses ne peuvent étre
publiés hors de I’environnement du CDR qu’apreés vérification de la confidentialité. L’accés a distance en temps réel
(ADTR) est un outil de recherche en ligne qui est moins rigoureux en matiere d’acces que les CDR, mais qui ne permet
pas aux utilisateurs d’interagir directement avec les microdonnées. Les utilisateurs du systeme d’ADTR peuvent
soumettre des requétes et recevoir des résultats sous forme de tableaux sur lesquels les regles de confidentialité ont
été appliquées. L Initiative de démocratisation des données (IDD) permet aux établissements postsecondaires d’avoir
acces a des microdonnées a grande diffusion pour en faciliter I’ utilisation par les étudiants et les professeurs.

Ces options d’accés supplémentaires augmentent la quantité d’information accessible a un intrus potentiel, par
exemple, étant donné les résultats publiés par les chercheurs a partir de ces données. Cela augmente alors le risque de
divulgation de renseignements confidentiels. Bien que chacune de ces options d’acces fasse I’objet de mesures
indépendantes de contrdle de la divulgation, ces mesures ne fournissent pas de garantie mathématique stricte contre
la divulgation, surtout si I’on tient compte du risque global de combinaison de tous les renseignements. De plus, le
nombre de renseignements diffusés étant de plus en plus grand, il devient de plus en plus difficile d’évaluer les risques
de divulgation.

2.3 Sources de données externes

Le Recensement de la population et les publications qui en découlent ne sont pas les seules sources d’information sur
la population canadienne. Un intrus peut avoir acces a des renseignements supplémentaires sur une collectivité ou une
personne d’intérét en particulier, susceptibles de I’aider dans une attaque par reconstruction. lls peuvent, par exemple,
connaitre le sexe et I’age de leurs voisins dans une petite collectivité et peuvent faire des estimations éclairées au sujet
de I’échelle de leur salaire ou d’autres caractéristiques sociales. Un intrus cherchant a commettre ce type d’attaque
peut également avoir acces a des bases de données commerciales ou administratives qui pourraient étre recoupées
avec son ensemble de microdonnées reconstruites dans le but de réidentifier des personnes.

3. Methodes de confidentialité
3.1 Arrondissement et suppression

Les méthodes classiques de controle de la divulgation statistique comportent souvent une forme de perturbation. Une
méthode possible est I’arrondissement classique, qui consiste a arrondir chaque cellule a la valeur la plus proche de
base b la plus proche (peut-étre b =5). Par exemple, si le nombre réel de personnes parlant une langue maternelle
donnée dans une subdivision de recensement (SDR) est de 3, ce chiffre serait arrondi a 5. Ce mécanisme est toutefois
biaisé, car la valeur de I’espérance du résultat arrondi n’est pas nécessairement égale a la vraie valeur; par exemple,
Elarrondis(3)] = E[5] =5 # 3. Une solution de rechange consiste a effectuer un arrondissement aléatoire sans
biais, c’est-a-dire a effectuer un arrondi stochastique sur la valeur de base supérieure ou inférieure a la valeur réelle,
la probabilité étant inversement proportionnelle a la distance entre la vraie valeur et la valeur arrondie. Dans I’exemple
ci-dessus, une valeur de cellule de 3 serait arrondie a 5 avec une probabilité de 0,6 et arrondie a 0 avec une probabilité
de 0,4. Si le mécanisme d’arrondissement est connu ou peut étre déduit par un intrus, cela impose des contraintes
claires aux microdonnées sous-jacentes utilisables dans une attaque par reconstruction.

La suppression de cellules est une autre méthode courante de contrdle de la divulgation. On peut en effet supprimer
les cellules de tableau jugées comme se prétant trop a la divulgation (p. ex. les petits nombres) avant la publication.
On peut aussi appliquer une suppression complémentaire afin d’éviter que la valeur de la cellule supprimée ne soit
reconstruite au moyen du reste du tableau. L’intrus se retrouve ainsi avec un niveau d’incertitude quant a la valeur
exacte de la cellule sensible et potentiellement de ses cellules complémentaires. Méme connu par I’attaquant, le
mécanisme de suppression peut encore constituer une contrainte utilisée dans le processus de reconstruction, bien qu’il



ne soit pas particulierement utile. Dans notre projet, la suppression n’a pas été étudiée, mais la méthodologie pourrait
étre élargie pour I’intégrer également.

Le présent article vise a déterminer dans quelle mesure les mécanismes d’arrondissement décrits ci-dessus protegent
les données en cas d’attaque. La section 4 aborde plusieurs scénarios d’attaque possibles.

3.2 Confidentialité différentielle

Développé en réponse au risque théorique d’une attaque par reconstruction de base de données, risque démontré par
Dinur et Nissim (2003), le champ de la Confidentialité différentielle tente de fournir une garantie mathématique plus
solide de la confidentialité. Si nous examinons un mécanisme dont les données d’entrée sont des microdonnées
confidentielles et qui renvoie une valeur aux fins de publication, nous pourrions considérer ce mécanisme comme
confidentiel puisque sa sortie ne peut pas changer de facon importante, car I’ensemble de données d’entrée varie
graduellement. Les résultats d’un tel mécanisme seraient, par exemple, semblables qu’un contributeur donné soit
présent ou non dans le fichier de microdonnées, et il est donc peu probable que les résultats divulguent ses
contributions. La mesure dans laquelle la sortie du mécanisme peut varier entre les bases de données d’entrée
adjacentes peut alors servir de mesure de sa capacité a protéger les données confidentielles.

Mathématiquement, un mécanisme randomisé M est de confidentialité différentielle € si pour tous les ensembles de
sortie possibles S dans la plage de M et pour toutes les bases de données d’entrée x, y, telles que x et y different dans
au plus un élément, on obtient
P(M(x) €S) <etP(M(y) € S) (Dwork et Roth, 2014, p. 17). En gros, tout résultat possible du mécanisme doit étre
approximativement aussi probable, qu’une personne donnée soit présente (disons, dans la base de données x) ou
absente (disons, dans la base de données y). La valeur de € peut étre considérée comme un « budget » de perte de
confidentialité. Un ¢ plus grand permet généralement de diffuser plus de données avec moins de perturbations; la
diffusion des données peut étre considérée comme une « dépense » du budget de confidentialité, et les données de
meilleure qualité sont plus colteuses.

Un exemple d’algorithme de confidentialité différentielle est le mécanisme de Laplace, qui calcule les vrais résultats
d’un ensemble de requétes de comptage disjoint (p. ex. un histogramme) et perturbe chaque coordonnée avec le bruit
tiré de la loi de Laplace avec un paramétre d’échelle 1/. On peut montrer que ce mécanisme préserve la
confidentialité-¢ différentielle. Comme pour la stratégie d’arrondissement décrite ci-dessus, I’intrus se retrouve devant
un niveau d’incertitude quant a la valeur précise de la cellule.

4. Risque de reconstruction de base de données

4.1 Données

Afin d’évaluer la probabilité d’une attaque par reconstruction de base de données réussie sur les tableaux de données
publiés par Statistique Canada, des simulations d’attaques ont été lancées. Nous avons généré des ensembles de
microdonnées synthétiques représentant de petites SDR, ayant chacune une population de 50 personnes. Chaque
personne simulée avait des attributs d’age (en années individuelles), de genre (2 catégories) et d’état matrimonial
(6 catégories : Marié(e), Vivant en union libre, Jamais marié(e), Séparé(e), Divorcé(e), Veuf(-ve)). Ces attributs ont
été générés au hasard selon leur distribution conjointe dans la population canadienne réelle. Nous avons choisi
d’effectuer les attaques sur ces ensembles de données synthétiques plutdt que sur des données réelles afin de faciliter
les essais répétés.

Chaque ensemble de microdonnées a été agrégé pour créer quatre tableaux de contingence, de facon a imiter les
tableaux disponibles en ligne au niveau de la SDR pour ces attributs. Le profil du recensement est un grand tableau a
données en tableaux empilés dans lequel les chiffres de population sont ventilés par genre ainsi que par de nombreuses
caractéristiques différentes. Aux fins de la présente étude, les sections du profil du recensement concernant I’age et
I’état matrimonial ont été recréées; il s’agit en fait d’un tableau de contingence ou le genre et I’age (dans les classes
de cing ans) sont croisés, et d’un autre ou le genre et I’état matrimonial sont croisés. En plus du profil du recensement,
nous avons créé deux autres tableaux. L’un d’eux contenait le genre croisé avec I’age (en années individuelles) et



I’autre le genre, I’age (en classes de cing ans) et I’état matrimonial. Dans le cas de ce dernier tableau, seuls les six
états matrimoniaux énumeérés ci-dessus ont été utilisés, méme si le tableau en ligne comporte des catégories plus fines.

Nous avons appliqué I’arrondissement aléatoire sans biais de base 5 comme mesure de protection de la confidentialité,
mais nous avons aussi généré les versions non arrondies, c.-a-d. non protégées, de ces tableaux afin de les comparer
ultérieurement.

Figure 4.1-1
Microdonnées synthétiques agrégées et arrondies pour créer le profil du recensement simulé (section Age)

4.2 Encodage des contraintes

Un probléme de satisfaction de contraintes (CSP pour constraint satisfaction problem) est un probleme formulé
comme un ensemble de variables dont les états sont liés par un ensemble de contraintes mathématiques et logiques,
dans lequel I’objectif est de trouver une affectation des variables qui est conforme a ces contraintes (c.-a-d. qui y
satisfait). Dans le cas d’une reconstruction de base de données, chaque cellule d’un tableau de contingence représente
une contrainte sur les variables représentant des attributs personnels dans I’ensemble de microdonnées sous-jacent, et
le probléme peut étre formulé comme un probléme de satisfaction de contraintes de cette facon. Conformément a la
procédure décrite par Garfinkel et coll. (2019), ces contraintes ont été codées au format CSP pour étre utilisées dans
le logiciel solveur de contraintes Sugar (Tamura et coll., 2009). L’annexe A en donne un exemple.

Chaque personne sous-jacente dans I’ensemble de microdonnées a une variable définie pour chacun de ses attributs
inconnus, dans notre cas I’age, le genre et I’état matrimonial. Une personne contribue par 1 a la valeur (non arrondie)
d’une cellule en particulier si elle a les attributs représentés par la cellule et 0 autrement, et le décompte peut donc étre
représenté comme la somme de ces fonctions indicatrices. Ainsi, la valeur de chaque cellule peut étre représentée par
une équation plutdt longue reliant, et donc contraignant, les variables inconnues individuelles.

L’ arrondissement et I’incertitude qui en résulte dans les nombres de chaque cellule comme dans la population totale
causaient des difficultés supplémentaires. Nous avons traité I’incertitude dans la population totale en incluant des
variables pour le nombre maximal possible de personnes sous-jacentes compte tenu de la population totale déclarée
(arrondie). Par exemple, si la population déclarée était de 50 individus, on définit des variables pour 54 personnes
possibles. Une variable binaire supplémentaire a ensuite été incluse pour chaque personne potentielle afin d’indiquer
si elle existe vraiment, et ces variables d’existence ont également été résolues. Le solveur Sugar a ensuite été en
mesure de décider, dans le cadre de la solution, combien de ces personnes potentielles il fallait exclure en
« désactivant » leur variable d’existence. Nous avons traité les nombres de cellules présentant une incertitude en
déterminant les bornes implicites par les valeurs arrondies et en les codant comme des inégalités plut6t que des égalités
(ce qui aurait constitué les contraintes impliquées par les nombres de cellules connus).

Une fois ces contraintes codées, Sugar a pu générer une solution en convertissant le probleme en un probléme de
satisfaisabilité booléenne (SAT) et en le résolvant au moyen d’un solveur SAT, dans ce cas picoSAT (Biere, 2008).



La solution en résultant a attribué une valeur & chacune des variables inconnues, c’est-a-dire un ensemble de
microdonnées qui satisfait a toutes les contraintes données et qui aurait donc pu générer de fagon plausible les tableaux
donnés. 1l s’agit de la base de données reconstruite. L’annexe B donne un exemple de la sortie du solveur Sugar.

Figure 4.2-1

Représentation schématique de la reconstruction de la base de données correspondant aux microdonnées de
la figure 4.1-1. On constate que le chiffre de population total est erroné en raison de la population totale
arrondie dans la publication.

4.3 Taux d’appariement dans les bases de données reconstruites

La mesure la plus intuitive de la réussite d’une reconstruction de base de données et, par extension, du risque posé par
ce type d’attaques, est peut-étre la fraction de vrais enregistrements de microdonnées qui ont été répliqués avec succes
dans la base de données reconstruite. Il s’agit du taux d’appariement. Il faut garder a I’esprit que les taux
d’appariement dépendent fortement des circonstances particulieres, comme la taille de la population, le nombre
d’attributs présents et les critéres précis utilisés pour confirmer un appariement.

La procédure a été effectuée sur 30 ensembles de microdonnées synthétiques, comprenant chacun 50 personnes
générées indépendamment de la distribution, comme le décrit la section 4.1. En moyenne, les bases de données
reconstruites correspondantes contenaient des appariements exacts pour 27 % (avec un écart-type de 6 =8 %) de la
population réelle. Si les critéres d’appariement sont assouplis pour permettre un écart de I’age reconstruit allant jusqu’a
2 ans, le taux d’appariement augmente a 62 % (¢ =9 %).

Il est utile de comparer ces taux d’appariement aux taux d’appariement par paires entre les ensembles de microdonnées
sous-jacents identiquement distribués, mais indépendants. On peut les considérer comme le taux d’appariement
accessoire entre les populations de deux collectivités différentes, en utilisant ces critéres d’appariement. Elles donnent
également une idée de ce qu’un intrus pourrait reconstruire s’il dispose uniquement des statistiques de la
population — les renseignements que Statistique Canada a vraiment I’intention de publier —sans information
supplémentaire. On obtient 870 paires entre les 30 ensembles de microdonnées synthétiques, et le taux d’appariement
dans ces ensembles était de 15 % (o =5 %). Avec ’assouplissement du critére de correspondance selon 1’age pour
tenir compte d’une différence de 2 ans, le taux atteint 50 % (o =7 %). Le fait que ces taux ne soient pas beaucoup
plus bas que les taux d’appariement reconstruits laisse entendre que bon nombre des appariements reconstruits
pourraient étre accidentels.

Par ailleurs, quand on a plutot réalisé la procédure de reconstruction sur les tableaux non arrondis, c’est-a-dire sans
mesures de contrdle de la divulgation, les bases de données reconstruites contenaient des appariements exacts pour
environ 90 % de la population sous-jacente. Ce taux beaucoup plus élevé que les taux d’appariement obtenus au moyen
des tableaux arrondis indiquerait que I’arrondi aléatoire réussit dans une certaine mesure a entraver une attaque par
reconstruction.



4.4 Un intrus tres bien informé

Un intrus pourrait, aujourd’hui ou demain, avoir acces a plus de renseignements que ceux publiés en ligne par
Statistique Canada. Ces renseignements supplémentaires pourraient, par exemple, provenir d’une future désagrégation
de données, de publications découlant des autres options d’acces aux données proposées par Statistique Canada (CDR,
ADTR, etc.), de la connaissance d’une collectivité donnée, ou de bases de données commerciales ou administratives.
Ces renseignements peuvent étre intégrés a une attaque par reconstruction de base de données. Il est difficile de savoir
de fagcon générale la quantité de renseignements supplémentaires a la disposition d’un intrus, mais nous pouvons
modeéliser le cas le plus extréme pour obtenir des bornes de risque.

Dans le cas le plus extréme, un intrus a toutes les valeurs de I’ensemble de microdonnées, sauf une : par exemple, il
lui manquerait seulement I’age d’une personne. Il serait instructif de déterminer si ce dernier élément d’information
est reconstructible au moyen des tableaux publiés. Cela permettrait de borner le risque de réussite d’une reconstruction
compléte. En effet, s’il existe plusieurs solutions possibles pour le point de données final, méme avec toutes les
contraintes supplémentaires imposées par les renseignements supplémentaires, alors cette ambiguité dans la solution
doit aussi étre présente dans des scénarios d’attaque plus raisonnables, et la véritable solution ne peut pas étre
déterminée de fagon unique.

De plus, il est intéressant de considérer ce cas extréme du point de vue de la Confidentialité différentielle. Etant donné
que la garantie mathématique fournie par le cadre garantit expressément que la sortie sera insensible a toute valeur
individuelle dans I’ensemble de microdonnées, un intrus ne sera pas en mesure de reconstruire la derniére valeur
inconnue, méme dans ce cas extréme. Toute sortie vue par I’intrus peut vraisemblablement avoir été générée par
plusieurs valeurs d’entrée différentes possibles, et la vraie valeur d’entrée ne peut pas étre choisie de fagon fiable
parmi celles-ci.

Les renseignements supplémentaires correspondant a la connaissance de toutes les autres cellules de microdonnées
peuvent facilement étre codés comme des contraintes supplémentaires au format CSP pour le solveur Sugar. Chaque
valeur connue est codée en tant que contrainte supplémentaire et annexée a la fin des contraintes générées a partir des
tableaux.

Méme dans ce cas, la reconstruction du point de données final n’est pas garantie. Si la seule variable manquante est
un age, elle peut étre déterminée avec précision environ la moitié du temps. S’il s’agit d’un genre, il peut étre déterminé
dans la plupart des cas (~75 %), ce qui est plus élevé que le taux de référence de ~50 % obtenu par supposition. S’il
s’agit de I’état matrimonial, il peut étre déterminé dans une minorité de cas (~25 %), ce qui est moins efficace qu’une
stratégie consistant a toujours supposer que la personne en question est mariée. A titre de comparaison, si les tableaux
n’étaient pas arrondis, ce scénario d’attaque extréme réussirait infailliblement.

5. Discussion

Notre étude visait a évaluer I’efficacité des méthodes classiques de contréle de la divulgation, en particulier
I’arrondissement, dans le contexte d’initiatives comme le Plan d’action sur les données désagrégées de Statistique
Canada, qui vise a rendre encore plus de données désagrégées accessibles aux chercheurs et au public. Nous avons
évalué I’efficacité de ces méthodes dans la protection des données en nous intéressant aux attaques par reconstruction
de bases de données, dans lesquelles un intrus utilise des données publiées, parfois complétées par d’autres sources
d’information, pour tenter de reconstruire les microdonnées confidentielles sous-jacentes.

Nous avons montré qu’un intrus utilisant des tableaux de données non arrondies dans une attaque par reconstruction
obtient un taux de réussite élevé, mesuré par la fraction de vrais enregistrements de microdonnées répliqués dans sa
base de données reconstruite (le taux d’appariement). Apres I’application de I’arrondissement, ce taux d’appariement
a été considérablement réduit, pour se situer presqu’aussi bas que celui auquel on pourrait s’attendre en n’utilisant que
les statistiques de la population (c.-a-d. les paramétres du processus générant les populations de I’échantillon, qui sont
les objets d’étude prévus dans ces tableaux). Méme dans un scénario d’attaque extréme ou I’on imagine que I’intrus a
acces a toutes les cellules du tableau de microdonnées sauf une, I’arrondissement effectué sur les tableaux publiés
empéche la réussite de la reconstruction du point de données final dans de nombreux cas. Ces résultats sont
encourageants, mais leur interprétation nécessite une certaine subtilité.



Premierement se pose la question de la mesure du risque : le cadre de risque de reconstruction de base de données
présenté ici traite-t-il de tous les types de risque de divulgation, et comment le taux d’appariement doit-il étre interprété
comme une mesure de ce risque? Le cadre de reconstruction de base de données est tres souple, et de nombreux types
d’attaques peuvent étre formulés comme des problémes de satisfaction de contraintes de la méme maniére, mais pas
tous les types. Nous ne savons pas, par exemple, comment modéliser la reconnaissance spontanée de cette fagon.

Le taux d’appariement est une mesure intuitive du risque dans la reconstruction de base de données, mais il peut étre
treés sensible aux paramétres de I’attaque. Ainsi, les reconstructions de grandes populations avec des attributs moins
nombreux et moins détaillés sont susceptibles d’avoir un grand nombre d’appariements accessoires. Il est donc
important d’avoir une référence pour la comparaison. L’interprétation du taux d’appariement est subtile elle aussi : a
partir de quel point est-il trop élevé? Un intrus qui sait que son attaque peut reconstituer 100 % de la population réelle
constitue un probléme, mais s’il est capable de reconstituer seulement, disons, 25 % de la population, il ne saura peut-
étre toujours pas quels enregistrements reconstruits sont exacts. Cela pourrait tout de méme étre considéré comme un
risque de divulgation, mais des mesures supplémentaires de ce risque seraient nécessaires pour brosser un tableau
complet de la situation. Malgré ces limites et subtilités, le taux d’appariement pourrait jouer un réle important dans
un protocole plus large d’évaluation des risques de divulgation.

Ajoutons que les simulations présentées dans I’article n’étaient pas des reconstructions a grande échelle de la base de
données de la population canadienne. La portée était limitée pour ce qui est de la taille de la population et de la
géographie, du nombre d’attributs utilisés et des tableaux utilisés aux fins des contraintes. Il est possible qu’un intrus
ayant suffisamment d’expertise, de motivation et de puissance de calcul monte une attaque a plus grande échelle, et
que le plus grand nombre de contraintes calculées a partir des tableaux supplémentaires, des variables et des
géographies emboitées donne des taux d’appariement plus élevés. Il sera crucial de garder a I’esprit cette possibilité
si des tableaux comportant plus de variables et concernant plus de niveaux géographiques sont mis a disposition du
public en plus grand nombre, par I’intermédiaire d’initiatives comme le PADD, par exemple.

Il serait tout aussi intéressant de se pencher sur d’autres mécanismes de contréle de la divulgation. Les mécanismes
de confidentialité différentielle sont particulierement bien adaptés a la prévention des attaques par reconstruction de
bases de données. Ainsi, on pourrait appliquer le mécanisme de Laplace aux tableaux publiés et déterminer le degré
auquel ce mécanisme protége les données contre la reconstruction de base de données pour le comparer au mécanisme
d’arrondissement. L’algorithme utilisé dans les attaques par reconstruction étudiées dans I’article repose sur des
bornes finies pour la perturbation additive de chaque cellule, mais la fonction de densité de probabilité de Laplace est
non bornée. Un intrus pourrait choisir des bornes artificielles; cependant, il serait difficile pour lui de les choisir
suffisamment larges pour capturer le bruit, mais suffisamment petites pour étre informatives. Il serait utile d’étudier
le taux d’appariement d’une tentative de reconstruction dans ces conditions. Cependant, la garantie mathématique
fournie par le mécanisme de confidentialité différentielle empéche un intrus d’étre totalement sir de toute
reconstruction : si une base de données reconstruite est une solution plausible, alors toute base de données similaire
doit aussi étre plausible, et donc toute ligne particuliére (c.-a-d. une personne) peut étre ou ne pas étre un vrai
appariement. Le degré de protection offert par d’autres mécanismes de contrdle de la divulgation, qu’ils soient de
confidentialité différentielle ou autres, doit ensuite é&tre évalué en fonction de préoccupations relatives a la qualité, par
exemple la capacité des données a représenter les besoins et la diversité de la population canadienne.
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Annexe A Exemple de code Sugar

; Extrait du code Sugar montrant la définition de la variable et
;1’encodage :des contraintes.

; Compte tenu d’une population totale déclarée de 50 personnes, définir des
variables pour 54 personnes.

; Définir des variables a résoudre pour la personne potentielle ne 53.
(int AGEO53 0 125) ; age inconnu, nombre entier entre 0 et 125.
(int GENDERO53 0 1) ; Genre inconnu a deux catégories, codé O ou 1.
(int MARSTO053 0 5) ; Etat matrimonial inconnu a six catégories, codé
; de 0 a 5.
(int EXISTS053 0 1) ; On ne sait pas si la personne n° 53 existe ou bien
; s”il y moins de personnes. Coder 1 ; pour I’existence, O sinon ; Exemple

de codage d’une cellule indiquant 5 personnes agées de 30 a 34 ans.
; Supposons qu’un arrondissement aléatoire sans biais est appliqué, alors 5



représente de 1 a 9 personnes.

; Insister pour que le nombre de cellules calculé dans le bloc intérieur soit
; >= 1.
¢ >=

; Additionner les variables indicatrices pour obtenir le nombre de

; cellules.

( +

; Si la personne n° 0 existe et est dans la fourchette d’age, ajouter 1,
;sinon ajouter O.
(SI (et (= EXISTSO00 1) (>= AGEOOO 30) (<= AGEOO0O 34)) 1 0)
... (variables indicatrices semblables pour chaque personne)
(SI (et (= EXISTS053 1) (>= AGEO053 30) (<= AGEO053 34)) 1 0)

1
1 ; Insister sur le nombre de cellules >= 1.
)
; Insister pour que le nombre de cellules soit <= 9 aussi.
( <=
+
(si (et (= EXISTS000 1) (>= AGEOOO 30) (<= AGEO00 34)) 1 0)
; --- (variables indicatrices semblables pour chaque personne)
(si (et (= EXISTS053 1) (>= AGEO053 30) (<= AGE053 34)) 1 0)
)
9 ; Insister sur le nombre de cellules <= 9.
)

Annexe B : Exemple de sortie de Sugar

; extrait de sortie de Sugar avec commentaires ajoutés.
s SATISFAISANT il existe au moins une solution, c.-a-d. Une attribution
de toutes les variables conformes aux contraintes

; données.
; Sugar choisit 1’une de ces solutions pour les données de
; sortie.
a AGEOOO 2 ; la personne n° 0 est reconstruite pour étre agée
; de 2 ans.
a GENDEROOO O ; la personne n° 0 est reconstruite avec le genre codé O.
a MARSTO00 5 ; la personne n° 0 est reconstruite avec I’état matrimonial
> 5.
a EXISTS000 1 ; la personne n°® 0 est reconstruite pour exister

; réellement.

a EXIST8053 0 la personne n°® 53 est reconstruite pour ne PAS exister,

c’est-a-dire que I’ensemble de données reconstruit
compte moins de 54 personnes.
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