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SOMMAIRE
INTRODUCTION

La planification de la continuité des activités (PCA) s’entend de I’établissement d’une
structure de gouvernance, de I’exécution d’une analyse des répercussions sur les activités
(ARA), de I’élaboration, de I’exécution en temps opportun et de la tenue a jour de plans,
de mesures, de procédures et de dispositions afin d’éviter ou de minimiser toute
interruption de la disponibilité des services et des biens essentiels. A I’issue de récents
désastres d’origine tant naturelle qu”humaine, et compte tenu de I’environnement
opérationnel en évolution du gouvernement du Canada, les ministéres ont pris conscience
de la nécessité de continuer a fournir leurs services en cas de perturbation de leurs activités
normales.

Un service essentiel est un service, un programme ou une activité dont la compromission,
du point de vue de la disponibilité ou de I’intégrité, porterait un grave préjudice a la sante,
a la sOreté, a la sécurité ou au bien-étre économique des Canadiens, ou encore au
fonctionnement efficace du gouvernement du Canada. Transports Canada (TC) a recensé
130 services essentiels qui relévent de deux catégories : les services qui sont essentiels a
I’intérét national et les services qui sont essentiels au Ministere.

Il appartient au sous-ministre de s’assurer de I’efficacité et de la mise en place du
Programme de planification de la continuité des activités a I’échelle du Ministere.

Afin de donner I’assurance que le Programme de PCA de Transports Canada est en place
et qu’il fonctionne selon les directives du gouvernement, I’équipe de vérification a
collaboré a I’exécution d’une vérification horizontale de la planification de la continuité
des activités dans les grands et les petits ministéres, avec le Bureau du controleur général
(BCG). Cette démarche a permis a I’équipe de vérification d’utiliser les criteres de
planification et de veérification du BCG, ainsi que de fournir un point de comparaison utile
aux autres ministeres.
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OBJECTIF ET PORTEE DE LA VERIFICATION

La Verification de la planification de la continuité des activités a été incorporée au Plan intégré
de vérification et d’évaluation de 2016-2017 a 2018-2019 de Transports Canada.

Les objectifs de cette vérification consistaient a déterminer si :
e des cadres de gouvernement ministériels® sont en place aux fins de la PCA;
e des processus de PCA ministériels sont en place?.

L’equipe de vérification a examiné la documentation et le cadre de gouvernance actuels

(au 31 décembre 2015) de la PCA utilisés a Transports Canada et les travaux en cours

en 2016 afin d’assurer la continuité des services essentiels et des services de soutien du
Ministere. Elle a utilisé un echantillon des plans de continuité des activités fonde sur les risques
afin de vérifier si les processus de PCA respectaient les eléments essentiels et les facteurs devant
étre pris en considération pour assurer la continuité des activiteés.

CONCLUSION

Nous avons conclu qu’un cadre de gouvernance est en place pour la gestion du Programme de
PCA du Ministére. Des processus ministériels sont également en place aux fins de I’élaboration,
de la mise en ceuvre, de la mise a I’essai et de I’actualisation des plans de continuité des activités
du Ministere. Toutefois, le travail de base visant & déterminer les services essentiels n’a
géneralement pas été mis a jour depuis la creation des ARA en 2006. Bien que les plans de
continuité des activités établis par la suite pour les services essentiels recensés soient mis a jour,
NOUS Ne savons pas Si ces services essentiels sont encore ceux pour lesquels un plan de continuité
des activités doit étre produit. Transports Canada a reconnu la nécessité d’actualiser ses ARA et
ses plans de continuité des activités et d’entreprendre, de fagon proactive, un exercice de
renouvellement des ARA et des plans de continuité des activités en janvier 2016. Le Ministere
doit s’assurer que le processus qu’il a mis en place pour le renouvellement des ARA et des plans
de continuité des activités est achevé et qu’il est conforme aux attentes et aux critéres du BCG
quant au Programme de PCA.

1 L’Institute of Internal Auditors définit la gouvernance dans le secteur public comme suit : [Traduction] « les
politiques et les procédures utilisées pour diriger les activités de I’organisation de maniere a fournir une assurance
raisonnable que les objectifs sont atteints et que les activités sont menées d’une maniere éthique et responsable ».

2 « Processus de PCA » s’entend du processus utilisé pour I’élaboration, la mise en ceuvre, la mise a I’essai et la
mise a jour de plans de continuité des activités. « En place » s’entend des processus de PCA qui sont élaborés, mis
en ceuvre et surveillés.
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ENONCE DE CONFORMITE
La vérification est conforme aux normes de Vvérification interne du gouvernement du Canada,

appuyées par les résultats d’une évaluation externe du programme d’assurance et d’amélioration
de la qualité de la Vérification interne.

Dave Leach (CIA, MPA), directeur, Services de vérification et de conseils

Martin Rubenstein (CPA, CIA, CFE), dirigeant principal de la vérification et de I’évaluation
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1. INTRODUCTION
1.1. OBJET

La Verification de la planification de la continuité des activités a été incorporée au Plan intégré
de vérification et d’évaluation de 2015-2016 a 2017-2018 de Transports Canada. Les résultats de
notre verification appuient directement la Vérification interne horizontale de la planification de
la continuité des activités (PCA) dans les grands et les petits ministeres, menée par le Bureau du
contréleur général (BCG).

1.2. CONTEXTE

Le BCG a élaboré le plan et programme de Vvérification, et I’équipe de la Vérification interne de
Transports Canada s’est acquittée de I’examen, de la mise a I’essai et de la présentation de
rapports sur les résultats au BCG afin qu’il les integre a sa Vérification horizontale.

Voici un synopsis tiré du Plan de vérification pour la Vérification interne horizontale de la
planification de la continuité des activités (PCA) dans les grands et les petits ministeres, dirigée
par le BCG.

La planification de la continuité des activités (PCA) s’entend de I’élaboration et de
I’exécution en temps opportun de plans, de mesures, de procédures et de dispositions afin
d’éviter ou de minimiser toute interruption de la disponibilité des services et des biens
essentiels. A I’issue de récents désastres d’origine tant naturelle qu’humaine (p. ex. la
fusillade sur la Colline parlementaire en octobre 2014, les inondations dans I’Ouest
canadien en juin 2014, la faille de sécurité Heartbleed survenue a I’ Agence du revenu du
Canada en avril 2014), et compte tenu de I’environnement opérationnel en évolution du
gouvernement du Canada (p. ex. la transition vers la prestation de services a I’échelle du
gouvernement), les organisations ont pris conscience de I’importance que le
gouvernement soit en mesure d’intervenir et de rétablir ses services et ses biens en
respectant le temps d’arrét maximal admissible.

La PCA dans le contexte de I’administration fédérale est une composante des exigences
de base en matiere de securité et elle constitue un processus visant a faire en sorte que les
services essentiels du gouvernement puissent étre offerts en tout temps en cas
d’interruption du cours normal des activités. Les services essentiels peuvent étre
considérés comme essentiels pour le gouvernement du Canada parce qu’ils sont a I’appui
de la santé, de la sreté, de la sécurité, du bien-étre économique des Canadiens et du
fonctionnement efficace du gouvernement du Canada; ou encore, ces services peuvent
étre considérés comme essentiels aux ministeres eux-mémes, s’ils leur sont nécessaires
pour remplir leur mandat et s’acquitter d’autres obligations ministérielles. Les services

3 « Temps d’arrét maximal admissible » (TAMA) s’entend de « la plus longue période de temps qu’un service peut
étre non disponible ou en dérangement avant qu’un préjudice élevé ne soit causé ». Norme de sécurité
opeérationnelle du CT — Programme de planification de la continuité des activités , Annexe 1 : Glossaire.
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essentiels des ministéres ne sont pas nécessairement essentiels pour le gouvernement du
Canada.

Les exigences relatives a la PCA sont établies dans la Loi sur la gestion des urgences
(LGU) ainsi que dans la Politique sur la sécurité du gouvernement (PSG), la Directive
sur la gestion de la sécurité ministérielle, la Norme de sécurité opérationnelle —
Programme de planification de la continuité des activités (NSO-PCA) et la Norme
opeérationnelle de sécurité — Gestion de la sécurité des technologies de I’information
(NOS-GSTI) du Conseil du Tresor. La Loi, la politique, la directive et les normes
opérationnelles guident les ministéres lorsqu’ils élaborent leurs processus de continuité
des activités a I’appui des objectifs ministériels, et elles définissent les roles, les
responsabilités et les obligations des ministéeres et des principaux organismes
responsables de la sécurité.

Selon les exigences actuelles, des cadres de gouvernance doivent étre établis afin
d’assurer la coordination du rétablissement des services essentiels a I’échelle du
gouvernement et I’état de préparation des ministeres en matiére de PCA.

A Transports Canada, la responsabilité de mettre en ceuvre un programme ministériel de
PCA revient au sous-ministre. 1l lui incombe de s’assurer que les directives, processus et
outils de gestion appropriés sont en place afin de gérer la PCA de facon efficace, ainsi
que de veiller a ce que le plan de sécurité ministérielle réponde toujours aux besoins du
ministére et du gouvernement dans son ensemble au moyen d’examens périodiques.
Conformément & la NSO-PCA du Conseil du Trésor, I’élaboration et la mise en ceuvre
d’un plan ministériel de continuité des activités s’accompagnent de la mise en place
d’une structure de gouvernance de la PCA ministérielle, de I’exécution d’analyses des
répercussions sur les activités (ARA), de I’élaboration de stratégies et de plans de
continuité des activités, de méme que de I’établissement et du maintien de I’état de
préparation en matiere de PCA par la formation du personnel, la mise a I’essali, la
validation et I’examen des plans de fagon réguliére. Compte tenu de la transition vers la
prestation de services par des fournisseurs de services de soutien essentiels (FSSE)*, les
ministeres doivent également s’assurer que des ententes de services officielles sont en
place et que leurs stratégies de rétablissement comprennent des mécanismes et des
procédures de coordination.

L’equipe de la Vérification interne a présenté les constatations de vérification au BCG, sans
formuler de recommandations de vérification, afin qu’il les integre dans son rapport de
verification a produire. Dans son rapport de vérification, le BCG résumera les constatations de
vérification de tous les grands et petits ministéres et formulera des recommandations pour le
gouvernement a I’avenir. Ce rapport de vérification interne comprend des recommandations
précises visant a renforcer le Programme de PCA de Transports Canada.

4 Les « fournisseurs de services de soutien essentiels » sont les ministéres qui offrent a d’autres ministéres des
services de soutien qui sont nécessaires a la continuité des services essentiels et au fonctionnement efficace du
gouvernement.
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1.3. OBJECTIF, PORTEE, DEMARCHE ET CRITERES DE LA VERIFICATION
1.3.1 Objectif de la vérification

Les objectifs de la vérification, tels que le BCG les a définis, consistaient a déterminer si :
e les cadres de gouvernance du Ministére® pour la PCA sont en place;
e les processus de PCA du Ministére sont en place®.

1.3.2 Portée de la vérification

L’équipe de vérification a examiné les documents de PCA en place au 31 décembre 2015, le
cadre de gouvernance utilise a Transports Canada et les travaux en cours en 2016 afin d’assurer
la continuité des services essentiels et des services de soutien du Ministere. En se fondant sur une
évaluation des risques, I’équipe de verification a utilisé un échantillon des plans de continuité des
activités fondé sur les risques’ afin de vérifier si les processus de PCA comprenaient les
éléments essentiels et s’ils atténuaient les risques pour assurer la continuité des activiteés.

1.3.3 Démarche de vérification

La vérification a consisté en I’examen des principaux documents liés a la PCA, en des entrevues
et en I’examen d’un échantillon de plans de continuité des activités et d’ARA, qui ont été évalués
par rapport aux criteres précis enonces dans le Programme de vérification du BCG.

1.3.4 Critéres de vérification

Les trois sujets suivants ont éte examinés dans le cadre de la vérification :

1. Des cadres de gouvernance ministériels sont en place aux fins de la gestion ministérielle
de laPCA.

2. Des processus de PCA ministériels sont en place aux fins de I’élaboration, de la mise en
ceuvre, de la mise a I’essai et de I’actualisation des plans de continuité des activités
ministeriels.

3. Des processus de surveillance ministériels sont en place a des fins de suivi de I’état de
préparation en matiere de PCA.

Pour chaque sujet, le BCG avait établi des critéres et des sous-critéres de vérification.

5> L’Institute of Internal Auditors définit la gouvernance dans le secteur public comme suit : [Traduction] « les
politiques et les procédures utilisées pour diriger les activités de I’organisation de maniére a fournir une assurance
raisonnable que les objectifs sont atteints et que les activités sont menées d’une maniére éthique et responsable ».

6 « Processus de PCA » s’entend du processus utilisé pour I’élaboration, la mise en ceuvre, la mise a I’essai et la
mise a jour de plans de continuité des activités. « En place » s’entend des processus de PCA qui sont élaborés, mis
en ceuvre et surveillés.

" L’Institute of Internal Auditors définit I’échantillonnage fondé sur les risques (ou échantillonnage justifié) comme
le prélévement non aléatoire d’un échantillon fondé sur le jugement du vérificateur et sur un ensemble de
caractéristiques de risques établi au préalable (11 A Practice Advisory 2320-3).
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1.3.5 Echantillon de vérification

L’échantillon suivant a éte sélectionné aux fins d’examen :
1. Intervention et état de préparation — Centre d’intervention
Région du Pacifique
Région des Prairies et du Nord
Région de I’Ontario
Quartier géneral (QG)
Région du Québec
f. Région de I’Atlantique
2. Reégion du Pacifique — Passation de marchés en cas d’urgence
3. Région de I’Atlantique — Surveillance réglementaire
a. SOreté maritime
b. Transport terrestre
c. Auviation civile
d. Sdreté aérienne
4. Quartier général — Mesures d’urgence
a. Sécurité ferroviaire
b. Transport des marchandises dangereuses
c. Auviation civile — Maintenance et construction des aéronefs

P00 o

Transports Canada est I’un des principaux intervenants en cas d’urgence liée au transport. Un
centre d’intervention est en place au QG et dans chacune des régions. Ces centres offrent un
soutien essentiel qui permet a Transports Canada d’exercer son role en situation d’urgence. Le
BCG a choisi le centre d’intervention de la région du Pacifique comme I’un des fournisseurs de
services essentiels dans son échantillon. L’équipe de la Vérification interne a élargi I’échantillon
pour gu’il englobe tous les centres d’intervention, afin de veiller a examiner I’étendue compléte
de ce service essentiel en particulier.

1.4. STRUCTURE DU RAPPORT

Pour chacun des trois sujets examinés, nous avons fourni des renseignements contextuels, nous
avons indiqué les constatations auxquelles nous nous attendions, et au besoin, nous avons
formulé des recommandations. La derniére partie du rapport comprend le plan d’action de la
direction visant a donner suite a nos recommandations de vérification.
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2. CONSTATATIONS ET RECOMMANDATIONS
2.1. CADRE DE GOUVERNANCE
Contexte

Les exigences relatives a la PCA sont établies dans la Loi sur la gestion des urgences (LGU)
ainsi que dans la Politique sur la sécurité du gouvernement (PSG), la Directive sur la gestion de
la sécurite ministérielle, la Norme de sécurité opérationnelle — Programme de planification de la
continuité des activités (NSO-PCA) et la Norme opérationnelle de sécurité — Gestion de la
sécurité des technologies de I’information (NOS-GSTI) du Conseil du Trésor. La Loi, la
politique, la directive et les normes opérationnelles guident les ministeres lorsqu’ils élaborent
leurs processus de continuité des activités a I’appui des objectifs ministériels, et elles définissent
les roles, les responsabilités et les obligations des ministeres et des principaux organismes
responsables de la sécurité.

Selon les exigences actuelles, des cadres de gouvernance doivent étre établis afin d’assurer la
coordination du rétablissement des services essentiels a I’échelle du gouvernement et I’état de
préparation des ministéres en matiere de PCA.

Nos attentes

Nous nous attendions a trouver des structures de gouvernance ministérielles en place qui
appuient activement la planification de la continuité des activités ainsi que les roles et
responsabilités qui ont eté documentés, approuvés et communiqués a tous les intervenants. Nous
nous attendions également a trouver un cadre stratégique ministériel établi qui définit les roles,
les responsabilités et les attentes relativement a la PCA, de méme qu’une approche systématique
établie a I’échelle du gouvernement en vue de recenser les services essentiels des ministéres et
d’en établir la priorité.

Nos constatations

Transports Canada a un cadre de gouvernance et un cadre stratégique en place pour la
gestion de ses plans de continuité des activités. Il est possible de renforcer les responsabilités
dans ces cadres.

Nous avons constaté que la planification de la continuité des activités est appuyee par les trois
organes de gouvernance suivants :

e le Comité de gestion exécutif (CGX) de Transports Canada;

e le Groupe de travail sur le Programme de PCA (GTPPCA);

e |le Comité ministériel de sécurité (CMS).

Transports Canada examine également ses structures de gouvernance de fagon périodique. A la
suite du dernier examen, le pouvoir décisionnel a été accordé au GTPPCA, comme en témoigne
son mandat d’avril 2016. Par ailleurs, un examen général des programmes de securité, dont le
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Programme de PCA, est effectué tous les trois ans. Le dernier examen de cette nature remonte a
novembre 2013.

Transports Canada a une politique de PCA qui définit les roles, les responsabilités et les attentes
des intervenants au sein du Ministére :
e le sous-ministre;
les membres du CGX (haute direction);
I’agent de sécurité du Ministere (ASM);
les gestionnaires de direction et de direction générale;
le coordonnateur ministériel de la PCA,
le Groupe de travail sur le Programme de PCA;
les coordonnateurs de la PCA.

La politique de PCA est approuvée et publiée sur le site Web interne (intranet) de Transports
Canada.

Nous avons toutefois observé que ces réles, responsabilités et attentes n’ont pas été intégres dans
les accords de rendement ou les descriptions de travail de toutes les personnes clés. L’ajout de
responsabilités en matiere de PCA dans les descriptions de travail ou les accords de rendement
de toutes les personnes clés permettrait de renforcer ces responsabilités et d’assurer I’uniformité
dans le Programme de PCA.

Nous avons constaté que, bien que les trois organes de gouvernance se reunissent et discutent
régulierement du Programme de PCA, le plan de sécurité ministérielle (I’équivalent du mandat)
du Comité ministériel de sécurité ne définit pas la fréquence des réunions qui doivent étre tenues.
Si cette exigence n’est pas clairement stipulée, les membres du CMS ne sont peut-étre pas
responsables de se réunir réguliérement.

Notre échantillon nous a également permis de constater qu’il n’existe aucune entente de services
entre Transports Canada et les fournisseurs de services de soutien essentiels (p. ex. Services
partagés Canada [SPC] et Services publics et Approvisionnement Canada [SPAC]). Etant donné
que les ministeres devront éventuellement s’en remettre aux services de fournisseurs de services
de soutien essentiels, ils doivent aussi s’assurer que des ententes de services officielles sont en
place et que leurs stratégies de rétablissement comprennent des mécanismes et des procédures de
coordination®,

Le guide de gestion de la continuité des activités a Transports Canada a I’intention des
utilisateurs comprend une approche systématique pour déterminer et classer les services
essentiels. Ce guide a été créé en vue de faciliter I’élaboration d’analyses des répercussions sur
les activités (ARA) et de plans de continuité des activités. Il est mis a la disposition de tous les
membres du personnel dans I’intranet du Ministere.

8 Norme de sécurité opérationnelle — Programme de planification de la continuité des activités du CT,
section 3.3 d. vii.
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Recommandation

1. Le cadre de gouvernance et le cadre stratégique de la PCA devraient étre renforcés des
maniéres suivantes :

a. en definissant les réles et les responsabilités en matiere de PCA dans les descriptions
de travail ou les accords de rendement des personnes clés;

b. en s’assurant que la fréquence des réunions est etablie dans le mandat du Comité
ministéeriel de sécurite;

c. en envisageant de conclure des ententes de services officielles avec les fournisseurs
de services de soutien essentiels.

2.2. PROCESSUS DE PLANIFICATION DE LA CONTINUITE DES ACTIVITES
Contexte

En regle génerale, le processus de PCA comprend I’exécution d’une ARA en vue de recenser les
divers services fournis par une fonction, puis de classer les services selon la criticité et le temps
d’arrét maximal admissible (TAMA). D’aprés I’ARA, un plan de continuité des activités est
ensuite élaboré pour chaque service essentiel, afin de déterminer les mesures a prendre et les
ressources nécessaires pour s’assurer que le service essentiel peut étre rétabli ou maintenu en
respectant le TAMA fixé pour ce service.

Nos attentes

Nous nous attendions a constater que des ARA sont régulierement effectuées et examinées en
vue de recenser tous les services essentiels pour lesquels un plan de continuité des activités doit
étre établi, et que les stratégies de rétablissement nécessaires ont éte élaborées afin d’assurer la
continuité des services essentiels et des services de soutien essentiels du Ministere. Nous nous
attendions également a ce que le Ministere travaille de concert avec les fournisseurs de services
de soutien essentiels et les autres principaux intervenants internes lorsqu’il élabore, met a I’essai
et actualise ses plans de continuité des activités afin d’assurer I’intégration entre toutes les
parties. Enfin, nous nous attendions a constater que les intervenants ont acces a la formation et
aux outils pertinents dont ils ont besoin pour la PCA.

Nos constatations

Transports Canada a des processus en place pour I’élaboration, la mise en ceuvre, la mise a
I’essai et I’actualisation de ses plans de continuité des activités. Toutefois, la justesse de ses
ARA n’est pas régulierement examinée et il n’existe aucune indication selon laquelle les plans
de continuité des activités sont mis & I’essai de fagcon réguliére. Les principaux membres du
personnel responsables de la PCA ne sont pas toujours informes des formations et des outils
liés & la PCA et n’ont pas tous recu une formation sur la PCA.

Comme nous I’avons expliqué plus tét, le processus consiste d’abord a effectuer une ARA qui
permet de recenser tous les services d’une fonction et de classer et de déterminer les services qui
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sont essentiels. Des plans de continuité des activités sont ensuite établis pour les services
considérés comme essentiels. Au cours de nos entrevues, nous avons été informés que le
processus suivi était souvent inversé. Dans le cadre de notre examen de I’échantillon, nous avons
constaté que deux des treize plans de continuité des activités, établis pour chaque service
essentiel, avaient été élaborés avant la tenue des ARA, et que trois plans sur treize avaient éte
établis aprés I’ARA. Les huit autres ARA n’ont pas pu étre retrouves. Le fait d’examiner
régulierement les ARA assure que des mises a jour sont effectuées en temps utile afin de tenir
compte de I’environnement opérationnel en évolution du Ministére. Autrement dit, I’examen des
ARA garantit que la plupart des services essentiels au Ministere ont été recensés et que des plans
de continuité des activités ont été élaborés. Si les ARA ne sont pas a jour, il y a un risque que
tous les services essentiels pour lesquels un plan de continuité des activités est nécessaire n’aient
pas été recensés ou que des plans de continuité des activités soient maintenus pour des services
qui ne sont plus considérés comme essentiels.

Les ARA examinées dans notre échantillon avaient éte réalisées pendant la période

de 2006 & 2016 et, pour la plupart, elles n’avaient pas été mises a jour depuis leur création. A la
suite d’un exercice sur table de mise a I’essai de la PCA exécuté en 2015, on a recommandé que
les ARA et les plans de continuité des activités soient examinés et mis a jour. Au moment de la
rédaction du présent rapport, le Ministére procede a la mise a jour de ses ARA. Nous nous
attendions toutefois a ce que les ARA aient été examinés plus souvent.

Nous avons évalué un échantillon d’ARA et de plans de continuité des activités par rapport aux
criteres du BCG, d’apres les directives actuelles fournies par les principaux organismes
responsables de la sécurité et les exigences de la Norme de sécurité opérationnelle — PCA du CT,
de la Norme opérationnelle de sécurité — Gestion de la sécurité des technologies de I’information
de 2004 du CT et des Lignes directrices sur la méthodologie d’évaluation tous

risques 2012-2013 de Sécurité publique Canada. Nous avons constaté que les ARA et les plans
de continuité des activités de I’échantillon ne remplissent pas tous les critéres du BCG, mais ce
n’était pas inattendu, car les ARA et les plans de continuité des activités avaient été elaborés
initialement en 2006 et certains des critéres sont fondés sur des exigences établies
ultérieurement. Comme le coordonnateur de la PCA nous I’a indiqué, les modéles d’ARA et de
plan de continuité des activités ont été créés en fonction des directives fournies par le BCG

en 2006; par conséquent, les ARA et les plans de continuité des activitées qui en découlent
auraient rempli les critéres en place & ce moment-la. Etant donné que Transports Canada met
actuellement a jour ses ARA et ses plans de continuité des activités, il devrait s’assurer, s’il y a
lieu, que les ARA et les plans de continuité des activités révises remplissent les critéres du BCG.

En ce qui concerne I’échantillon d’ARA et de plans de continuité des activités examiné, nous
avons constaté des irrégularités quant au niveau de detail et des renseignements fournis. Une
ARA devrait étre composée des deux parties suivantes : la partie I, qui comprend une description
du service de I’organisation, des répercussions sur les activités et de la criticité, ainsi que le
temps d’arrét maximal admissible; la partie I, qui présente une description des besoins en
ressources. Nous avons constaté que la majorité des ARA que nous avons examingés ne
comportait pas une description des besoins en ressources a la partie 11. Si les renseignements sont
incomplets, il y a un risque que les gestionnaires fonctionnels n’interviennent pas correctement
en cas d’incident.


https://www.securitepublique.gc.ca/cnt/mrgnc-mngmnt/mrgnc-prprdnss/ll-hzrds-rsk-ssssmnt-fr.aspx
https://www.securitepublique.gc.ca/cnt/mrgnc-mngmnt/mrgnc-prprdnss/ll-hzrds-rsk-ssssmnt-fr.aspx
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Afin de s’assurer que les plans de continuité des activités sont régulierement examinés, le
coordonnateur de la PCA envoie une lettre d’appel deux fois par année pour demander a
I’ensemble des groupes et des régions d’examiner et d’actualiser leurs plans de continuité des
activités. Dans notre échantillon de vérification, nous avons constaté que, bien que les plans de
continuité des activités soient examinés, le Systeme de gestion des dossiers, des documents et de
I’information (SGDDI) ne comporte aucun élément probant écrit indiquant que ces examens sont
effectués deux fois par année.

Tous les plans de continuité des activités traitaient de la récupération ou de I’accessibilité des
renseignements électroniques necessaires a I’exercice des fonctions. Toutefois, les conséquences
de I’incapacité d’avoir acces aux services de T1 offerts par SPC n’y étaient pas mentionnées. La
stratégie de rétablissement choisie était indiquee dans les plans de continuité des activités, mais il
n’y avait aucune description des options qui avaient été etudiées avant que le choix s’arréte sur la
stratégie en question. Il serait donc impossible de déterminer si la stratégie choisie est en fait la
meilleure stratégie, particulierement dans un environnement en évolution.

Bien qu’une mise a I’essai ait été effectuée sous forme d’exercice sur table en 2015, rien
n’indiquait que des FSSE faisaient partie de cet exercice. L’intégration des FSSE aurait été
nécessaire, particuliérement si le scénario présenté dans le cadre de I’exercice sur table exigeait
ou touchait la prestation de leurs services essentiels.

Le Programme de PCA comprend des critéeres et I’exigence de mettre a I’essai les plans de
continuité des activités de sorte qu’ils aient tous été vérifiés au cours d’un cycle triennal. A
I’exception d’un cas dans notre échantillon, nous n’avons trouvé aucun élément probant de la
mise a I’essai systématique des plans de continuité des activités. Si ces plans ne sont pas mis a
I’essai, le Ministére ne peut pas étre certain de pouvoir intervenir de facon efficace en cas
d’incident.

Une formation et des outils liés a la PCA ont été élaborés et sont accessibles sur I’intranet. La
région du Pacifique a créé un guide initial de formation des coordonnateurs de la PCA, que le
BCG a ensuite adapté pour qu’il soit utilisé a I’échelle nationale. Le BCG a ensuite créé des
formations sur la PCA sous forme de presentations, lesquelles sont modifiées et adaptées a des
groupes précis. Les outils comprennent le guide de I’utilisateur de plans de continuité des
activités du BCG et divers modéles de plans de continuité des activitées du BCG. Une formation
sur la PCA est également offerte a titre de volet de la formation sur la gestion de la sécurité de
I’Ecole de la fonction publique du Canada. Toutefois, la majorité du personnel de I’échantillon
du BCG que nous avons interrogé ne savait pas qu’il existait des outils ou une formation
concernant la PCA. Le manque de formation offerte aux gestionnaires fonctionnels pourrait
limiter leur capacité de s’acquitter efficacement de leurs responsabilités en matiére de PCA si un
incident avait lieu.
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Recommandation

2. Les processus de PCA devraient étre renforcés des manieres suivantes :

a. ens’assurant que toutes les ARA font I’objet d’un examen bisannuel, que les plans de
continuité des activités font I’objet d’un examen semestriel, et que ces examens sont
documentés;

b. en s’assurant que les plans de continuité des activités font tous, a tout le moins,
I’objet d’une mise a I’essai sur un cycle triennal, conformément au Programme de
PCA, et que les exercices de PCA sont coordonnes avec les FSSE et les autres
intervenants;

c. ens’assurant qu’une formation sur la PCA est offerte, que les intervenants en sont
informés et qu’elle est fournie aux personnes clés du processus de PCA.

2.3. SUIVI DE L’ETAT DE PREPARATION EN MATIERE DE PCA
Contexte

Les exigences selon lesquelles les ministeres doivent surveiller I’efficacité de leur programme de
PCA et en rendre compte sont établies dans la Politique sur la sécurité du gouvernement (PSG)°,
la Directive sur la gestion de la sécurité ministérielle’® et la Norme de sécurité opérationnelle —
Programme de planification de la continuité des activités (NSO-PCA) ! du Conseil du Trésor.
La politique, la directive et la norme opérationnelle définissent également les réles, les
responsabilités et les obligations des ministéres et des principaux organismes responsables de la
sécurité.

Nos attentes

Nous nous attendions a ce que le Ministere surveille I’état de son Programme de PCA et sa
conformité avec la politique gouvernementale, et a ce qu’il en rende compte.

Nos constatations

Transports Canada surveille I’état de son Programme de PCA et sa conformité avec la
politique gouvernementale, et il en rend compte a la haute direction.

L’agent de sécurité du Ministére est I’autorité fonctionnelle du Programme de PCA a Transports
Canada; il rend compte de I’état général du Programme de PCA a la haute direction et il présente
un rapport annuel sur le plan de sécurité ministérielle, qui comprend une partie précise pour
rendre compte de I’état général du Programme de PCA et de sa conformité avec les exigences du
Programme de PCA du gouvernement. Dans le cadre de la derniére mise a jour présentée au

% Politique sur la sécurité du gouvernement, sections 6.1.1 c. et 6.3
10 Directive sur la gestion de la sécurité ministérielle, sections 6.1.9 et 6.2.1

11 Norme de sécurité opérationnelle — Programme de planification de la continuité des activités (NSO-PCA),
section 3.4 d.
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CGX en janvier 2016, les membres du CGX ont fait observer qu’il était nécessaire de mettre les
ARA a jour, de réduire le nombre de plans de continuité des activités et de diminuer le niveau
d’effort consacré a I’actualisation des plans de continuité des activités. Le CGX a approuveé un
calendrier de projet pour I’actualisation des ARA.

En 2014, Transports Canada a mené a bien un examen interne en vue d’évaluer sa conformité
avec la Politique sur la sécurité du gouvernement (PSG). Un examen de la conformité avec la
PSG doit étre effectué tous les trois ans, et les résultats doivent étre présentés au CGX et au
Secrétariat du Conseil du Trésor. L’examen de 2014 a conduit a la recommandation qu’un
exercice sur table soit réalisé a titre d’essai préliminaire des plans de continuité des activites.

Transports Canada a exécuté I’exercice sur table en septembre 2015 et a formulé neuf
recommandations d’amélioration. Par la suite, I’agent de sécurité du Ministere a établi un plan
d’action, dont une partie importante comprend le remplacement des ARA ministérielles
individuelles par une ARA nationale, ainsi que I’examen de I’ARA tous les deux ans. L’équipe
de vérification appuie cet engagement et les autres prévus dans le plan d’action.

D’apres les lignes directrices et les documents d’orientation existants, le BCG a rassemblé les
éléments qu’il s’attendait & trouver dans le programme de PCA d’un ministére. Etant donné que
Transports Canada travaille actuellement a la mise a jour de ses ARA et de ses plans de
continuité des activités, il devrait s’assurer, s’il y a lieu, que son Programme de PCA remplit les
critéres du BCG.

Recommandation

3. L’exercice de renouvellement des ARA et des plans de continuité des activités actuels devrait
étre accompli, et les critéres du BCG énoncés dans la vérification devraient étre abordés.

3. CONCLUSION

Nous avons conclu qu’un cadre de gouvernance est en place pour la gestion du Programme de
PCA du Ministére. Des processus ministériels sont également en place aux fins de I’élaboration,
de la mise en ceuvre, de la mise a I’essai et de I’actualisation des plans de continuité des activités
du Ministere. Toutefois, le travail de base visant a déterminer les services essentiels n’a
géneralement pas été mis a jour depuis la creéation des ARA en 2006. Bien que les plans de
continuité des activités établis par la suite pour les services essentiels recensés soient mis a jour,
NOUS Ne savons pas Si ces services essentiels sont encore ceux pour lesquels un plan de continuité
des activités doit étre produit. Transports Canada a reconnu la nécessité d’actualiser ses ARA et
ses plans de continuité des activités et d’entreprendre, de fagon proactive, un exercice de
renouvellement des ARA et des plans de continuité des activités en janvier 2016. Le Ministere
doit s’assurer que le processus qu’il a mis en place pour ce renouvellement est accompli et qu’il
est conforme aux attentes et aux criteres du BCG quant au Programme de PCA.
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4. RECOMMANDATIONS ET PLAN D’ACTION DE LA DIRECTION

Il est recommandé que le sous-ministre adjoint, Services généraux, et le dirigeant principal des
finances veillent a ce que les recommandations suivantes de la veérification soient prises en
considération.

Recommandation Plan d’action de la Date Rapport
direction d’achévement direct du
(pour chaque BPR pour
mesure) chaque
mesure
précise
Le cadre de gouvernance et le cadre
stratégique de la PCA devraient étre
renforcés des manieres suivantes :

a. En definissant les réles et les | On fournira une clause Terminée Services
responsabilités en matiere de | type a intégrer dans les généraux
PCA dans les descriptions de | accords de rendement
travail ou les accords de des personnes clés qui
rendement des personnes participent au
clés. Programme de PCA de

Transports Canada.

b. Ens’assurant que la Le mandat du CMS sera | Terminée Services
fréquence des réunions est revu pour y ajouter la généraux
établie dans le mandat du fréquence des réunions.

Comité ministériel de
sécurité.

c. Enenvisageant de conclure | On ajoutera une partie | Mars 2017 Services
des ententes de services sur la PCA dans généraux
officielles avec les I’entente de services
fournisseurs de services de entre le Ministére et
soutien essentiels. SPAC.

SPC n’a conclu aucune | Terminée
entente de services avec

Transports Canada;

toutefois, Transports

Canada confirmera si les

attentes a I’égard du

niveau de service

publiées dans le
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Recommandation

Plan d’action de la
direction

Date
d’achévement
(pour chaque
mesure)

Rapport
direct du
BPR pour
chaque
mesure
précise

catalogue de services de
SPC pour I’hébergement
d’applications
s’appliguent aussi aux
environnements
existants, y compris
Transports Canada. La
réponse, qu’elle soit
positive ou négative,
sera utilisée pour rédiger
une clause type dans
chaque plan de
continuité des activités
pour lequel le Ministere
fait directement appel a
SPC.

Les processus de PCA devraient étre
renforcés des manieres suivantes :
a. Ens’assurant que toutes les

ARA font I’objet d’un
examen bisannuel, que les
plans de continuité des
activités font I’objet d’un
examen semestriel, et que ces
examens sont documenteés.

b. En s’assurant que les plans
de continuité des activités
font tous, a tout le moins,
I’objet d’une mise a I’essai
sur un cycle triennal,
conformément au
Programme de PCA, et que
les exercices de PCA sont
coordonnés avec les FSSE et
les autres intervenants.

On établira un processus
dans le cadre duquel
tous les responsables
d’ARA devront
examiner ces analyses
tous les deux ans et
documenter leurs
examens. Les plans de
continuité des activités
seront examinés et
consignés deux fois par
année.

Un calendrier sera établi
afin de veiller a ce que
tous les plans de
continuité des activités
soient mis a I’essai sur
un cycle de trois ans, et
les exercices de PCA
seront coordonnés avec
les FSSE et les autres
intervenants.

Terminée

Terminée

Services
généraux

Services
généraux
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Recommandation Plan d’action de la Date Rapport
direction d’achévement direct du
(pour chaque BPR pour
mesure) chaque
mesure
précise
c. Ens’assurant qu’une L’Ecole de la fonction Terminée Services
formation sur la PCA est publigue du Canada est généraux

offerte, que les intervenants
en sont informés et qu’elle
est fournie aux personnes
clés du processus de PCA.

responsable d’offrir la

formation sur la PCA du

gouvernement du

Canada, et elle examine

actuellement son

programme ministériel.

L’ASM mettra ce

programme a profit

lorsque les cours seront
offerts. Entre-temps, TC
s’assurera que les
intervenants sont au
courant de la formation
existante sur la PCA et
qu’elle est offerte aux
personnes clés. Un
cartable de documents et
le plan de
communication proposé
seront présentés au

CGX. Les documents du

cartable donneront un

apercu des procédures
de gestion des
interventions dans les
situations suivantes :

- les situations de crise
externes, comme les
déversements de
pétrole brut et les
catastrophes
naturelles (en
partenariat avec
I’équipe de la
gestion des urgences
aTC);

- les événements
internes, comme les
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Recommandation Plan d’action de la Date Rapport
direction d’achévement direct du
(pour chaque BPR pour
mesure) chaque
mesure
précise
évacuations
d’immeubles, les
abris sur place, les
confinements
barricadés et les
scénarios de tireur
actif.
L’exercice de renouvellement des Les recommandations Terminée Services
ARA et des plans de continuité des | du BCG seront prises en géneraux

activités actuels est accompli, et les
criteres du BCG énoncés dans la
verification y sont abordés.

considération lorsque les
ARA et les plans de
continuité des activités
seront revus.
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