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® (1105)
[Frangais)

Le président (L’hon. Jean-Yves Duclos (Québec-Centre,
Lib.)): Je déclare la séance ouverte.

Bonjour & tous. Je vous souhaite la bienvenue a cette 10° réunion
du Comité permanent de la sécurité publique et nationale de la
Chambre des communes.

Avant de présenter nos distingués invités et de leur permettre de
se prononcer sur l'important sujet de cette rencontre, j'aimerais invi-
ter M. Ramsay, a la suite de notre discussion terminale de mardi
dernier, a préciser les travaux relatifs au projet de loi C-12.

Jacques Ramsay (La Prairie—Atateken, Lib.): Merci, mon-
sieur le président.

Suivant les discussions que nous avons eues de fagon informelle
depuis mardi, j'aimerais modifier la proposition faite relativement
au projet de loi C-12 de fagon a ce qu'elle se lise comme suit:

Nonobstant la motion adoptée par le Comité le mardi 28 octobre 2025, concer-
nant I’étude du projet de loi C-12, Loi concernant certaines mesures liées a la

sécurité de la frontiere canadienne et a I'intégrité du systéme d'immigration ca-
nadien et d'autres mesures connexes liées a la sécurité,

Que le Comité procede a I’étude article par article du projet de loi apres la fin
des témoignages des témoins lors de la quatriéme séance, et
Que le Comité ne s’ajourne pas avant que 1’étude article par article soit termi-
née.
Le président: Je vois que Mme DeBellefeuille veut prendre la
parole. Ce sera ensuite au tour de M. Caputo.

Madame DeBellefeuille, nous vous écoutons.

Claude  DeBellefeuille  (Beauharnois—Salaberry—Sou-
langes—Huntingdon, BQ): Merci, monsieur le président.

J'invoque le Réglement.

Nous ne penchons pas sur des travaux de comité. Nous sommes
ici pour étudier le projet de loi C-8.

Nous avons une motion au sujet de I'étude du projet de loi C-12
dont nous avons débattu mardi passé, et que nous avons modifiée et
adoptée. Par conséquent, je ne pense pas qu'il soit conforme a la
procédure que, ce matin, devant nos témoins et en public, nous re-
venions sur une décision qui a été prise mardi.

Je vous rappelle, monsieur le président, que nous avons consacré
une demi-heure aux travaux du Comité, mardi, pour planifier les
travaux relatifs a 1'étude du projet de loi C-12, et que nous nous
sommes entendus. Je considére qu'il est inacceptable de reprendre
cette discussion ce matin.

J'invoque donc le Réglement parce que c'est hors sujet. Nous étu-
dions le projet de loi C-8, qui n'a aucun rapport avec le projet de
loi C-12.

Le président: C'est effectivement un choix de la présidence de
régler ce probléme, parce qu'il est pressant, pour le greffier et les
analystes parlementaires, d'avoir une idée de ce qui s'en vient. C'est
donc pour une raison d'efficacité que je souhaite que le Comité cla-
rifie la confusion qui a pu se produire mardi, étant donné que nous
n'avons pas pris tout le temps nécessaire pour tenir cette discussion
mardi dernier.

Claude DeBellefeuille: Monsieur le président, j'accepte difficile-
ment votre explication, parce qu'aprés avoir débattu de la motion
pendant une demi-heure, nous nous sommes entendus. Maintenant,
vous voulez que nous nous entendions rapidement sur quelque
chose qui a été débattu pendant 30 minutes.

Ce que je comprends, monsieur le président, c'est qu'il y a eu des
discussions et que les conservateurs sont probablement d'accord sur
votre proposition, et vous vous sentez a l'aise de ne pas suivre le
Réglement. Pour ma part, je trouve que c'est une trés mauvaise fa-
con de diriger le Comité, si vous me permettez de le dire.

Je ne vous en veux pas personnellement. Vous étes un peu coin-
cé. Vous décidez de ne pas le mettre au programme des travaux de
comité pour que nous puissions avoir le temps de nous entendre,
mais, ce matin, parce qu'il y a eu une négociation entre les libéraux
et les conservateurs, vous ne pouvez pas me demander, tout a coup,
d'accepter docilement ce changement, en trois ou quatre minutes,
sans intervenir.

Cela ne respecte pas le Réglement, c'est hors sujet et je conteste
votre décision.

Le président: Madame DeBellefeuille, vous avez entiérement le
droit d'exprimer votre point de vue la-dessus. Toutes ces discus-
sions sont le fruit de conversations tenues hors de ce comité, mais
elles tiennent aussi compte de 1'ensemble des travaux du Comité, y
compris des travaux qui sont encore plus importants pour vous.

Je sais qu'il y a eu des conversations, et on arrivera peut-étre
dans un moment au projet de loi C-8 et a 1'étude sur la frontiére que
nous aimerions bientdt terminer.

11 faut donc prendre en considération 1'ensemble de ces facteurs
pour maximiser l'efficacité des travaux du Comité. Je considére
personnellement que, pour aider le greffier et les analystes, et les
députés a faire leur travail correctement, il est utile de clarifier
maintenant cette confusion.

Claude DeBellefeuille: Je vous dis simplement que je ne trouve
pas cela acceptable.

Je pense que nous avons eu une bonne entente lors de la derniére
réunion. Les conservateurs sont préts a appuyer 1'amendement. Je le
tiens pour acquis. Les libéraux se sentent trés a l'aise de revenir sur
une question qui a été réglée a la derniére réunion. Au fond, c'est un
test de confiance.
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Le Bloc québécois n'a pas l'intention de bloquer le projet de
loi C-12. Nous vous l'avons dit, et nous avons méme facilité son
débat. Nous n'avons pas du tout l'intention de faire de I'obstruction
ou de déposer une liasse d'amendements. Tout le monde s'entend.
J'ai l'impression qu'il en va de méme chez les conservateurs.

Je me bats pour une question de principe. Si vous procédez
comme vous voulez le faire aujourd'hui, cela créera un précédent.

C'est vous, le gardien de I'ordre et de la procédure. Je m'attends a
ce que vous ne participiez pas a des discussions informelles parti-
sanes. Vous devez étre neutre.

® (1110)
Le président: Vous avez tout a fait raison.

Je vous rassure, madame DeBellefeuille, je ne participe pas a ces
discussions. J'en recois les conclusions et les directives de la part de
I'ensemble des membres de ce comité. Mon travail, c'est de vous ai-
der et de nous aider, comme députés, a accomplir le meilleur travail
possible. Il faut trouver un certain équilibre et, parfois, faire des
compromis.

Si on veut procéder a I'étude des projets de loi C-12 et C-8 et
achever 1'é¢tude importante sur la gestion de la fronticre, il faut que
les analystes et le greffier puissent faire leur travail efficacement.
C'est pour cela que je présente cette occasion ce matin.

M. Caputo a la parole.

Frank Caputo (Kamloops—Thompson—Nicola, PCC): Mer-
ci, madame DeBellefeuille. Je comprends votre position.

[Traduction]

J'aimerais prendre une minute pour exposer trés clairement, je
l'espere, la position des conservateurs.

Les conservateurs appuieront cette motion concernant le projet
de loi C-12 — c'est 1a que nous arrivons au projet de loi C-8 —,
pourvu que l'on indique clairement que le ministre comparaitra sur
les projets de loi C-12 et C-8 lors de deux réunions distinctes. Mes
collégues m'ont assuré, si j'ai bien compris, que le ministre compa-
raitra lors d'une réunion consacrée au projet de loi C-12, puis lors
d'une autre réunion consacrée au projet de loi C-8. Si c'est le cas,
nous pouvons appuyer les deux propositions.

[Frangais)
Le président: M. Ramsay a la parole.
[Traduction]

Jacques Ramsay: Monsieur Caputo, nous avions compris que ce
serait deux heures au total: une heure pour le projet de loi C-12 et
une heure pour le projet de loi C-8. Vous pourriez peut-étre expli-
quer au Comité pourquoi vous voulez que cela se fasse lors de deux
réunions distinctes.

Frank Caputo: J'avais compris qu'il s'agissait d'une entente avec
les leaders parlementaires. C'est pour cette raison que j'avance cela.
J'essaie simplement de donner suite a l'entente.

Le président: Habituellement, les ministres comparaissent en
comité pendant une heure lors de l'examen d'un projet de loi ou
d'une étude. C'est ce que le ministre fera. Nous n'avons pas encore
établi a quel moment il le fera, mais il sera ici pendant une heure au
sujet du projet de loi C-8. Il s'est également engagé a témoigner
pendant une heure au sujet du projet de loi C-12.

Monsieur Ramsay, nous vous écoutons.

Jacques Ramsay: Nous serons d'accord avec M. Caputo. Si c'est
ce que souhaitent les conservateurs, le ministre comparaitra lors de
deux réunions distinctes.

Le président: D'accord. Ce n'est pas seulement ce que sou-
haitent les conservateurs; c'est aussi la procédure normale. Parfois,
il n'est peut-étre pas possible de s'y conformer, mais c'est ce a quoi
on s'attend, la plupart du temps.

[Frangais)

Cela étant dit, je peux procéder au vote sur la motion proposée
au sujet du projet de loi C-12.

Qui est en faveur de cette motion sur le projet de loi C-12?
Qui n'est pas en faveur de cette motion sur le projet de loi C-12?

Monsieur Ramsay, souhaitez-vous parler du projet de loi C-8, qui
est a I'ordre du jour de la discussion d'aujourd'hui?

Jacques Ramsay: Oui, puisque M. Caputo a abordé le sujet.

Nous avons aussi une motion au sujet du projet de loi C-8 qui a
été envoyée aux conservateurs et au Bloc québécois. Elle se lit ain-
si:

Que, en relation avec 1’étude du projet de loi C-8, Loi concernant la cybersécuri-
té, modifiant la Loi sur les télécommunications et apportant des modifications

corrélatives a d’autres lois, le Comité consacre quatre réunions aux comparu-
tions des témoins, incluant le ministre de la Sécurité publique;

Que le Comité consacre au plus deux réunions a I’étude article par article; et

Que le Comité termine la réunion restante de 1’¢tude sur la gestion de la fron-
tiére Canada-Etats-Unis et fournisse les directives de rédaction aux analystes,
conformément a la motion adoptée le jeudi 18 septembre 2025, avant de re-
prendre 1’étude du projet de loi C-8.

Le président: Merci, monsieur Ramsay.

Y a-t-il consensus ou unanimité sur cette motion?
® (1115)

Claude DeBellefeuille: Est-il prévu que la ministre de 1'Industrie
comparaisse? Dans le projet de loi C-8, on lui octroie beaucoup de
pouvoirs. Sinon, je proposerai un amendement.

Il me semble que je n'ai rien entendu a cet égard dans la motion
lue par M. Ramsay.

Le président: Dans la motion que j'ai et qui vous a été, je l'es-
pére...

Claude DeBellefeuille: Ce n'est pas ce qui m'a été remis.

Le président: La motion indique « Que le Comité consacre
quatre réunions aux comparutions des témoins, incluant le ministre
de la Sécurité publique » et « Que le Comité consacre au plus deux
réunions a 1'étude article par article ».

La ministre de I'Industrie n'y est pas mentionnée.

Claude DeBellefeuille: Exactement.

Comme je constate que la ministre de I'Industrie n'est pas men-
tionnée dans la motion, je propose un amendement.

Je considére que, dans le projet de loi C-8, on octroie un grand
pouvoir a la ministre de I'Industrie, qui gére les télécommunica-
tions. Je trouverais raisonnable qu'elle se présente devant le Comité
pour répondre a nos questions pendant une heure.
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Je propose donc un amendement a la motion afin que la ministre
comparaisse.

Le président: Comme on le sait, le Comité n'a pas le pouvoir de
forcer un ministre ou une ministre & comparaitre.

Claude DeBellefeuille: Les lois dont parle le projet de loi
concernent son ministére.

Le président: Oui, mais nous sommes d'accord sur le fait que
nous ne pouvons pas forcer un ministre ou une ministre & compa-
raitre. Par contre, nous pouvons l'inviter a venir et, pour ce faire, il
faut faire un amendement a la motion.

Claude DeBellefeuille: Monsieur le président, je m'excuse, mais
j'aimerais que vous suiviez les procédures du Comité. Je viens de
formuler un amendement. Normalement, nous devrions en débattre
et trancher la-dessus.

Le président: Oui.

Claude DeBellefeuille: Formellement, je propose ceci: « Que la
motion soit modifiée par adjonction, aprés les mots « ministre de la
Sécurité publique », de ce qui suit : « et la ministre de I'Industrie ».

Je veux que ce soit ajouté a la motion. Je ne pense pas que cela
pose probléme.

Monsieur le président, voulez-vous, s'il vous plait, animer le dé-
bat pour que le Comité puisse trancher la-dessus?

Le président: Tres bien.

Il y a deux choses. En premier lieu, nous avons clarifié¢ le fait
que, dans la motion actuelle, il n'y a pas d'invitation a la ministre de
I'Industrie. En second lieu, Mme DeBellefeuille soumet un amende-

ment a cette motion pour inviter la ministre de 1'Industrie, en plus
de l'invitation au ministre de la Sécurité publique.

Cet amendement est jugé recevable.

Monsieur Ramsay ou monsieur Caputo, avez-vous des commen-
taires a faire la-dessus?
[Traduction]

Frank Caputo: Pouvons-nous obtenir la version écrite, s'il vous
plait?

Le président: Oui. Il va sans dire que la traduction et l'interpré-
tation compliquent parfois les choses. Si vous me le permettez, je
vais essayer de résumer cet amendement en anglais. La motion
reste la méme...

[Frangais)

Claude DeBellefeuille: Les interprétes me disent a l'oreille
qu'elles n'ont pas regu le texte de la motion. C'est quand méme une
base. Si elles pouvaient avoir le texte, ce serait plus facile de l'inter-
préter.

Le président: Est-ce que quelqu'un de I'équipe des libéraux
peut...

Une voix: Je propose de suspendre la réunion.

Le président: D'accord.

Nous allons faire une pause quelques instants, le temps de nous
assurer que les interprétes ont une copie de la motion.

® (1120

Nous avangons, mais pas aussi vite que certains le croyaient.

J'informe les différents membres de 1'équipe qu'il n'y a pas d'en-
tente claire entre les partis sur la motion relative au projet de
loi C-8. Cela nous ameéne a reporter cette discussion a un peu plus
tard étant donné que nous avons des témoins importants a entendre.

Voila donc ce qui va se passer.
® (1125)
[Traduction]

Voila qui m'améne a quelque chose qui est sans doute un peu
plus opportun: nous accueillons maintenant quatre témoins impor-
tants.

[Frangais]

Je vais commencer par souhaiter la bienvenue a tous nos té-
moins.

De I'Echange canadien de menaces cybernétiques, nous recevons
Mme Jennifer Quaid, directrice exécutive.

De I'ISC2 inc., M. Philip Stupak, directeur principal de la dé-
fense des intéréts, se joint a nous.

Du Bureau du commissaire au renseignement, nous recevons
I'honorable Simon Noél, commissaire au renseignement, et M. Jus-
tin Dubois, directeur exécutif et avocat général.

Enfin, du Commissariat a la protection de la vie privée du
Canada, nous recevons M. Philippe Dufresne, commissaire a la pro-
tection de la vie privée du Canada, et M. Marc Chénier, sous-com-
missaire et avocat général principal.

Vous disposez de cinq minutes pour faire vos présentations.

Madame Quaid, la parole est a vous.
[Traduction]

Jennifer Quaid (directrice exécutive, Echange canadien de
menaces cybernétiques): Merci beaucoup, monsieur le président,
et bonjour.

Permettez-moi d'abord de dire que le projet de loi C-8 constitue
une étape importante dans la modernisation du cadre de cybersécu-
rit¢ du Canada en corrigeant des lacunes de notre stratégie de cy-
berdéfense. Il favorise a la fois la reddition de comptes organisa-
tionnelle et la résilience a I'échelle nationale, et il met le Canada au
diapason d'autres pays.

C'est un privilége pour moi d'étre ici aujourd'hui pour représenter
I'Echange canadien de menaces cybernétiques, un organisme créé
par des entreprises canadiennes dans le seul but de renforcer la cy-
berrésilience grace a la collaboration. Nous avons plus de
200 membres, qui représentent 15 secteurs et plus de 1,5 million
d'employés. Bon nombre de nos membres représentent les secteurs
des infrastructures essentielles touchés par ce projet de loi, tandis
que...

[Frangais)

Le président: Madame Quaid, il y a malheureusement un pro-
bléme technique du c6té du son.

Nous allons suspendre la réunion pendant quelques minutes afin
de régler le probléme le plus rapidement possible.

Voila. Il semble que ce soit réglé.

Madame Quaid, vous avez la parole.
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[Traduction]

Jennifer Quaid: Nous avons plus de 200 membres, qui repré-
sentent 15 secteurs et plus de 1,5 million d'employés. Bon nombre
de nos membres représentent les secteurs des infrastructures essen-
tielles touchés par ce projet de loi, tandis que d'autres — grandes et
petites entreprises confondues — composent leur chaine d'approvi-
sionnement. Les membres se joignent a 'Echange canadien de me-
naces cybernétiques parce qu'ils veulent échanger de l'information
sur les cybermenaces afin de contribuer a accroitre la sensibilisa-
tion et la résilience d'autres parties, a anticiper les menaces et a pré-
venir les atteintes a la cybersécurité et la nécessité correspondante
de les signaler, ce que ce projet de loi régit. Cependant, leur capaci-
té a échanger des renseignements est limitée.

A T'heure ot le Canada renforce sa position en matiére de cyber-
sécurité a I'échelle nationale, un concept stratégique mérite une plus
grande attention: les dispositions qui offrent une protection contre
des poursuites. Il est vrai que le projet de loi a 1'étude n'en fait pas
mention, mais elles jouent un réle essentiel dans la promotion de la
transparence, la coopération et la résilience dans l'ensemble de
notre écosystéme numérique. Lorsque nous parlons de cybersécuri-
té, nous nous concentrons souvent sur la technologie: les pare-feu,
le chiffrement et 'intelligence artificielle. Or, I'un des outils les plus
puissants dont nous disposons pour renforcer nos moyens de dé-
fense n'est pas du tout technologique. Il s'agit de la collaboration et
de 1'échange de renseignements sur les cybermenaces. Cela permet
a d'autres parties de mieux se protéger et de prévenir toute atteinte.

Cette collaboration et ces échanges doivent jouir d'une protection
1égislative. Les dispositions qui protégent les organisations contre
des poursuites créent un climat de confiance. Nous devons veiller a
ce que les organisations qui essaient de faire la bonne chose en
communiquant des renseignements utiles sur des auteurs de cybe-
rattaques et leurs techniques ne soient pas punies. Cette protection
contribue a empécher que d'autres parties ne soient victimes d'une
atteinte.

Le signalement obligatoire se fait plus tard. Ce qui nous inté-
resse, c'est la prévention. En l'absence de dispositions qui protegent
les gens et les organisations contre des poursuites, trop nombreux
sont ceux qui hésitent a parler d'incidents ou de vulnérabilités qui
n'atteignent pas le seuil de signalement aux organismes de régle-
mentation. Ils craignent qu'il n'y ait des poursuites, des atteintes a
leur réputation ou encore des sanctions et choisissent donc de ne
pas divulguer des renseignements essentiels. Par conséquent, les
mémes attaques peuvent avoir des répercussions dans d'autres sec-
teurs et au-dela des frontiéres. Les auteurs de cyberattaques peuvent
continuer d'utiliser les mémes techniques. Nous I'avons constaté a
maintes reprises au cours de la derniere année. Les dispositions
dont je parle changent la donne. Elles permettent aux entreprises
d'échanger de l'information sur les menaces avec le gouvernement
et entre elles, sachant qu'elles seront protégées si elles agissent de
maniére responsable. Elles n'ont pas a craindre des conséquences
juridiques.

L'idée n'est pas de tolérer la négligence ou de protéger les acteurs
malveillants, mais plutét de favoriser un comportement respon-
sable, et de créer la certitude juridique propice a la transparence et
la coopération. Au bout du compte, cette protection renforce notre
résilience collective. Elle nous permet d'apprendre les uns des
autres et d'assurer une collaboration entre les secteurs pour batir la
confiance nécessaire afin de défendre les Canadiens et les organisa-
tions canadiennes. En intégrant des dispositions qui protégent les

personnes et les organisations contre des poursuites dans nos poli-
tiques et nos cadres législatifs de cybersécurité, nous pourrons créer
une culture ou le signalement, 1'apprentissage et la collaboration se-
ront considérés non pas comme des risques, mais comme des res-
ponsabilités. C'est ainsi que nous pourrons passer d'une approche
réactive en matiére de cybersécurité a un Canada numérique réelle-
ment résilient.

Dans le domaine de la cybersécurité, le silence est la véritable
menace. Les dispositions qui offrent une protection contre des
poursuites font en sorte que 'on peut parler sans crainte et faire ce
qui s'impose afin de nous protéger tous.

Je vous remercie.
® (1130)
[Frangais)
Le président: Madame Dandurand, vous avez la parole.

Marianne Dandurand (Compton—Stanstead, Lib.): Merci,
monsieur le président.

Je regarde le temps passer. Je trouve ce groupe trés intéressant,
mais nous avons retiré beaucoup de temps aux témoins a cause des
discussions que nous avons eues au préalable.

Serait-il possible de séparer le temps qu'il reste entre les deux
groupes de témoins pour leur donner 45 minutes chacun et pour que
nous ayons la chance d'entendre davantage les témoins du premier
panel? Sinon, j'ai l'impression que nous ne pourrons pas parler a
tout le monde.

[Traduction]

A

Le président: Pour que vous sachiez a quoi vous attendre, je
vous informe que la derniére heure et demie sera divisée en deux
parties. Nous consacrerons 45 minutes a ce groupe de témoins, et
45 au suivant. Je suppose que personne ne s'y oppose.

Sur ce, je vous remercie, madame Quaid.

Monsieur Stupak, vous avez cinq minutes.

Philip Stupak (directeur principal de la défense des intéréts,
ISC2, Inc.): Bonjour, monsieur le président et honorables membres
du Comité. Je m'appelle Philip Stupak. Je suis directeur principal
de la défense des intéréts a ISC2, l'association professionnelle des
professionnels de la cybersécurité. Avant de me joindre a ISC2, j'ai
eu le privilége de servir au sein de 'administration Biden-Harris a
titre de directeur national adjoint de la cybersécurité a la Maison-
Blanche.

ISC2 est la plus grande association de professionnels de la cyber-
sécurité au monde et représente plus de 265 000 membres et asso-
ciés a l'échelle mondiale. Notre deuxi¢me plus grand bassin de
membres se trouve ici méme au Canada, avec plus de
14 000 membres. Nous offrons neuf certifications professionnelles,
dont la plus reconnue est celle de professionnel agréé en sécurité
des systémes d'information, ou CISSP, largement considérée par les
employeurs comme la norme d'excellence en matiére d'expertise en
cybersécurité.
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Je comparais aujourd’hui au nom de nos membres du monde en-
tier pour exprimer le ferme soutien des professionnels de la cyber-
sécurité au projet de loi C-8, Loi concernant la cybersécurité. Nous
vivons une période d'incertitude inouie. Pendant une grande partie
de notre histoire commune, la géographie a été un facteur de dis-
suasion naturel profitant au Canada et aux Etats-Unis. L'immensité
des océans Atlantique et Pacifique offrait une mesure de protection
difficile a contourner pour nos adversaires. Cette époque est révo-
lue.

La cyberattaque de Stuxnet en 2010 contre les centrifugeuses ira-
niennes a démontré, pour la premiére fois, que la frontiére entre le
monde numérique et le monde physique peut étre franchie et entrai-
ner des conséquences tangibles et réelles. Aujourd'hui, 15 pays pos-
sédent des forces navales hauturieres capables de projeter leur puis-
sance au-dela des océans. Huit possédent des armes nucléaires, et
170 nations sont dotées de cybercapacités. Nous avons déja vu les
effets des cyberattaques ici, au Canada. Les patients des hopitaux
du Sud-Ouest de 1'Ontario ont été forcés de reporter des chirurgies
et des rendez-vous, ce qui a colité des millions de dollars et retardé
les soins. Les renseignements personnels de 516 000 patients ont
été compromis, mais nous savons que les cyberattaques peuvent
causer des dommages encore plus importants a plus grande échelle.

Il faut une semaine a des forces navales pour traverser le Paci-
fique ou quelques minutes & un missile pour atteindre sa cible, mais
une cyberattaque pourrait — sans avertissement et sans que 1'on
sache qui en sont les auteurs — ramener les systémes hospitaliers a
I'époque des flambeaux et des scies a métaux, et la communication
a I'époque des expéditions a cheval. Ce ne sont pas la des conjec-
tures. Il faut s'y préparer.

Nos adversaires travaillent activement a saper les infrastructures
essentielles. Méme des perturbations mineures causées par des
armes numériques ou des logiciels malveillants prépositionnés dans
des secteurs essentiels pourraient entrainer des interruptions de ser-
vices, un effondrement des communications, des pannes de courant,
des pénuries d'eau et une paralysie des transports au moment et a
I'endroit choisis par un acteur qui nous veut du mal. Dans le pire
des scénarios, une telle attaque pourrait ramener les sociétés mo-
dernes dans des conditions s'apparentant a celles de 1'ére préindus-
trielle.

Cependant, je tiens a étre clair: nos adversaires ne sont pas invin-
cibles. Avec de la prévoyance, de la coordination et des mesures
stratégiques, nous pouvons et devons nous défendre. Le projet de
loi C-8 est une étape essentielle pour veiller a ce que ces moyens de
défense soient en place avant qu'ils ne soient nécessaires. Les modi-
fications a la Loi sur les télécommunications sont particuliérement
importantes. En interdisant les fournisseurs présentant de grands
risques, en €cartant I'équipement compromis et en exigeant une pré-
approbation pour certaines technologies, le projet de loi renforce le
secteur qui sous-tend tous les autres secteurs. Les faiblesses dans le
domaine des télécommunications affaiblissent tous les autres do-
maines.

La création de la Loi sur la protection des cybersystémes essen-
tiels est tout aussi prudente. Elle établit des bases de référence mi-
nimales en matiére de cybersécurité dans les secteurs les plus es-
sentiels du Canada. J'encourage respectueusement le Comité a envi-
sager d'ajouter les systémes d'approvisionnement en eau sous régle-
mentation fédérale a cette liste, compte tenu de leur importance
fondamentale pour la santé et la sécurité nationales. J'encourage
également le gouvernement fédéral a travailler avec ses partenaires

provinciaux, territoriaux et municipaux pour veiller a ce que les in-
frastructures essentielles relevant de leur compétence regoivent le
méme niveau de cyberprotection envisagé dans le projet de loi C-8.
Une main-d'ceuvre qualifiée est essentielle pour exécuter les me-
sures prévues dans cette loi. Chaque jour, ISC2 forme et certifie des
fonctionnaires et des professionnels chargés des infrastructures es-
sentielles qui seront nécessaires pour mettre en ceuvre le projet de
loi C-8.

Nous ne pouvons pas nous permettre de croire que les menaces
qui pésent sur le mode de vie canadien sont lointaines ou hypothé-
tiques. Elles sont réelles, elles sont présentes et elles exigent une
action ferme. La responsabilité de se défendre contre ces menaces
incombe en partie a ce comité. Le projet de loi C-8 représente une
étape réfléchie, modérée et nécessaire pour nous défendre.

Mereci.
® (1135)
[Frangais)
Le président: Monsieur Noél, vous avez la parole.

L'hon. Simon Noél (commissaire au renseignement, Bureau
du commissaire au renseignement): Merci, monsieur le président.

Je remercie également les députés de cette invitation.

Je suis accompagné aujourd'hui de Justin Dubois, directeur exé-
cutif et avocat général au Bureau du commissaire au renseigne-
ment.

[Traduction]

Afin de replacer mes commentaires sur ce projet de loi dans leur
contexte, il est utile d’expliquer briévement mon rdle en tant que
commissaire au renseignement.

[Frangais)

Mon réle est d'approuver ou non certaines activités de sécurité
nationale et de renseignement prévues par le Centre de la sécurité
des télécommunications, ou CST, et le Service canadien du rensei-
gnement de sécurité; ces activités sont respectivement autorisées
par le ministre de la Défense nationale et le ministre de la Sécurité
publique.

[Traduction]

Mon approbation indépendante est nécessaire, car les activités
autorisées par les ministres peuvent étre contraires a la loi ou porter
atteinte aux attentes raisonnables des Canadiens en matiére de pro-
tection de la vie privée. Ce n’est qu’avec mon approbation que les
activités peuvent étre menées.

® (1140)
[Frangais)

Le poste de commissaire que jloccupe a été créé en 2019. Le
mandat confié au commissaire par le 1égislateur a cette époque est
un élément particuliérement pertinent pour I'étude de ce projet de
loi. Il comprend la possibilité pour le CST de réagir efficacement
aux cyberincidents touchant les systémes fédéraux et les systémes
désignés comme importants pour le gouvernement du Canada.
L'une de mes fonctions consiste plus précisément a examiner les
autorisations ministérielles qui permettent au CST de mener des ac-
tivités de cybersécurité sur ces systémes.
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[Traduction]

Mon approbation est également nécessaire parce que les activités
de cybersécurité menées par le CST entrainent la collecte
d’énormes quantités d’informations, y compris des informations
pour lesquelles les Canadiens ont des attentes raisonnables en ma-
tiére de protection de la vie privée. Pour mener efficacement ses ac-
tivités de cybersécurité, le CST doit recueillir ces informations.

J’approuve seulement ’autorisation ministérielle lorsque je suis
convaincu que le ministre a trouvé un équilibre raisonnable entre la
sécurité du Canada et la vie privée des Canadiens. Cela implique
notamment de veiller a ce que des mesures appropriées soient mises
en place pour protéger la vie privée des Canadiens.

[Frangais)

Dans le cadre de mes fonctions de commissaire, je constate
I'énorme valeur qu'a une approche nationale en matiére de cybersé-
curité. Le Canada doit disposer des outils nécessaires pour protéger
ses systémes électroniques essentiels. Cependant, ces outils doivent
s'accompagner de garanties appropriées et d'une surveillance indé-
pendante.

[Traduction]

A mon avis, certains éléments de ce projet de loi pourraient étre
améliorés par une surveillance indépendante qui renforcerait la pro-
tection de la vie privée. Voici un élément qui touche de prés a mon
role de commissaire. Ce projet de loi vise & mieux protéger nos cy-
bersystémes essentiels. Le CST est notre expert national en matiére
de cybersécurité. Grace a ce projet de loi, il recevra des informa-
tions sur les cyberincidents.

D’aprés mon expérience en tant que commissaire — forte de plus
de trois ans et de 45 décisions rendues —, pour que le CST puisse
analyser et comprendre un cyberincident, il doit avoir accés a des
informations sur cet incident. Comme vous l'ont dit d'autres té-
moins, il peut y avoir des situations ou les informations obtenues
sont uniquement de nature technique et ot leur communication au
CST ne souléve aucune préoccupation en matiére de protection de
la vie privée. Cependant, pour bien comprendre le cyberincident, le
CST peut dans d’autres situations avoir besoin d’accéder a des in-
formations — y compris des informations techniques — pour les-
quelles les Canadiens ont des attentes raisonnables en matiére de
protection de la vie privée. J'ai vu de tels cas.

La technologie et les cybermenaces évoluent plus rapidement
que les lois. Le projet de loi devrait offrir la souplesse nécessaire
pour s'adapter en conséquence et permettre 1'échange de ces rensei-
gnements avec une surveillance appropriée.

[Frangais)

Dans le systéme actuel, avant de recueillir ces informations, le
CST doit obtenir une autorisation ministérielle ainsi qu'une appro-
bation du commissaire. Le législateur avait choisi de mettre en
ceuvre ce processus en 2019, mais il ne I'a pas fait en 2025.

[Traduction]

Le mécanisme proposé consiste a adopter un réglement indiquant
quels renseignements sur les cyberincidents doivent étre communi-
qués au CST et comment ils doivent 1'étre. Comme vous le savez, il
n'y a pas de surveillance indépendante de la réglementation. Une
mesure de surveillance simple et efficace possible consisterait a
exiger chaque année une autorisation ministérielle établissant un
cadre sur la facon dont le CST utilise et diffuse l'information, qui

ferait ensuite I'objet d'un examen et d'une approbation par le com-
missaire au renseignement.

[Frangais)

Une cybersécurité efficace est essentielle pour les Canadiens. Le
CST doit avoir accés a l'information dont il a besoin pour mener a
bien son travail, de méme que la surveillance nécessaire pour per-
mettre cet acces.

[Traduction)

J'appuie I’intention du projet de loi, mais je pense que des me-
sures de protection supplémentaires ciblées qui n’imposent pas de
lourde charge administrative a nos agences renforceraient la
confiance des Canadiens dans le fait que ces mesures destinées a
les protéger ne portent pas elles-mémes atteinte de maniére inutile a
leur vie privée.

[Frangais]

Le président: Monsieur Noél, il ne vous reste que quelques se-
condes.

L'hon. Simon Noél: Merci.

Le président: Je suis désolé de vous interrompre aussi brusque-
ment. Je vous remercie de votre intervention.

Je donne maintenant la parole a M. Dufresne.

Philippe Dufresne (commissaire a la protection de la vie pri-
vée du Canada, Commissariats a l'information et a la protec-
tion de la vie privée au Canada): Merci, monsieur le président.

Je vous remercie de m'avoir invité a comparaitre aujourd'hui afin
de vous faire connaitre mon point de vue sur les répercussions du
projet de loi C-8, Loi concernant la cybersécurité, modifiant la Loi
sur les télécommunications et apportant des modifications corréla-
tives a d'autres lois.

Je suis accompagné de Marc Chénier, sous-commissaire et avo-
cat général principal.

1l ne fait aucun doute que nous continuons d'étre confrontés a un
contexte difficile de cybermenaces, dans lequel les conséquences
des cyberincidents sont de plus en plus perturbatrices et générali-
sées.

[Traduction]

Les atteintes aux infrastructures essentielles, comme celle qui a
touché Nova Scotia Power en mai dernier, sont particuliérement in-
quiétantes, car elles peuvent compromettre des systémes et des ser-
vices essentiels a la santé, a la sécurité et a la prospérité écono-
mique des Canadiens. De tels incidents peuvent donner lieu a un
accés non autorisé a des renseignements personnels ou a leur divul-
gation, ce qui peut entrainer des répercussions importantes sur la
vie privée et un risque réel de préjudice grave pour les personnes
touchées.

Pour ces raisons, j'appuie l'objectif du projet de loi C-8 qui vise a
protéger les systémes et les services essentiels a la sécurité natio-
nale ou a la sécurité publique contre les menaces et les faiblesses en
matiére de cybersécurité.
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Comme dans le projet de loi C-26 avant lui, on reconnait dans le
projet de loi C-8 que des mesures doivent &tre prises pour protéger
les infrastructures essentielles contre les cybermenaces, qui de-
viennent de plus en plus poussées et complexes. Cette démarche est
nécessaire du point de vue de la sécurité et de la protection de la vie
privée.

[Frangais)

Bien que des mesures de protection renforcées en matiére de cy-
bersécurité puissent contribuer a réduire la probabilité que des at-
teintes a la vie privée surviennent et portent a conséquence, il est
essentiel de s'assurer que les nouveaux pouvoirs créés pour amélio-
rer la cybersécurité prévoient les limites nécessaires et qu'ils n'ont
pas de répercussions imprévues sur la protection de la vie privée.

Je suis heureux de constater que le projet de loi C-8 comprend
les améliorations apportées a son prédécesseur, le projet de
loi C-26, notamment des balises supplémentaires relatives aux pou-
voirs d'adopter des décrets ou des arrétés qui sont proposés et aux
nouvelles obligations d'avis et de déclaration.

® (1145)
[Traduction]

Ces améliorations contribueront a atteindre un meilleur équilibre
entre les objectifs du projet de loi en matiére de cybersécurité et les
droits et intéréts en matieére de protection de la vie privée.

Toutefois, il subsiste certains risques pour la protection de la vie
privée, notamment des seuils plus bas pour 'exercice de certains
pouvoirs ayant des répercussions potentielles sur la vie privée; 1'ab-
sence d'un mécanisme visant a garantir que le Commissariat soit
avisé des atteintes graves a la cybersécurité qui ont une incidence
sur la vie privée des Canadiennes et des Canadiens; et des exi-
gences minimales insuffisantes en matiére de protection de la vie
privée pour l'échange de renseignements avec des gouvernements
étrangers.

Pour mitiger ces risques et atteindre I'équilibre nécessaire entre la
sécurité et la protection de la vie privée, je recommanderais, pre-
miérement, que le projet de loi impose une norme uniforme selon
laquelle la collecte, 1'utilisation ou la communication de renseigne-
ments personnels doivent étre a la fois nécessaires dans les circons-
tances pour réaliser les fins énoncées et proportionnelles aux avan-
tages procurés.

Deuxi¢mement, je recommanderais que les ententes d'échange de
renseignements conclus au titre de la loi prévoient des mesures mi-
nimales de protection de la vie privée afin de renforcer la gouver-
nance et la reddition de comptes et d'assurer une norme uniforme
en la matiére lorsque des renseignements sont échangés avec des
pays étrangers.

Troisiémement, je recommanderais que les autorités gouverne-
mentales compétentes — y compris le Centre de la sécurité des té-
lécommunications, ou CST — soient tenues d'aviser le Commissa-
riat lorsqu'elles sont informées d'incidents de cybersécurité qui en-
trainent une atteinte importante a la vie privée, afin que nous puis-
sions collaborer et coordonner nos efforts pour protéger la vie pri-
vée des Canadiennes et des Canadiens.

[Frangais]

Bien que cela ne vise pas uniquement le projet de loi C-8, je tiens
aussi a réitérer ma recommandation générale selon laquelle les ins-
titutions gouvernementales devraient 1également étre tenues de réa-

liser des évaluations des facteurs relatifs a la vie privée et de
consulter le Commissariat au sujet de tout nouveau programme ou
de toute nouvelle initiative qui a des répercussions sur la vie privée
des Canadiennes et des Canadiens.

Je vous remercie de m'avoir donné l'occasion de présenter mon
point de vue sur ce projet de loi. C'est avec plaisir que je répondrai
a vos questions.

Le président: Je vous remercie, monsieur Dufresne.

Nous en sommes maintenant a accorder la parole aux députés, en
commengant par le M. Caputo pour six minutes.

[Traduction]

Frank Caputo: Merci beaucoup a tous les témoins.

Par o commencer? J'aimerais commencer par MM. Noél et Du-
fresne.

Vous avez tous les deux beaucoup parlé de ce qui ne se trouve
pas dans ce projet de loi.

Je suis désolé. Je vais revenir en arriére avant d'oublier. Malheu-
reusement, vous serez parmi nous pendant quelques minutes seule-
ment aujourd'’hui. Ce que je vous demanderais, si cela vous
convient, c'est que, ce dont nous n'aurons pas le temps de parler,
surtout... Vous nous avez donné des exemples détaillés d'enjeux sur
lesquels la loi est muette. Dans les faits, il est vraiment question de
deux enjeux ici: les aspects du projet de loi qui posent pro-
bléme — les passages qu'il faudrait modifier — et ce qui est absent
du projet de loi.

Cette liste existe peut-étre déja, mais il me serait exceptionnelle-
ment utile que vous énumériez ces aspects. Sinon, nous devrons
passer en revue les transcriptions. Je ne sais pas si votre bureau a
les ressources pour le faire. Je pense qu'il serait trés utile que vous
nous disiez: « A notre avis, le projet de loi doit inclure ceci et ce-
la. » Cela nous aiderait énormément a I'étape de I'étude article par
article et des amendements.

Je vous laisse y réfléchir.

Je vais me concentrer sur ce qui se trouve dans le projet de loi. Je
vais accorder deux minutes a chacun d'entre vous. Veuillez nous
renvoyer a des dispositions précises, si vous le pouvez, parce que
vous avez parlé de généralités jusqu'a présent. Si un article en parti-
culier vous déplait, pouvez-vous le nommer et dire: « A mon avis,
cet article pose probléme parce que... »? Est-ce que je m'exprime
clairement?

Monsieur Dufresne, voulez-vous utiliser les deux premiéres mi-
nutes? Nous passerons ensuite & M. Noél.

Philippe Dufresne: Bien siir. Merci, monsieur Caputo.

J'ai souligné trois thémes pour les recommandations: la nécessité
et la proportionnalité; les ententes d'échange de renseignements et
le contenu minimal a cet égard; et les pouvoirs entourant 1'échange
de renseignements.

Pour la nécessité et la proportionnalité, je vais commencer par
les points positifs. Des amendements ont été apportés au pouvoir de
prise de décret du ministre dans l'article de la Loi sur les télécom-
munications. Le paragraphe 15.1(2) proposé mentionne ce qui suit:

La portée et la teneur des dispositions du décret sont raisonnables eu égard a la

gravité de la menace, notamment d’ingérence, de manipulation, de perturbation
ou de dégradation.
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On n'utilise pas les mots « nécessité et proportionnalité, » mais la
disposition répond a l'objectif parce qu'elle porte sur ce qu'on essaie
de réaliser et sur la question de savoir si le décret serait proportion-
nel a I'objectif.

En revanche, si on examine les pouvoirs conférés au ministre de
I'Industrie en vertu de 1'article 15.4 proposé, ce dernier aurait la ca-
pacité d'obliger toute personne a fournir a lui-méme ou a toute per-
sonne désignée « selon les modalités qu’il précise, les renseigne-
ments a 1’égard desquels il a des motifs raisonnables de croire
qu’ils sont pertinents. » Ici, on n'emploie pas le critére de nécessité
et de proportionnalité, mais bien celui de pertinence, qui est diffé-
rent.

Plus loin dans le projet de loi, il est question d'échanges de ren-
seignements avec des gouvernements étrangers en fonction de la
nécessité. Dans la partie du projet de loi qui porte sur la cybersécu-
rité, il est question de la capacité d'émettre des directives a cet
égard. Soit seule la nécessité est mentionnée, soit ni la nécessité ni
la proportionnalité ne sont mentionnées.

Mon principal argument est le suivant: dans ces articles, il y a un
précédent pour inclure une disposition de nécessité et de propor-
tionnalité valable. C'est 1'article proposé que j'ai cité. Fait intéres-
sant: méme dans le projet de loi sur la cybersécurité, au para-
graphe 147(1) proposé, on retrouve l'exigence de produire un rap-
port annuel. A l'alinéa 147(2)f) du projet de loi proposé, on lit que
le rapport devrait inclure « une explication de la nécessité des di-
rectives, de leur caractére proportionnel et raisonnable et de leur
utilité. » Je pense que c'est un exemple qui démontre pourquoi cette
proportionnalité est nécessaire. On reconnait déja que la propor-
tionnalité devrait étre expliquée dans le rapport; le pouvoir devrait
aussi respecter le caractére proportionnel.

Dans les ententes d'échange de renseignements, nous devrions
donc préciser les types de restrictions limitant la communication de
renseignements avec d'autres pays.

® (1150)

Frank Caputo: Merci beaucoup. Si vous avez d'autres commen-
taires, veuillez nous les faire parvenir par écrit. Plus ils seront pré-
cis et concrets, plus ils seront utiles.

Monsieur Noél, nous vous écoutons.
L'hon. Simon Noél: Oui. Je serai précis.

Mes connaissances portent sur le CST. Je sais quels renseigne-
ments sont communiqués au CST pour qu'il puisse mener ses cybe-
ractivités.

Ou est le cadre? Regardez l'article 17 proposé dans la partie 2 du
projet de loi. Rien n'y est stipulé. On dit qu'il y aura un jour une ré-
glementation.

A I'heure actuelle, en vertu de la loi dont je suis responsable et
qui régit le CST, lorsqu'un incident de cyberactivité survient, le mi-
nistre intervient et rend une décision. Il passe a l'action, puis on me
communique la décision. Je I'approuve, je I'amende et je la modifie,
puis les résultats sont communiqués.

Je veux aussi soulever ce point. J'ai entendu les fonctionnaires
vous dire plus tot cette semaine qu'il s'agit de renseignements tech-
niques. Je conviens qu'il s'agit de renseignements techniques, mais
je sais aussi que si I'on veut obtenir un résultat positif aprés un inci-
dent aussi grave, il faut examiner l'information. Je 1'ai constaté dans
toutes les cyberopérations auxquelles j'ai participé.

Vous me demandez s'il y a d'autres changements a apporter. Je
n'entrerai pas dans les détails — je me limiterai & ce commen-
taire —, mais il est évident que les perquisitions et saisies sans
mandat posent probléme. Je vais laisser le soin a d'autres d'en par-
ler.

[Frangais)

Le président: Merci, monsieur No¢l.
[Traduction]

Frank Caputo: Merci.

L'hon. Simon Noél: Les renseignements personnels suscitent
aussi des inquiétudes chez moi.

Frank Caputo: Si nous n'abordons pas ces points, veuillez en-
voyer vos commentaires au Comité par €crit. Je vous en serais trés
reconnaissant.

Mereci.
Le président: C'est un commentaire pertinent, monsieur Caputo.

Je donne maintenant la parole a M. Ramsay.

Jacques Ramsay: Monsieur Stupak, votre témoignage est ex-
cellent. J'aimerais savoir si le projet de loi C-8 est une version cana-
dienne d'un projet de loi similaire qui existe ailleurs. En ce qui
concerne les points de référence, qu'y a-t-il dans le projet de loi C-8
qui n'est dans aucun texte de loi a I'étranger, et qu'y a-t-il dans des
textes de loi a 1'étranger qui ne se trouve pas dans le projet de
loi C-8?

Pouvez-vous nous en dire plus a ce sujet, surtout par rapport a
nos principaux partenaires?

Philip Stupak: En ce qui concerne les points de référence, 1'une
des premiéres choses que ferait le projet de loi C-8 — et je pense
que c'est trés judicieux — est de consolider certains pouvoirs du
ministre. C'est important.

A IT'heure actuelle, de nombreux pays sont dotés d'un régime
épars pour définir la politique de cybersécurité et réagir aux inci-
dents de cybersécurité. En confiant ces pouvoirs au ministre, la res-
ponsabilité est entre les mains d'une seule personne. Lorsque le
poste de directeur national de la cybersécurité aux Etats-Unis a été
créé, c'était a la demande de notre sénat. Le sénateur Angus King,
du Maine, a déclaré dans une citation célebre qu'il voulait ce poste
parce qu'il voulait avoir « une seule gorge a étrangler. »

L'un des éléments importants du projet de loi C-8, c'est qu'il crée
une uniformité chez un seul ministre. Bien entendu, d'autres mi-
nistres et d'autres ministéres participeront a la mise en ceuvre de ces
mesures, mais il est important qu'une seule personne chapeaute tout
cet enjeu.

Ce qui différe quelque peu — du moins par rapport au systéme
américain, et c'est ce dont je peux parler —, c'est la capacité d'or-
donner a l'industrie de prendre certaines mesures. J'aurais aimé
avoir cette possibilité. C'est sans contredit un pouvoir qui me faisait
défaut pendant mon mandat a la Maison-Blanche. Je ne pouvais pas
ordonner a l'industrie de prendre des mesures précises. Je pense que
c'est utile, surtout en réaction a un cyberincident, alors que chaque
minute compte. C'est un ¢lément qui est absent de notre systéme,
mais que vous avez ici, et je pense que c'est utile.

® (1155)

Jennifer Quaid: J'approuve entiérement les paroles de M. Stu-
pak.
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Comme je l'ai indiqué, ce qui ne figure pas dans le projet de loi,
ce sont les dispositions qui protégent les personnes et les organisa-
tions contre des poursuites et qui sont présentes dans la version
américaine de cette mesure 1égislative. Ces dispositions ont joué un
role essentiel, car elles ont permis aux organisations d'échanger des
renseignements a cet égard — et on ne parle pas d'atteintes a la pro-
tection des renseignements personnels. Ces atteintes sont renvoyées
a l'organisme de réglementation et aux autorités compétentes,
comme il se doit et conformément a la 1égislation. On parle ici de
renseignements sur des activités qui ne constituent pas d'atteintes a
la protection des renseignements personnels, mais qui restent néan-
moins des attaques. Ces informations peuvent aider d'autres organi-
sations a se défendre contre des attaques parfaitement identiques.

Pensez un instant a Scattered Spider. Nous en avons tous entendu
parler dans les médias. Son succeés tient au fait que nous n'échan-
geons pas de renseignements sur la maniere dont il pénétre dans un
systéme et sur ce qu'il fait par la suite. Si nous pouvions le faire,
nous contribuerions a renforcer tous les moyens de défense.

Jacques Ramsay: J'aimerais que M. Stupak commente 1'affirma-
tion de I'honorable Simon Noél selon laquelle, il faut habituelle-
ment examiner le contenu, lorsqu'une cyberattaque technique sur-
vient. Que pensez-vous de cette affirmation?

Philip Stupak: Je ne crois pas que je souscrirais nécessairement
a cette affirmation. Je pense que 'on peut souvent lutter contre ces
cyberattaques, en trouvant la fagon de les contrer, généralement a
un niveau plus technique.

Nous avons mis en place des mesures de protection adéquates
afin que ces pirates n'aient pas acceés aux informations confiden-
tielles qu'ils recherchent. Bien entendu — et je le dis avec tout le
respect que je vous dois —, j'estime qu'il peut arriver qu'il soit né-
cessaire d'examiner le contenu. Cependant, je ne dirais pas que c'est
toujours le cas. Nous communiquons fréquemment des TTP, c'est-
a-dire des tactiques, des techniques et des procédures, pour lutter
contre une attaque, et ces TTP ne concernent pas le contenu.

L'hon. Simon Noél: Pour répondre trés brievement a la ques-
tion, je dirais que, d'aprés mon expérience, dans le cas d'au moins
12 cyberincidents survenus au Canada, il y a finalement eu intru-
sion dans le contenu, a tel point que ces intrusions ont été signalées
aux organismes compétents. Je m'en tiendrai 1a.

C'est 1a mon expérience personnelle, en tant que Canadien qui se
trouve dans une position trés particuliére. Je ne dis pas que ce
contenu est mélé a toutes les informations techniques communi-
quées, mais je soutiens que, dans des cas exceptionnels, le contenu
est montre.

[Frangais)

Jacques Ramsay: Monsieur Noél, puisque nous parlons de ce
sujet, les attaques auxquelles vous faites référence provenaient-elles
de l'extérieur du pays et étaient-elles commises par d'autres na-
tions?

L'hon. Simon Noél: Oui.

Le président: Merci, monsicur Ramsay.

Madame DeBellefeuille, vous avez maintenant la parole pour six
minutes.

Claude DeBellefeuille: Merci beaucoup, monsieur le président.

Monsieur Dufresne, vous avez beaucoup parlé de l'article 15 en

disant qu'il y a toute une prévision concernant les rapports, mais
qu'il faudrait peut-étre mieux encadrer les pouvoirs du ministre et

faire la corrélation entre les pouvoirs. J'aimerais parler de l'ar-
ticle 34, dont le titre est « Ordre ». On met de co6té l'article 15, mais
l'article 34 donne beaucoup de pouvoirs au surintendant, qui peut
ordonner par écrit ce qu'il veut a un exploitant. Vous n'avez pas par-
1¢ de cet article, mais il m'inquicte.

Dans une certaine partie du projet de loi, on prévoit tout un pro-
cessus de transparence, mais je vais vous donner un exemple ex-
tréme de ce que permettrait tout ce qui découle de l'article 34. Un
surintendant pourrait demander a un fournisseur de baisser son
chiffrement. On pourrait ainsi avoir accés a des conversations de
clients de différents fournisseurs sans rendre de comptes ni deman-
der d'autorisation a quiconque. Personne ne le saurait.

Mon interprétation est-elle juste lorsque je dis que beaucoup de
pouvoirs sont donnés, mais qu'il n'y a aucune reddition de comptes
et qu'un citoyen ne dispose d'aucune fagon de savoir que sa conver-
sation a été lue et vue par les autorités?

® (1200)

Philippe Dufresne: Cet article vise précisément les pouvoirs du
surintendant. Des articles visent la Banque du Canada et le ministre
de I'Industrie. On parle de vérification réglementaire, de vérifica-
tion des livres. Des textes réglementaires accordent ce type de pou-
voir a des autorités en matiére de vérification. Ce n'est pas 1'objet de
ma présence ici et cela ne fait pas partie de mes principales préoc-
cupations.

Je soulignerai toutefois que ma troisiéme recommandation pro-
pose que ces organismes puissent partager les informations et noti-
fier mon bureau lorsqu'il y a des cyberattaques et lorsqu'ils sont mis
au courant d'informations qui pourraient toucher la vie privée des
Canadiens et des Canadiennes. Je ne pense pas que ces enquétes
visent ce type d'information. Cependant, si c'est le cas, il faut que
nous en soyons avisés.

Je veux revenir a la discussion qu'on a eue auparavant afin de sa-
voir si cela touche les renseignements personnels ou non. Je pense
que la loi reconnait, en un sens, que ce peut étre le cas parce qu'on
parle des renseignements personnels. On les inclut dans les rensei-
gnements confidentiels.

Pour ce qui est de la question des comparables a l'international,
en Europe, on demande aux institutions d'aviser les autorités de
protection des données, ce qui est absent ici. Je pense donc qu'on
pourrait faire mieux.

Claude DeBellefeuille: Par exemple, Microsoft est-elle considé-
rée comme une entreprise offrant un service essentiel au gouverne-
ment du Canada? Au fond, tout notre systéme d'exploitation relatif
a Internet est géré par Microsoft. Dans le cadre du projet de loi C-8,
Microsoft pourrait-elle recevoir un ordre du surintendant des insti-
tutions financiéres et s'y soumettre?

Philippe Dufresne: Les systémes critiques sont indiqués a I'an-
nexe 1 du projet de loi. Ce sont les services de télécommunication,
les systémes de pipelines, les systémes d'énergie nucléaire, les sys-
témes de transport, les systémes bancaires et les systémes de com-
pensations. La question se poserait sur ce plan. Compte tenu de la
nature de ses activités, Microsoft fait-elle partie des services de té-
lécommunications ou non? Il faudrait examiner les activités concer-
nées. A partir du moment ol on tombe sous cette catégorie, il est
possible d'émettre des ordonnances pour assurer la cybersécurité.
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Selon moi, on devrait renforcer ce critére pour qu'il y ait une pro-
portionnalité relative aux renseignements personnels ainsi qu'une
notification envoyée a mon bureau. Mon point de vue vient un peu
renforcer les commentaires du juge Noél. Il faut une vérification in-
dépendante, car ¢a augmente la confiance des Canadiens.

La loi permet aussi d'échanger des renseignements a 1'étranger,
alors c'est bien que la loi exige une entente écrite. C'est une amélio-
ration, mais on pourrait aller plus loin. Il y a un exemple dans le
projet de loi C-12, dans lequel une disposition type permet d'exiger
davantage pour la conclusion des ententes internationales. Il y a un
minimum d'exigences sur la portée de ce qu'on peut faire.

On pourrait ajouter ces éléments, ce qui renforcerait la confiance.
Claude DeBellefeuille: Merci.

Monsieur Dufresne, je voudrais vous poser un peu plus de ques-
tions sur le sujet dont M. Caputo vous a parlé.

Les éléments que vous nous apportez sont trés pertinents, d'au-
tant plus qu'ils établissent un lien avec le projet de loi C-12, que
nous devons étudier.

Vous pourriez nous donner des exemples de dispositions du pro-
jet de loi que nous pourrions améliorer pour protéger la vie privée.
Selon moi, la démocratie est basée sur la protection de la vie privée,
et le modéle des Etats-Unis n'en est pas un qui m'inspire. Cette pro-
tection est importante pour nous. Encore une fois, je crois que nous
avons la chance d'améliorer l'ancien projet de loi C-26 pour le
rendre encore plus moderne et assurer aux Québécois et aux Cana-
diens une meilleure protection de leurs renseignements personnels.

Je lis souvent des enquétes de 1'agence qui cherche a déterminer
si les agences sont conformes quant a l'utilisation des renseigne-
ments personnels, et je me rends compte qu'elles commettent plu-
sieurs infractions. Ainsi, le projet de loi C-8 doit se rapprocher de la
perfection.

Nous allons donc profiter de vos propositions afin d'améliorer
concretement le projet de loi en les intégrant comme amendements.
® (1205)

Philippe Dufresne: Je vais vous faire mes propositions avec
plaisir.

Sur le plan international, je veux parler du Royaume-Uni, qui est
un pays appartenant au Groupe des cinq. Les Britanniques exigent
un élément de nécessité, de pertinence et de proportionnalité. Ils ont
donc créé un précédent dans ce domaine.

Claude DeBellefeuille: Je vous remercie.

Le président: Je vous remercie beaucoup de ce bel échange.

Monsieur Lloyd, vous disposez de cinq minutes.
[Traduction]
Dane Lloyd (Parkland, PCC): Merci.

Je vais commencer par interroger M. Dufresne.

Allez-vous fournir au Comité les amendements que vous recom-
mandez pour répondre aux préoccupations que vous avez exposées
aujourd'hui?

Philippe Dufresne: Cela a ét¢ demandé au cours des échanges,
alors nous vous communiquerons les détails ultérieurement.

Dane Lloyd: Merci.

Vous avez été l1égiste parlementaire et avocat pendant plusieurs
années, n'est-ce pas?

Philippe Dufresne: Oui.

Dane Lloyd: Vous avez également siégé a la Commission des
droits de la personne en tant que conseiller juridique?

Philippe Dufresne: C'est exact.

Dane Lloyd: Comme cela a duré de nombreuses années, on peut
dire que vous avez beaucoup d'expérience dans ce domaine.

Nous avons eu 'occasion d'interroger le ministére au sujet des
pouvoirs conférés au ministre a l'article 15 proposé, en particulier le
pouvoir d'obliger les entreprises de télécommunications a retirer
leurs services a une personne donnée. Le ministére nous a assuré
que le champ d'application de la loi ne concernait pas la liberté
d'expression ni les contenus qui ne constituent pas une menace pour

l'intégrité du systeme de télécommunications.

Pensez-vous que la portée et I'exigence concernant le caractére
raisonnable de cette mesure 1égislative sont assez claires pour limi-
ter les possibilités d'utiliser ces pouvoirs législatifs de fagon abu-
sive?

Philippe Dufresne: En ce qui concerne l'article auquel vous
faites allusion, qui porte sur le pouvoir de rendre des ordonnances
en vertu de la Loi sur les télécommunications, je dirais qu'un ajout
a été apporté au paragraphe 15.2(3) proposé afin d'exiger que sa
portée et sa teneur soient « raisonnables eu égard a la gravité de la
menace, notamment d’ingérence, de manipulation, de perturbation
ou de dégradation ».

Je pense que cette disposition n'utilise pas les termes « nécessité
et proportionnalité », mais elle refléte ce sens de I'équilibre, et je
considere donc qu'elle atteint mon objectif, qui est de garantir votre
sécurité et votre vie privée. Il faut trouver un juste équilibre, et nous
ne voulons pas d'un jeu a somme nulle, ou I'on va trop loin en limi-
tant le pouvoir de l'organisme de protéger les Canadiens, ou l'on va
trop loin en portant atteinte a la vie privée des Canadiens. Je suis
satisfait de cet article.

Ce sont les autres articles qui m'inquiétent, en ce qui concerne
certains des autres pouvoirs qu'ils conférent. Dans ces articles, on
ne parle que de nécessité ou de pertinence, et je voudrais qu'elles
soient renforcées afin d'introduire la notion clé de proportionnalité.

Dane Lloyd: Pourriez-vous développer davantage ce dont vous
venez de parler, c'est-a-dire les articles que vous voudriez voir ren-
forcés?

Philippe Dufresne: Lorsque nous examinons les notions de né-
cessité et de proportionnalité dans mon bureau, nous appliquons un
critére semblable a celui prévu dans la Charte des droits et libertés.
Ce critére permet de trouver un équilibre entre les droits fondamen-
taux et les impératifs importants de 1'intérét public. Vous devez
vous poser les questions suivantes: quel est votre but? Quel est
votre objectif? Est-il suffisamment important? Quelle est votre me-
sure? Votre mesure est-elle efficace?

Dane Lloyd: Pourriez-vous préciser les mesures contenues dans
le projet de loi dont vous parlez?
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Philippe Dufresne: Dans ce contexte, nous avons le pouvoir de
demander a une organisation de ne pas faire appel a un certain four-
nisseur. Une entreprise particuliére liée a un pays particulier peut
poser un probléme de sécurité nationale. Dans ce cas, vous allez
examiner les mesures que vous mettez en place. Allez-vous trop
loin? Faites-vous quelque chose qui va trop loin par rapport a la
menace?

Si vous affrontez une menace majeure, vous pourrez prendre des
mesures plus rigoureuses. Si la menace est plus faible, plus conte-
nue, vous devez vous assurer de ne pas causer des dommages colla-
téraux.

Dane Lloyd: Vous ne croyez pas que cette proportionnalité ait
été prise en compte.

Philippe Dufresne: Je pense que cette notion de proportionnalité
a été intégrée dans l'article qui porte sur le pouvoir de prendre des
ordonnances, mais je ne crois pas qu'elle ait été intégrée ailleurs, en
ce qui concerne les exigences en matiere d'information ou le do-
maine cybernétique.

Dane Lloyd: D'accord. Je vous remercie.

Je vais maintenant me tourner vers le commissaire au renseigne-
ment.

Vous avez soulevé des questions trés intéressantes au sujet des
perquisitions et des saisies sans mandat, et vous avez parlé du
contenu. Je sais que le ministére s'est donné beaucoup de mal pour
nous assurer qu'il ne s'intéresse pas vraiment au contenu qui est
acheminé par les réseaux, mais plutdt a la question de savoir si une
action constitue ou non une menace pour les réseaux eux-mémes.

Pourriez-vous nous en dire davantage a propos de vos préoccu-
pations concernant les perquisitions et les saisies sans mandat, ainsi
que le contenu? Pourriez-vous nous donner plus de précisions a ce
sujet?

L'hon. Simon Noél: Les perquisitions et les saisies sans mandat
reléevent clairement de l'article 8 de la Charte. C'est une évidence
pour tout juge. Cela ressort d'autant plus clairement que des sanc-
tions ont été prévues a cet effet dans la loi. Cela souléve d'autres
questions, et c'est la Cour supréme qui le dit.

Si vous examinez le contenu actuel du projet de loi, vous consta-
tez que vous n'avez rien.

® (1210)

Dane Lloyd: Pouvez-vous donner un exemple de situation dans
laquelle ce droit prévu a l'article 8 pourrait étre invoqué en vertu de
cette mesure législative? Pouvez-vous nous fournir un exemple pré-
cis?

L'hon. Simon Noél: Dans toute perquisition et saisie, si des
agents pénétrent sans mandat dans un bureau, ouvrent des portes et
commencent a fouiller les lieux, il est évident qu'il s'agit d'une in-
trusion.

11y a deux fagons d'entrer dans un bureau. La premiére consiste a
entrer et a dire: « Pourriez-vous me donner les documents sui-
vants? » L'autre fagon consiste a...

Dane Lloyd: Vous ne croyez pas que ces mesures de protection
sont...

L'hon. Simon Noél: ... dire que vous intervenez parce que vous
voulez récupérer tel ou tel document. En général, les forces de po-
lice ont besoin de...

Dane Lloyd: N'ont-ils pas d'autres outils 1égislatifs au Canada
pour le faire de toute fagon?

L'hon. Simon Noél: Le Code criminel contient certes certaines

dispositions a ce sujet, mais si vous consultez le Code criminel,
vous constaterez qu'un mandat sera nécessaire.

[Frangais)

Le président: Merci, monsieur No€l et madame Lloyd.

Madame Acan, vous avez la parole.

Sima Acan (Oakville-Ouest, Lib.): Merci, monsieur le pré-
sident.

Je partagerai le temps dont je dispose avec Mme Dandurand s'il
en reste a la fin.

[Traduction]
Je vous remercie d'étre venus aujourd'hui.
Ma question sera destinée a M. Stupak.

Je vous remercie d'avoir témoigné et d'avoir souligné l'impor-
tance du projet de loi.

Je partage votre point de vue concernant les conséquences d'une
cyberattaque contre nos infrastructures d'un point de vue financier
et sécuritaire. En vertu du projet de loi C-8, des exploitants dési-
gnés seront tenus d'adopter des programmes cybernétiques com-
plets et de signaler les incidents qui sont essentiels pour établir des
mesures de protection de base.

Vous avez exprimé votre soutien sans faille au projet de loi C-8.
Compte tenu de votre expérience et de votre connaissance appro-
fondie des lois semblables qui sont en vigueur en Europe ou dans
les pays membres du groupe des cing, en particulier aux Etats-Unis,
vous avez pu constater ce qui fonctionne et ce qui ne fonctionne pas
en mati¢re de politique fédérale et de développement du milieu de
travail.

Je voudrais poser deux questions pour mettre l'accent sur la capa-
cité de mise en ccuvre et les normes professionnelles. Premiére-
ment, dans quelle mesure le personnel actuellement responsable de
la cybersécurité au Canada est-il prét a répondre aux exigences
techniques et de conformité prévues par le projet de loi C-8?

Deuxiémement, d'un point de vue international, dans quelle me-
sure le projet de loi C-8 coincide-t-il avec les cadres similaires
adoptés dans des pays alliés, et dans quels secteurs le Canada de-
vrait-il donner la priorité a I'harmonisation afin de réduire les pro-
blémes de conformité pour les entreprises internationales?

Philip Stupak: Je vous remercie d'avoir posé ces deux ques-
tions, car elles sont extrémement pertinentes.

En ce qui concerne la main-d'ceuvre, le Canada dispose d'une
main-d'ceuvre trés solide. Vous disposez d'une main-d'ceuvre im-
pressionnante qui posséde les outils et les capacités nécessaires
pour mettre en ceuvre le projet de loi C-8.
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Je vais étre honnéte. Nous avons tous besoin de davantage de
ressources. Nous avons besoin d'un plus grand nombre de profes-
sionnels dans ce domaine. Nous avons besoin d'un plus grand
nombre de travailleurs qui détiennent des certifications qui attestent
qu'ils ont les compétences nécessaires pour accomplir le travail qui
doit étre fait. C'est important. Trop souvent, nous mettons l'accent
sur 1'éducation et sur la question de savoir si une personne est titu-
laire ou non du diplome nécessaire, mais ce que nous recherchons
vraiment, ce sont les compétences nécessaires pour accomplir ce
travail.

Des efforts sont actuellement déployés dans le cadre de la Natio-
nal Initiative for Cybersecurity Education, ou NICE, par exemple
pour définir les fonctions que chaque rdle dans le domaine de la cy-
bersécurité devrait remplir, puis la maniére dont ces fonctions
peuvent étre remplies. Ce travail est en cours. Je pense que ces ef-
forts ne sont pas encore suffisamment énergiques au niveau trans-
frontalier, mais l'important, c'est que vous ayez la capacité de com-
mencer a mettre en ceuvre ces mesures. Vous allez devoir renforcer
I'éducation, renforcer la formation et renforcer la certification.

En ce qui concerne les cadres internationaux, comme vous adop-
tez une approche sectorielle et que cette approche vise un secteur
particulier, je pense que vous étes tout a fait en phase avec les
Etats-Unis et la maniére dont nous avons toujours procédé, c'est-a-
dire en examinant chaque secteur et ce qui doit étre fait au sein de
ce secteur. Tous les secteurs ne sont pas égaux. Pour parler franche-
ment, dans mon pays, le secteur de I'eau n'est pas au méme niveau
que celui des services financiers. Vous devez adopter cette ap-
proche, car tout le monde n'est pas prét a faire la méme chose au
méme moment.

Je comparerais cela aussi aux normes de la directive NIS2 de 1'U-
nion européenne. Je ne recommanderais pas que vous procédiez de
cette facon, car cette approche est beaucoup plus axée sur la vérifi-
cation, et il est impossible de vérifier toutes les infrastructures cri-
tiques aussi souvent que nécessaire. De plus, le régime de confor-
mité n'est tout simplement pas encore assez mir ou robuste pour
respecter la directive NIS2.

J'aime le fait que le projet de loi adopte une approche plus secto-
rielle, qui s'apparente davantage a celle des Etats-Unis et un peu
moins a celle de 'Union européenne.

Sima Acan: Je vous remercie.
[Frangais)

Marianne Dandurand (Compton—Stanstead, Lib.): Monsieur
le président, je remercie ma collégue de partager son temps de pa-
role avec moi.

Nous avons entendu des commentaires trés intéressants de la part
des commissaires.

Monsieur Stupak et madame Quaid, quel genre d'information est
habituellement échangé?

A quoi ressemblent les indicateurs de compromission et en quoi
différent-ils des données typiques?
® (1215)
[Traduction)

Jennifer Quaid: Les informations partagées dans le cadre du
projet de loi seraient celles provenant d'une cyberattaque réussie,
d'une atteinte a la protection de renseignements personnels, si vous
préférez, une cyberattaque qui a eu des répercussions sur des ren-

seignements d'identification d'une personne ou qui a entrainé la
fuite, le vol ou la destruction d'autres informations. Il est essentiel
que le gouvernement soit au courant de ces incidents et que ces cy-
berattaques soient signalées, car nous ne connaitrons pas réellement
I'ampleur du probléme a moins qu'elles ne soient signalées.

L'information a laquelle je faisais allusion va au-dela de cela. Je
m'intéresse aux informations concernant des attaques qui n'ont
peut-étre pas été aussi fructueuses. Il s'agit de renseignements liés a
des situations ou des organisations ont été touchées par des cyberat-
taques, mais il n'y a pas eu d'atteintes a la protection des renseigne-
ments personnels. Leurs moyens de défense ont tenu le coup, si
vous voulez. Leurs moyens de défense extérieure ont échoué, mais
leurs moyens de défense intérieure ont tenu bon. Ce sont ces infor-
mations qu'il est important de partager avec la communauté au sens
large.

Les dispositions qui protégent les personnes et les organisations
contre des poursuites ne devraient jamais se limiter au partage d'in-
formations avec les mémes organismes de réglementation et les
mémes représentants gouvernementaux que ceux visés par le projet
de loi. Ces dispositions doivent protéger les personnes et les organi-
sations lorsqu'elles partagent des informations avec la communauté
au sens large.

Je vais vous donner trés rapidement un exemple...
Le président: En quelques secondes, madame Quaid.

Jennifer Quaid: ... en une seconde. L'un de nos membres trés
importants me dit souvent qu'il peut partager des renseignements
cybernétiques, comme des tactiques, des techniques et des procé-
dures, ou TTP, ou des indicateurs de compromission, ou IC, avec le
Financial Services Information Sharing and Analysis Center, ou
FS-ISAC, aux Etats-Unis, qui est une association de partage d'in-
formations pour les services financiers, mais qu'il ne peut pas com-
muniquer ces renseignements au Canada parce qu'il n'est pas proté-
gé dans ce pays, ce qui est frustrant.

Le président: Je vous remercie, madame Quaid.

Marianne Dandurand: J'aurais aimé entendre l'opinion de
M. Stupak a ce sujet...

Le président: Je suis désolé de vous interrompre, madame Dan-
durand.

Il reste deux minutes et demie pour l'intervention de Mme De-
Bellefeuille. Ensuite, ce sera malheurecusement la fin de cette partie
de la réunion.

[Frangais)

Claude DeBellefeuille: Merci beaucoup, monsieur le président.

Monsieur Noél, on le sent, il y a beaucoup de pression de la part
de la GRC et du Service canadien du renseignement de sécurité, ou
SCRS, pour avoir acces plus facilement a l'information, aux rensei-
gnements. Comme on le dit, il faut trouver 1'équilibre entre la sécu-
rité, l'intervention pour protéger et la protection de la vie person-
nelle.
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Pour ma part, je sens beaucoup de pression pour emprunter une
direction qui, pour nous, les ¢lus, est un peu insécurisante. Va-t-on
perdre confiance en nos institutions, qui ne nous rendent plus de
comptes ou ne le veulent pas, ou aimeraient idéalement étre tenues
au moins de transparence possible? A cet égard, elles plaident que
si on en donne trop, on préte flanc au manque de sécurité et on
ouvre la porte aux puissances extérieures qui ne veulent pas néces-
sairement notre bien.

Trouvez-vous normal que, au Comité, on puisse recevoir I'Office
de surveillance des activités en maticre de sécurité nationale et de
renseignement, parce que c'est a lui qu'il revient de surveiller si les
agences se conforment a la 1oi? Si on donne plus de pouvoirs aux
ministres ou aux surintendants sans qu'ils aient de comptes a
rendre, I'Office ne pourra pas faire son travail, car tout sera opaque.

Quelle est votre position sur cette pression qu'on sent actuelle-
ment pour élargir et restreindre, a la fois la transparence?

L'hon. Simon Noél: Je sympathise avec vous pour ce que vous
exprimez.

Nous vivons de toute évidence dans un monde ou les cyberat-
taques sont devenues les nouveaux outils de guerre. Quand on re-
garde les mauvais acteurs — il peut s'agir d'un pays ou de quel-
qu'un qui demande une rangon, par exemple —, on constate qu'ils
ont des outils extraordinaires pour pouvoir percer nos protections et
accéder a ce a quoi ils le veulent bien.

Si vous voulez bien protéger les électeurs de votre circonscrip-
tion, vous devez donner au gouvernement et a la police les mémes
outils pour leur permettre de combattre ces mauvais acteurs.

Cela étant dit, votre défi est de trouver les mesures qui prendront
en considération votre préoccupation en tant que députée, la vie pri-
vée des gens et de 1'autre coté, la sécurité nationale.

® (1220)
Le président: Je suis désolé, monsieur Noél, c'est tout le temps
que nous avons.

L'hon. Simon Noél: J'arréte 1a, mais je pense avoir tout dit.

Je vous remercie.

Le président: Nous vous sommes trés reconnaissants du temps
que vous nous avez consacré aujourd’hui, mais surtout des efforts
que vous avez mis afin de vous préparer a cette rencontre. Nous
vous saluons et vous remercions.

Nous allons passer a notre autre groupe d'invités. Je suspends
donc la séance pour quelque temps. Vous pouvez vous dépécher
d'aller chercher de la nourriture, si vous voulez, avant l'arrivée des
autres invités.

® (1220 (Pause)

® (1225)

Le président: Nous reprenons la séance puisque nous avons le
quorum.

Je souhaite la bienvenue a quatre témoins importants.

Nous recevons Josh Dehaas, conseiller a la Canadian Constitu-
tion Foundation; Aaron Shull, directeur général et avocat général
du Centre for International Governance Innovation; Luc Lefebvre,
président et cofondateur de Crypto Québec, qui se joint a nous par

vidéoconférence; et Sharon Polsky, présidente du Conseil du
Canada de l'accés et la vie privée.

Vous étes tous les quatre les bienvenus. Vous disposez de cinq
minutes pour faire vos présentations.

Monsieur Dehaas, vous avez la parole.
[Traduction]

Josh Dehaas (conseiller, Canadian Constitution Foundation):
Merci, monsieur le président.

Je m'appelle Josh Dehaas. Je suis avocat auprés de la Canadian
Constitution Foundation, ou CFF. La CCF est un organisme de
bienfaisance non partisan qui se consacre a la défense des droits et
libertés des Canadiens au moyen de 1'éducation, de la communica-
tion et des litiges. La CCF est surtout connue pour avoir contesté
avec succes l'invocation de la Loi sur les mesures d'urgence en fé-
vrier 2022. La Cour fédérale a estimé que cette invocation était ul-
tra vires et violait le droit a la liberté d'expression ainsi que la pro-
tection contre des fouilles ou des saisies abusives.

La CCF est trés préoccupée par un aspect particulier du projet de
loi C-8. L'article 15.2 proposé permettrait au gouvernement d'impo-
ser des restrictions inconstitutionnelles a la liberté d’expression, a
la libert¢é de réunion et a la liberté d’association. Le para-
graphe 15.2(1) proposé conférerait au ministre de 1'Industrie un
nouveau pouvoir dangereux qui lui permettrait d'ordonner a des
fournisseurs de services de télécommunications de couper l'acces a
Internet ou a des services téléphoniques a des particuliers face a
« toute menace » pesant sur le systéme de télécommunication, qui
comprend toutes les infrastructures Internet, téléphoniques et radio-
phoniques du Canada. Il ne serait pas nécessaire que cette menace
soit systémique ou méme grave.

Les paragraphes 15.2(5) et 15.2(8) proposés permettraient de
garder secrets les détails des ordonnances du ministre sous peine
d'amendes colossales. Méme s'il peut y avoir des circonstances ou
le ministre a besoin du pouvoir d'ordonner la coupure de serveurs
malveillants du systeme, il est dangereux pour les libertés civiles de
permettre au ministre de couper l'acces a Internet & des Canadiens
sans application réguliére de la loi et de garder ces ordonnances se-
crétes.

Prenons l'exemple d'un manifestant dont le ministre soupgonne
qu'il pourrait se livrer & une attaque par déni de service distribué,
une forme courante de désobéissance civile utilisée par les militants
politiques. En vertu de l'article 15.2 proposé, le ministre pourrait
ordonner la coupure des services Internet et téléphoniques de ce
dissident et exiger que cette décision demeure secréte. Le seul re-
cours de cette personne serait d'engager un avocat a grands frais
pour contester 'ordonnance du ministre. Cette décision resterait en
vigueur jusqu'a ce qu'un tribunal examine l'affaire et ordonne le ré-
tablissement des services. La personne concernée pourrait méme
ignorer qu'elle a droit a une révision judiciaire de la décision, car la
loi n'exige pas qu'elle soit informée de son droit de contester cette
décision devant les tribunaux.
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Pour étre clair, les attaques par déni de service distribué consti-
tuent de réels risques pour la cybersécurité. Elles constituent une
infraction pénale. Cependant, toute personne simplement soupgon-
née de vouloir participer a une telle forme de désobéissance civile
pourrait étre réduite au silence. Sans Internet ni téléphone, elle se-
rait effectivement privée de toute expression en ligne, et on 1'empé-
cherait d'exercer des activités politiques protégées par la Constitu-
tion, comme le fait d'exprimer son opposition a une politique ou de
rencontrer d'autres personnes en ligne, ce qui constituerait une vio-
lation de la liberté d’expression, de la liberté de réunion et de la li-
berté d’association.

Bien que cette loi semble étre une tentative de bonne foi de pré-
venir ou d'endiguer les cyberattaques, elle ne comprend pas de me-
sures de protection adéquates pour empécher les abus. Les lois
adoptées de bonne foi sont souvent utilisées pour violer les droits
des citoyens, en particulier pendant des périodes d'agitation poli-
tique et sociale. Par exemple, le gouvernement fédéral a ordonné
aux institutions financiéres de geler des centaines de comptes ban-
caires, sans application réguliére de la loi, lors de l'invocation de la
Loi sur les mesures d'urgence. Cela a empéché certains manifes-
tants et leurs conjoints de payer leurs factures au beau milieu d'un
hiver trés rigoureux et a violé leurs droits en vertu de l'article 8 de
la Charte. Le gouvernement a également utilisé cette loi pour empé-
cher les manifestants de se tenir simplement sur la Colline du Parle-
ment avec un drapeau canadien ou une pancarte d'opposition a la
vaccination obligatoire, violant ainsi leur droit a la liberté d'expres-
sion.

En d'autres termes, nous ne pouvons pas simplement faire
confiance aux gouvernements lorsqu'ils détiennent ce genre de pou-
voir. Le projet de loi doit comporter de meilleures mesures de pro-
tection contre de tels abus.

La CCF propose cinq amendements qui réduiraient ce risque de
violation des libertés civiles.

Premi¢rement, la CCF propose que le paragraphe 15.2(1) propo-
s¢ soit modifié afin de préciser que le pouvoir de suspendre des ser-
vices ne peut étre exercé qu'en cas de risques systémiques graves.

Deuxi¢mement, la CCF propose que la loi stipule explicitement
qu'il est possible d'obtenir une révision judiciaire de I'ordonnance et
que les services peuvent étre rétablis immédiatement par un juge.

Troisiemement, la CCF propose que la loi limite le caractére se-
cret de toute ordonnance en exigeant qu'elle soit publiée dans la
Gazette du Canada dans les 90 jours qui suivent, & moins que le
ministre n'obtienne une ordonnance de la Cour fédérale interdisant
la divulgation d'une partie ou de la totalité de son contenu.

Quatriemement, la CCF propose que ces ordonnances ne
puissent étre gardées secretes que si un juge de la Cour fédérale es-
time qu'il existe des motifs raisonnables de croire que la divulga-
tion d'une partie ou de la totalité de I'ordonnance porterait atteinte
aux relations internationales, a la défense nationale ou a la sécurité
nationale, ou mettrait en danger la sécurité d'une personne.

Enfin, la CCF propose que, lorsque le juge estime qu'il est néces-
saire d'assurer 1'équité de la procédure pour une personne touchée
par une telle décision, il puisse nommer un amicus curiae pour ai-
der cette personne.

® (1230)

Je vous remercie d'avoir pris le temps de m'écouter. C'est avec
plaisir que je répondrai a toutes vos questions.

[Frangais)

Le président: Merci, monsieur Dehaas.

Monsieur Shull, vous avez la parole pour cing minutes.
[Traduction]

Aaron Shull (directeur général et avocat général, Centre for
International Governance Innovation): Merci, monsieur le pré-
sident. Je remercie également les membres du Comité.

Je vais faire deux choses aujourd'hui. Je vais passer en revue cer-
tains articles particuliers du projet de loi qui, selon moi, méritent
d'étre examinés plus en détail et qui pourraient étre modifiés. En-
suite, je parlerai d'un outil politique pratique visant a encourager la
conformité. Je vais proposer un crédit d'impdt a l'investissement
dans le domaine de la cybersécurité pour les entreprises cana-
diennes. Nous vivons actuellement un moment d'édification du
pays unique dans l'histoire de notre pays, et je pense qu'un crédit
d'impdt est la solution a adopter.

Les collégues qui m'ont précédé ont fait du bon travail, mais je
voudrais revenir sur quelques points.

Les paragraphes 15.1(3) et 15.2(5) proposés sont des dispositions
relatives a non-divulgation qui permettent au gouverneur en conseil
ou au ministre d'imposer le secret autour des ordonnances, sans
qu'aucun critére d'orientation ne soit appliqué. C'est le point sur le-
quel je souhaite revenir. Le secret doit étre I'exception, et non la
régle. Je pense que vous devriez imposer des critéres prévus par la
loi qui doivent étre pris en compte avant de déterminer s'il convient
ou non de rendre une ordonnance secréte.

S'll n'en tenait qu'a moi, je proposerais les critéres suivants: la
mesure dans laquelle la divulgation pourrait raisonnablement com-
promettre 1'efficacité de 1'ordonnance ou mettre en péril la sécurité
nationale; la disponibilité de moyens moins restrictifs, y compris la
publication partielle ou différée de 1'ordonnance, pour atteindre le
méme objectif; 1'incidence de la non-divulgation sur la transparence
et la responsabilité des décisions gouvernementales; la nécessité de
la non-divulgation compte tenu de l'urgence, de la nature et de la
durée de la menace; et toute déclaration faite par les fournisseurs de
services de télécommunications ou les organismes de réglementa-
tion concernés concernant la nécessité de la confidentialité.

Je n'ai rien contre le secret, et je comprends qu'il soit nécessaire
dans ce cas-ci. Je dis simplement qu'il faut établir certains criteres
pour orienter la prise de ces décisions. Le projet de loi prévoit des
critéres pour la prise de décisions dans d'autres domaines, mais pas
en ce qui concerne la non-divulgation.

Ensuite, je voudrais parler du paragraphe 15.1(8) proposé et du
paragraphe 15.2(10) proposé, et je m'excuse d'entrer autant dans les
détails. Je suis avocat, alors cela fait partie des risques de ma pro-
fession.
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Dans le cas présent, la Couronne n'assumerait aucune responsa-
bilité financiére découlant d'une ordonnance. Je pense que c'est rai-
sonnable, mais cela nous poserait un petit probléme. Le fait de
combiner les reégles de non-indemnisation et les régles de non-di-
vulgation nous conduirait a une situation ou les sociétés cotées en
bourse pourraient contrevenir aux lois sur les valeurs mobilicres.
Elles pourraient subir un changement important dans leurs livres
comptables. Supposons qu'un fournisseur de services de télécom-
munications recoive une ordonnance de retrait et de remplacement
d'une valeur de 25 millions de dollars. Il ne pourrait pas divulguer
cette information a ses actionnaires si 'ordonnance était secréte. A
ce moment précis, il manquerait a une obligation fiduciaire et
contreviendrait a la réglementation sur les valeurs mobiliéres. C'est
un aspect du probléme dont nous devrions tenir compte.

11 existe des moyens de remédier a cette situation. Je propose que
la réglementation autorise le recouvrement des colts dans des cir-
constances particulieres et exceptionnelles. Vous devriez également
créer un mécanisme de divulgation sécurisée pour les entreprises
concernées afin qu'elles puissent communiquer ces informations a
leurs organismes de réglementation et a leurs vérificateurs dans des
conditions qui respectent les mesures de protection relatives aux in-
formations classifiées.

Quelqu'un a parlé tout a I'heure des dispositions qui protégent les
personnes et les organisations contre des poursuites. Je voudrais
parler d'autres dispositions de protection, car si le projet de loi est
adopté dans sa forme actuelle, il pourrait fonctionner comme...
Nous avons besoin d'une forme limitée de protection juridique pour
les dirigeants et les administrateurs de sociétés qui se conforment
de bonne foi au projet de loi C-8, mais qui sont ensuite exposés a
des poursuites en vertu des lois sur les valeurs mobilieres. Nous de-
vons nous assurer qu'ils peuvent le faire en toute sécurité, sans se
faire face a un dilemme juridique trés prononcé, qui ne leur permet
pas de respecter simultanément leurs deux obligations.

Dans le paragraphe 15.21(1) proposé et le paragraphe 15.81(1)
proposé, il y a un dédoublement en mati¢re de rapport. Les deux
paragraphes proposés exigeraient que le ministre fasse rapport au
Parlement trois mois aprés la publication du rapport annuel. Je
pense qu'il s'agit simplement d'une erreur de rédaction. Vous pour-
riez facilement la corriger, car les deux dispositions font la méme
chose.

Plus problématique encore, l'article 15.4 proposé prévoit I'obliga-
tion de fournir des renseignements. Il permettrait au ministre d'exi-
ger de toute personne qu'elle fournisse des renseignements. Cet ar-
ticle n'a aucune importance du point de vue de la conformité, mais
vous allez vous heurter a des contestations en vertu des ar-
ticles 7 et 11(c) de la Charte si les renseignements sont utilisés pour
intenter des poursuites judiciaires plus tard. Vous devriez ajouter un
article qui porte explicitement sur l'immunité et qui est inspiré de la
Loi sur la concurrence. Cela garantirait que les renseignements ne
sont utilisés qu'a des fins réglementaires, et non pour intenter des
poursuites criminelles. Cela préserverait votre confidentialité sans
affaiblir I'application de la loi. Cet article figure dans la Loi sur la
concurrence.

En ce qui concerne l'article 15.9 proposé et le contrdle judiciaire,
il y a également un probléme. Le juge serait forcé de restituer toute
information non pertinente fournie par le ministre. Cela pose un
probléme, car lorsqu'un juge examine une affaire dans le cadre d'un
contrdle judiciaire, il vérifie si tous les renseignements sur lesquels
s'est appuyé le ministre sont pertinents. Les juges pourraient se re-

trouver dans une situation délicate, ou ils ne seraient pas autorisés a
examiner tous les documents dont ils ont besoin pour déterminer la
pertinence. C'est un aspect qu'il convient d'examiner. C'est un peu
comme si on envoyait un joueur de hockey sur la glace avec un seul
patin et pas de baton. Il faut s'assurer que le juge dispose de tous les
renseignements dont il a besoin, et je pense qu'un simple amende-
ment pourrait résoudre ce probléme.

® (1235)

Passons maintenant a l'article 142 proposé dans le cadre de la Loi
sur la protection des cybersystémes essentiels et au para-
graphe 73(3.3) proposé dans le cadre de la Loi sur les télécommuni-
cations. Je ne sais pas si cela a été fait intentionnellement, mais en
vertu de la Loi sur les télécommunications, 1'entreprise n'est respon-
sable que si I'employé qui a commis l'infraction agissait dans les li-
mites de ses fonctions ou de ses pouvoirs, alors qu'en vertu de la
Loi sur la protection des cybersystémes essentiels, cette condition
n'existe pas. Cela signifie que deux entreprises pourraient étre assu-
jetties a des normes de responsabilité différentes. Je pense que cette
incohérence mérite également d'étre réexaminée.

Je vous remercie de votre attention.
[Frangais)

Le président: Merci, monsieur Shull.

Monsieur Lefebvre, vous disposez aussi de cinq minutes.

Luc Lefebvre (président et cofondateur, Crypto Québec):
Monsieur le président, membres du Comité, je me présente devant
vous aujourd'hui en tant que président et cofondateur de Crypto
Québec, un organisme a but non lucratif et une entreprise d'écono-
mie sociale qui promeut les meilleures pratiques et qui synthétise
les enjeux en maticre de sécurité de 1'information, de renseignement
et de géopolitique.

Je vous remercie de m'accueillir a titre de témoin dans le cadre
de I'é¢tude du projet de loi C-8.

Une partie de la mission de Crypto Québec est de contribuer a un
environnement numérique ou la sécurité des infrastructures et des
données s'articule autour de la protection des droits fondamentaux,
et ce, en tenant compte avant tout des réalités québécoises ainsi que
des pratiques industrielles internationales. A ce titre, je tiens a sou-
ligner que le Québec dispose déja d'un corpus législatif robuste en
matiére de protection des renseignements personnels — je pense
notamment a la loi 25 —, ainsi que d'institutions responsables,
comme la Commission d'acces a l'information, la CAI, qui exerce
une vigilance active relativement a la conformité et aux droits des
citoyens. Je rappelle aussi que beaucoup de pratiques, de normes et
de certifications existent en sécurité de l'information et encadrent
les activités des infrastructures critiques au Québec a cet égard.

C'est donc dans cet esprit de double exigence a I'égard de la vie
privée et de la sécurité que je formule aujourd’hui mes observations
sur le projet de loi C-8. A I'heure ou les adversaires des démocraties
font connaitre clairement et publiquement leur intention de semer le
doute au sein de la population en ce qui concerne ses relations avec
ses institutions gouvernementales, notre réponse doit également se
traduire par une plus grande transparence.
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Le projet de loi confére au gouvernement fédéral le pouvoir d'or-
donner a des fournisseurs de services de télécommunications et a
des opérateurs de systemes vitaux de faire ou de s'abstenir de faire
quoi que ce soit, et ceci peut constituer un secret d'Etat. Ce méca-
nisme souléve deux défis majeurs. Premic¢rement, il n'y a pas de
garde-fous clairs en matiere de nécessité, de proportionnalité, de
durée et de recours pour les ordres délivrés. Ces défis ont été soule-
vés amplement dans les mémoires déposés. Deuxiémement, la
confidentialité indéfinie de ces ordres crée un régime ou, au-dela de
I'objectif légitime de sécurité, la transparence et la reddition de
comptes deviennent difficiles, voire impossibles.

Au Québec, la protection des renseignements personnels s'appuie
sur des principes clairs: I'évaluation des facteurs relatifs a la vie pri-
vée, la documentation des mesures, la transparence quant aux inter-
ventions touchant les droits des individus, et finalement, le consen-
tement. Ce modéle ne doit pas étre affaibli par I'adoption d'un ré-
gime fédéral moins exigeant. Je recommande donc que tout ordre
délivré en vertu du projet de loi C-8 fasse 1'objet d'un résumé public
et de rapports annuels déposés devant un comité ou I'Assemblée na-
tionale, et qu'il soit assujetti a des critéres de proportionnalité expli-
citement inscrits dans la loi.

Le Québec a démontré sa compétence en matic¢re de vie privée et
de sécurité numérique. La loi 25, ainsi que la loi 5, par exemple,
qui concerne précisément les renseignements de santé, imposent
des obligations strictes aux organisations publiques et privées
concernant l'évaluation des facteurs relatifs a la vie privée, le
consentement, la notification d'incidents, la localisation des don-
nées et le respect de la langue et des droits des citoyens québécois.

Le projet de loi C-8 pourrait créer un régime paralléle ou un ré-
gime qui chevauche celui du Québec pour les entités québécoises
ou industrielles, a 'international, qui sont actives dans des secteurs
vitaux, comme l'énergie, les télécommunications et les transports.
Cela pose un risque de fragmentation, de dilution des responsabili-
tés et de confusion pour les citoyens, ce qui soutiendrait nos adver-
saires dans leurs efforts. Il est essentiel que le cadre fédéral recon-
naisse explicitement que les organisations exergant leurs activités
au Québec sont soumises a la loi 25 et que les normes québécoises
restent au moins aussi protectrices que les exigences fédérales, ce
qui n'est pas présentement garanti.

Contrairement au reste du Canada, le Québec posséde une gou-
vernance avancée en ce qui a trait a la sécurité de l'information de
ses systéemes. Tout d'abord, il a un ministére consacré a la cybersé-
curité, soit le ministére de la Cybersécurité et du Numérique, qui
travaille a assurer un haut niveau de sécurité au sein de toutes les
entités dont il est responsable. Ensuite, il a la Commission d'acces a
l'information, une entité indépendante chargée de la protection des
renseignements personnels qui, contrairement au reste du Canada, a
certains pouvoirs punitifs en cas d'infraction ou de non-respect des
lois. Le projet de loi C-8 viendrait empiéter sur les activités de ces
deux institutions et n'assurerait aucunement un niveau de sécurité
aussi ¢levé ou plus élevé. Au contraire, le projet de loi C-8 repré-
senterait un recul pour le Québec.

Par ailleurs, un autre point critique est que le texte n'interdit pas
explicitement le fait de contraindre un fournisseur a affaiblir le
chiffrement ou a installer des mécanismes de surveillance internes.
Cela touche directement la confiance des usagers, la sécurité des
communications et la résistance aux menaces numériques. Au Qué-
bec, nous pronons un modele ou la sécurité n'est pas assurée au dé-

triment de la vie privée, mais par le renforcement des contréles, du
chiffrement, de la gouvernance et des audits.

Je recommande que le projet de loi C-8 comprenne une interdic-
tion explicite d'affaiblir le chiffrement, qu'il y ait une distinction
claire entre les mesures de cybersécurité et les mesures de sur-
veillance, et que toute collecte ou tout partage de données sensibles
soit signalé aux autorités québécoises compétentes lorsqu'il s'agit
d'entités au Québec.

En conclusion, je formule cette invitation: protégeons nos infra-
structures critiques, mais faisons-le en respectant les droits des ci-
toyens, en préservant les compétences québécoises et en nous assu-
rant que le cadre adopté est clair, transparent, cohérent, proportion-
né et crédible. Le projet de loi C-8 représente une occasion, mais
aussi un défi. Au Québec, nous avons déja une feuille de route so-
lide. Mettons-la a profit pour construire un modeéle canadien qui
soit fiable et digne de confiance. Le Québec peut y jouer un role
central.

Je vous remercie de votre attention. Je suis prét a répondre a vos
questions.

® (1240)

Le président: Merci, monsieur Lefebvre.

Madame Polsky, la parole est maintenant a vous pour cing mi-
nutes.

[Traduction]

Sharon Polsky (présidente, Conseil du Canada de 1'accés et la
vie privée): Je vous remercie de m'avoir invitée a m'entretenir avec
le Comité aujourd'hui.

Je m'appelle Sharon Polsky. Je suis présidente du Conseil du
Canada de l'acces et la vie privée, un organisme sans but lucratif
qui est indépendant et non partisan et qui n'est financé ni par le
gouvernement ni par 'industrie.

Depuis son lancement il y a une trentaine d'années, Internet s'est
immiscé dans nos vies. J'ai passé ces années a conseiller des gou-
vernements, des petites et moyennes entreprises, ainsi que des so-
ciétés qui font partie du palmarés Fortune 100, afin d'observer com-
ment elles appliquaient la loi et les politiques et déterminer les
risques pratiques inévitablement causés par la nature humaine, mais
aussi, de plus en plus fréquemment, par Internet lui-méme.

Le député Caputo a demandé des précisions, et j'espére pouvoir
Iui donner satisfaction. Le préambule indique que le projet de loi
vise a protéger les fournisseurs de services de télécommunication et
les systémes essentiels, et confeére au ministre le pouvoir de leur or-
donner de faire ou de s'abstenir de faire quoi que ce soit afin de
protéger le systéme canadien de télécommunication. C'est une in-
tention louable, mais le projet de loi manque de mécanismes de
protection adéquats pour prévenir les abus ou les attaques idéolo-
giques. Cette nouvelle loi, qui ajoute la promotion de la sécurité du
systtme de télécommunication canadien comme objectif straté-
gique, oblige les entreprises a combler les lacunes inhérentes a
leurs systémes, ce qu'elles auraient dii faire depuis longtemps pour
se conformer aux lois sur la protection des renseignements person-
nels et a d'autres lois.

Reformuler la demande ne changera pas grand-chose, méme
avec les sanctions administratives pécuniaires. Mais je reviendrai
la-dessus dans un instant.
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En vertu de 1'article 7 de la partie 2 qui est proposé€, une catégorie
d'exploitants peut étre déclarée et toute personne ou organisation
peut étre déclarée membre de cette catégorie. Le projet de loi s'ap-
plique aux entreprises qui relévent de la compétence 1égislative du
Parlement, et le paragraphe 9(1) proposé¢ englobe les autres interve-
nants, c'est-a-dire les entreprises et les personnes dont les produits
ou les services soutiennent les entreprises sous réglementation fédé-
rale.

En matiére de responsabilité, la vérificatrice générale a fait re-
marquer que « les lacunes dans les mécanismes de défense de cy-
bersécurité empéchent le gouvernement de protéger les renseigne-
ments essentiels et de gérer les risques liés a la cybersécurité ». Ces
lacunes subsisteront méme si ce projet de loi est adopté.

Les normes, les lois et les cadres déja en place — et les évalua-
tions de la protection des renseignements personnels, de la sécurité
et des risques désormais réalisées ou censées I'étre — ne peuvent
empécher les pannes telles que celles que nous avons connues la se-
maine derniére, des pannes qui ont paralysé la moitié¢ d'Internet, et
d'autres pannes qui, hier encore, ont paralysé 'autre moitié¢ et blo-
qué chaque fois des services partout dans le monde, a cause d'un
seul probléme technique. C'est tout ce qu'il a fallu, car les exigences
en matiére de responsabilité sont insuffisantes.

Quelle responsabilité peut-il y avoir quand 1'existence méme des
ordonnances peut étre gardée secréte et que le gouverneur en
conseil peut ordonner que les ordonnances ne soient pas publiées?
Cela laisse tout le monde dans 1'ignorance et témoigne d'un manque
de transparence antidémocratique et d'un obstacle a la responsabili-
té.

L'article 15.21 proposé exige que le ministre révéle combien de
fois des ordonnances secretes ont été prises au cours de 1'année pré-
cédente et fournisse d'autres détails, mais les statistiques sont une
maigre consolation, surtout si l'on tient compte des pouvoirs éten-
dus en matiére de collecte et de partage de renseignements qui sont
conférés dans le projet de loi.

La partie 2 du projet de loi C-8 permet a tout service ou systeme
d'étre désigné comme un service ou un systéme essentiel et exige
des exploitants désignés qu'ils s'emploient a « atténuer les risques
associés a la chailne d'approvisionnement ou aux tiers ». Elle ne
précise pas quels risques doivent étre atténués, mais devrait le faire.

Le paragraphe 20(6) proposé pour la Loi sur la protection des cy-
bersystémes essentiels interdit a un exploitant désigné ou a une ca-
tégorie d'exploitants d'intercepter des communications, mais les
tiers qui fournissent des services essentiels ne sont pas visés par
cette interdiction. Cela pourrait facilement se traduire par la mise
en place de portes dérobées permettant de contourner le cryptage.
Le gouvernement et d'autres ont déployé des efforts considérables
au fil des ans pour contourner le cryptage. Le projet de loi C-8 doit
étre rédigé en termes clairs afin de garantir que les pouvoirs éten-
dus qu'il confére ne puissent aucunement étre utilisés par quiconque
pour compromettre ou contourner le cryptage, une interdiction d'au-
tant plus urgente que le libellé vague du projet de loi C-2 accorde-
rait des pouvoirs ministériels étendus qui permettraient d'ordonner
que des changements soient apportés dans les réseaux de télécom-
munication du Canada.

Le projet de loi stipule que les sanctions administratives pécu-
niaires ont pour seul but de promouvoir la conformité, et elles ne
sont pas censées &tre punitives. Elles profiteront aux grands four-
nisseurs, qui pourront récupérer ces colits aupres de leur large clien-

tele, consolider davantage leur position dominante et continuer a
échapper a leurs responsabilités. Pendant ce temps, d'autres fournis-
seurs feront faillite.

La mise en ceuvre des changements doit étre surveillée, mesurée
et obligatoire, avec des sanctions semblables a celles prévues par la
loi Sarbanes-Oxley, y compris en ce qui concerne la responsabilité
personnelle — et non celle de I'entreprise —, afin de rendre la res-
ponsabilité incontournable et d'inciter les acteurs a adopter de bons
comportements des le départ.

Je me demande comment un organisme de réglementation cana-
dien pourra contrdler la conformité alors que Rogers vient d'annon-
cer qu'il exploitera son réseau sans fil depuis I'Inde.

Des ordonnances peuvent étre prises concernant toute menace, y
compris celle d'ingérence et de manipulation. Nous savons que les
¢lections ont été influencées par le contenu des réseaux sociaux.
L'intelligence artificielle appliquée a l'actualité déforme souvent les
faits. Cette information sera-t-elle considérée comme de la manipu-
lation ou une menace, et la plateforme sera-t-elle soumise a une
censure?

® (1245)

Je me demande selon quels critéres objectifs et quels calculs on
mesure la gravité de la manipulation. Le projet de loi doit 1'indiquer
clairement.

Enfin, le fait d'ordonner que quelqu'un se voie refuser l'acces a
Internet parce que le ministre considére que ses actes ou ses propos
constituent une menace ou une manipulation reviendra a le priver
de services téléphoniques, car ces services reposent désormais sur
Internet. Tous les membres de son foyer ne pourront pas parler a
leurs amis, appeler un service de transport adapté, composer le 911
ou demander 'admission & une université. Ce traitement est injuste
et disproportionné, et c'est ce que permet le projet de loi C-8.

Le projet de loi C-8 doit étre modifié, sinon nous revivrons ce
que mes grands-parents ont fui il y a 100 ans, aprés la révolution
russe: des personnes placées a l'isolement en raison de leurs opi-
nions, ce qui est assimilé a une bonne pratique en matic¢re de gou-
vernance.

Le président: Madame Polsky, je suis désolé de vous inter-
rompre, mais c'est tout le temps dont nous disposions pour cette
partie initiale de la réunion.

Cela nous permet de nous tourner vers le député Lloyd, afin de
lui donner la parole pendant six minutes.

Dane Lloyd: Merci.
Je remercie tous les témoins qui sont présents aujourd'hui.

Jaime vraiment quand les gens proposent des idées d'amende-
ments. Cela facilite notre travail. Je sais que les analystes tapaient a
toute vitesse pendant ces interventions et qu'ils sont trés satisfaits
de toutes les idées qui ont été proposées.

Je vais commencer par vous interroger, monsieur Dehaas, a pro-
pos d'une observation que vous avez formulée. Pensez-vous qu'une
attaque par déni de service releéve de la liberté d'expression?

® (1250)

Josh Dehaas: Je tiens a étre trés clair a ce sujet, monsieur le pré-
sident. Je ne pense pas qu'une attaque par déni de service distribué
reléve de la liberté d'expression.
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Ce que je veux dire, c'est qu'une personne soupgonnée d'avoir
participé a ce type d'attaque pourrait faire face a des conséquences
trés graves en vertu de l'article 15.2 proposé, sans qu'une applica-
tion réguliére de la loi ait été mise en place, tres...

Dane Lloyd: Je vous suis reconnaissant de cette précision. Mer-
ci.

Je me pose simplement une question. Nous avons accueilli ici le
commissaire a la protection de la vie privée, et il était préoccupé
par le projet de loi C-26. 11 a indiqué que la question de la nécessité
et de la proportionnalité avaient ét¢ largement prises en compte par
I'ajout d'une exigence concernant le caractére raisonnable. Les re-
présentants du gouvernement nous ont dit que l'exigence concer-
nant le caractére raisonnable avait ét¢ clairement définie dans une
affaire jugée par la Cour supréme.

Pourquoi pensez-vous que cette exigence n'est pas appropriée ou
suffisamment stricte pour protéger les citoyens contre les abus du
ministre?

Josh Dehaas: L'exigence de caractére raisonnable est impor-
tante. C'est un bon ajout au projet de loi.

Le probléme, c'est que l'article 15.2 proposé stipule que « toute
menace » pourrait donner lieu a ce type de décret. « Toute me-
nace » n'est tout simplement pas un seuil suffisamment élevé. Le
juge examinerait la question et se demanderait s'il s'agit d'une déci-
sion raisonnable, compte tenu du pouvoir qui est accordé au mi-
nistre de prendre ce type de mesure en cas de menace, aussi minime
soit-elle, qu'elle soit grave ou insignifiante.

Dane Lloyd: Le caractére raisonnable n'imposerait-il pas que la
réponse soit proportionnelle au niveau de la menace, ou cela n'est-il
pas clair?

Josh Dehaas: Ce serait raisonnable au regard de ce qui est écrit
dans la disposition 15.2. Un juge, examinant cela ultérieurement, se
demanderait s'il s'agit d'une décision proportionnée, sur la base de
ce pouvoir, qui est trés large.

Le paragraphe 15.1(2) proposé traite de la portée et du fond. Il
s'agit toujours de la portée et du fond par rapport a la disposition
elle-méme. Je pense qu'il serait utile d'ajouter les mots « grave » et
« systémique » a l'article 15.2.

Dane Lloyd: Cette modification m'intéresse beaucoup. Je vous
remercie de l'avoir proposée.

Nous parlons des décrets secrets. Le ministére est venu nous as-
surer que, dans 99 % des cas, il n'y aurait aucune justification pour
un décret secret. Cependant, dans 1 % des cas, la divulgation d'un
décret constituerait en soi une menace pour le systéme de télécom-
munications, mais vous ne semblez pas convaincu que cela consti-
tue une garantie suffisante.

Vous avez donné I'exemple d'un manifestant soup¢conné de vou-
loir commettre une attaque par déni de service. Quelle exigence de
caractére raisonnable le ministre devrait-il respecter pour émettre
un décret secret interdisant & cette personne d'accéder a Internet?

Josh Dehaas: Je pense que cela serait difficile a justifier.

Je pense qu'il existe des cas ou un décret secret serait justifié. Il
pourrait, par exemple, s'agir de menaces pour la sécurité nationale
provenant d'autres pays ou d'acteurs étrangers qui veulent prendre
le contréle d'une partie du systeme. La fagon dont cela est rédigé
permettrait au ministre de le faire et de garder le secret suftisam-

ment longtemps, jusqu'a ce que la crise responsable de cette situa-
tion soit passée.

Prenons l'exemple d'un manifestant qui souhaite prendre le
contrdle du site Web du premier ministre au moyen d'une attaque
par déni de service. Il se pourrait qu'un groupe planifie de le faire
dans le cadre d'une manifestation. Le ministre pourrait prendre
cette mesure a titre de sanction, sans procédure réguliére, et garder
cela secret. Nous ne saurions peut-étre jamais que cela s'est produit,
donc...

Dane Lloyd: Bien qu'il existe actuellement une obligation de no-
tification, étes-vous en train de dire que cette obligation n'est proba-
blement pas assez stricte?

Josh Dehaas: Je dis qu'elle doit étre plus stricte, oui.
Dane Lloyd: Je vais passer a autre chose.

Dans le projet de loi, il a été question des pouvoirs de décryp-
tage.

Monsieur Shull, je n'ai rien vu dans le projet de loi concernant
les pouvoirs de décryptage, mais il semble que les gens disent que,
comme on donne au ministre le pouvoir de contraindre les entre-
prises de télécommunications a faire ou a ne pas faire quelque
chose, cela pourrait indirectement conduire au décryptage. Avez-
vous quelque chose a dire a ce sujet?

Aaron Shull: Le projet de loi ne mentionne pas explicitement la
possibilité de déchiffrer les données, mais vous avez raison de dire
que le libellé est vague. Je présume que l'on pourrait se retrouver
dans cette situation. C'est pourquoi je disais qu'il fallait étre précis
en ce qui concerne les critéres.

Il'y a des méchants qui font des choses répréhensibles et nous de-
vons étre en mesure de les arréter. Nous sommes tous d'accord
l1a-dessus, mais dans quelles circonstances? Soyons clairs sur les
critéres établis afin que, lorsque nous devrons déterminer si telle ou
telle mesure était raisonnable, nous sachions a quoi nous en tenir.

Dane Lloyd: D'accord.
Je me souviens de la question que je voulais poser a M. Dehaas.

Supposons qu'une personne soit bannie d'Internet parce que le
gouvernement pense qu'elle va commettre un attentat. Je pense
qu'elle doit étre consultée et informée par le gouvernement qu'elle a
été bannie. N'est-ce pas clair?

® (1255)

Josh Dehaas: Dans la plupart des cas, le gouvernement le ferait
et cette personne le saurait, mais cela n'est pas clair pour moi dans
le projet de loi. J'estime que cela pourrait étre clarifié.

Dane Lloyd: Le fait de demander réparation devant les tribu-
naux est-il un crime en soi? Si vous estimez que cela est injustifié,
que l'on viole vos droits garantis par la Charte et que vous vous
adressez a un juge, est-ce une violation du décret secret? Est-ce un
crime en so0i?

Josh Dehaas: Non, ce ne serait pas le cas. Un contrdle judiciaire
serait toujours possible.

Le probléme ici, c'est qu'un profane peut ne pas s'en rendre
compte et étre intimidé par le fait qu'il n'est pas tout a fait clair qu'il
ne peut pas demander un contrdle judiciaire et que cela constituerait
une violation du décret. Méme si le contrdle judiciaire est en prin-
cipe toujours possible, cela devrait étre clarifié.

Dane Lloyd: Merci.
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[Frangais)
Le président: Je vous remercie beaucoup tous les deux.

Madame Dandurand, vous avez la parole pour six minutes.

Marianne Dandurand: Merci, monsieur le président.

Je compare les témoignages que nous entendons aujourd'hui a
ceux que nous avons entendus la semaine derniére de la part de té-
moins experts, et certaines choses me font un peu sursauter.

Monsieur Dehaas, une des choses que nous avons entendues de
la part de votre organisation est que le projet de loi C-8 pourrait
permettre au gouvernement de déconnecter des Canadiens d'Inter-
net parce qu'ils ont critiqué le gouvernement. Un certain témoin ex-
pert, la semaine derniére, a dit que les propos tenus par les Cana-
diens a titre individuel n'entraient absolument pas dans le champ
d'application du projet de loi. On dit aussi que celui-ci contient des
notions de proportionnalité et de nécessité d'arréter une attaque
pour que la loi soit appliquée.

Que répondez-vous a ¢a?
[Traduction]

Josh Dehaas: Je pense que le gouvernement, en toute bonne foi,
n'est peut-étre pas particuliérement intéressé par ce type de censure.
Le probléme, c'est que la loi stipule qu'elle s'applique a toute me-
nace pesant sur le systéme de télécommunications, ce qui laisse
beaucoup de place a l'interprétation.

Un tribunal jugerait-il que la loi le permet? Probablement pas,
mais le risque, c'est que le gouvernement le fasse quand méme. Par
exemple, en cas de crise, lorsque les tensions sont vives, ce genre
de chose peut arriver. C'est pourquoi il est important de préciser
qu'il s'agit de menaces graves, de menaces qui visent le systeme
proprement dit et non la seule liberté d'expression individuelle.

[Frangais)

Marianne Dandurand: D'accord.

Madame Polsky, je vais vous poser le méme genre de question.
Vous disiez que le projet de loi allait éventuellement permettre de la
recherche a l'aveuglette. L'expert dont je parlais plus tot disait que
rien de ce que vous mentionnez comme menace ne pourrait étre ap-
plicable. Ce que vous craignez dépasse largement le champ d'appli-
cation du projet de loi. Il n'y a donc pas de péche a 1'aveuglette pos-
sible.

De votre c6té, que répondez-vous a ¢a?
[Traduction]

Sharon Polsky: Il est certes important de protéger nos infra-
structures nationales essenticelles et de prévoir des dispositions a cet
fin, mais il faut fixer des limites appropriées, car le libellé actuel de
la loi est suffisamment vague, comme 1'a dit mon collégue, pour
laisser place a l'interprétation.

Sans limites précises et en l'absence d'un cadre défini, qu'est-ce
qui constitue une menace? Tout peut étre justifié. C'est trés facile.
Nous avons affaire a la nature humaine, et si quelqu'un se sent me-
nacé, il est facile de dire ce qu'il faut dire, de trouver des preuves,
de porter des accusations, de faire ce que I'on veut et de laisser la
personne se défendre apres coup.

C'est dangereux. Il faut donc utiliser un libellé plus clair afin
d'éviter d'ouvrir la porte a toutes sortes d'interprétation.

[Frangais)

Marianne Dandurand: Le projet de loi contient une section qui
définit bien ce qu'on considére comme étant une menace. Cela fait
référence a ce qui est contenu dans la loi. Certains experts se sont
penchés sur cette question.

Je vais m'adresser a M. Shull.

J'aimerais parler des comparaisons avec d'autres administrations
4 I'é¢tranger. On a dit que 1'Union européenne, les Etats-Unis et
I'Australie avaient déja des approches pour concilier la cybersécuri-
té, la protection de la vie privée, la transparence et la surveillance.

Selon vous, le projet de loi C-8 nous permet-il de nous confor-
mer efficacement aux meilleures pratiques dans le monde concer-
nant la cybersécurité?

[Traduction]

Aaron Shull: Je pense que c'est un bon projet de loi. Ne vous
méprenez pas. Je demande que certaines dispositions soient modi-
fiées, car je pense que certains aspects du projet de loi pourraient
étre renforcés, mais je suis absolument convaincu que nous avons
besoin de ce projet de loi.

Je vais prendre un peu de recul et dire que lorsque nous parlons
de protection des renseignements personnels, nous parlons de ren-
seignements personnels identifiables. Ce projet de loi concerne le
systéme lui-méme, pas seulement les personnes. Le mal fondamen-
tal auquel nous essayons de remédier est que nous connectons tout
ce que nous pouvons a Internet, y compris les systémes d'approvi-
sionnement en eau et les réseaux d'électricité. Nous ne parlons pas
vraiment de technologie opérationnelle, mais je peux vous dire
d'entrée de jeu que c'est ce que font les méchants. Ils se posi-
tionnent d'avance sur nos infrastructures névralgiques dans le but
de nous paralyser en cas de conflit ou de faire pression. C'est treés
grave et nous devons nous prémunir contre cela.

Ce que je veux dire, c'est que je soutiens pleinement ce projet de
loi. Il n'a besoin que de quelques petits changements pour I'amélio-
rer un peu.

® (1300)
[Frangais)
Marianne Dandurand: Je vous remercie.

Revenons a la comparaison avec les autres administrations de
I'étranger. Avons-nous des legons a recevoir? Certaines d'entre elles
sont-elles déja rendues plus loin? Serions-nous des chefs de file si
nous mettions en application votre suggestion?

[Traduction]

Aaron Shull: Tout a fait. Les comparaisons les plus pertinentes
seront toujours celles avec les Etats-Unis, I'Australie et le
Royaume-Uni. Nous ne disposons actuellement d'aucun mécanisme
obligeant les fournisseurs d'infrastructures essentielles a signaler les
incidents, et nous n'avons aucune autorité législative pour exiger
des fournisseurs de télécommunications qu'ils retirent leurs équipe-
ments défectueux. Nos alliés, eux, en ont, ce qui signifie que nous
sommes déja en retard par rapport au reste de la classe.

Le simple fait de faire adopter ce projet de loi est un pas dans la
bonne direction.
[Frangais)

Le président: Madame Dandurand, il vous reste 15 secondes de
temps de parole en tout.
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Marianne Dandurand: Je vais donc vous les laisser.

Le président: Madame DeBellefeuille, vous avez la parole pour
six minutes.

Claude DeBellefeuille: Merci, monsieur le président.

Je remercie les témoins de leurs témoignages. Je pense qu'il s'en
dégage un certain consensus sur le fait que c'est une bonne loi, mais
qu'il y a des améliorations a y apporter, surtout a l'article 15. On de-
vra peut-étre resserrer ou mieux encadrer les pouvoirs du ministre.
Il y a des rapports et une reddition de comptes, mais ils ne corres-
pondent pas aux pouvoirs des ministres. C'est ce que je remarque et
que je retiens aujourd'hui. Je vous remercie infiniment.

Monsieur Lefebvre, j'aimerais vous poser une question afin que
le Comité puisse mieux comprendre un élément. Vous avez parlé de
chiffrement. Nous n'avons pas de connaissances a ce sujet, mais je
pense que c'est un aspect important pour vous, car vous soulignez
que c'est complétement absent du projet de loi.

Pouvez-vous nous expliquer pourquoi vous trouvez important
qu'on indique dans le projet de loi qu'il est interdit de modifier les
normes de chiffrement?

Luc Lefebvre: En fait, le projet de loi ne parle pas précisément
du chiffrement. En ce moment, dans les démocraties occidentales,
on a tendance a vouloir diminuer le chiffrement. Les forces de
l'ordre et les agences de renseignements insistent pour qu'il y ait
une diminution du chiffrement concernant les applications de mes-
sagerie et tout ce qui peut étre li¢ aux communications. On parle
des télécommunications et de ce genre de chose. Il y a une trés
grande tendance en ce moment, que ce soit au Royaume-Uni ou aux
Etats-Unis, a vouloir diminuer ce chiffrement.

Au fond, nous recommandons surtout de prendre de 1'avance. Le
Canada veut-il étre un chef de file avec la mise en place du projet
de loi C-8? S'il veut devenir un chef de file, il doit prendre les de-
vants et préciser que ces pouvoirs, qui sont assez extraordinaires, ne
seront pas utilisés afin de diminuer le chiffrement, ce qui pourrait
porter atteinte a la protection de la vie privée et des renseignements
personnels des Canadiens.

Pour toutes ces raisons, je pense qu'il faudrait le préciser.

Claude DeBellefeuille: Je pense que le chiffrement est ce qui
empéche les compagnies ou le gouvernement d'avoir accés a nos
conversations personnelles. Si on réduit les normes, ils pourraient y
avoir acces sans qu'on le sache. Le chiffrement est donc une protec-
tion, une mesure qu'on doit conserver pour ne pas permettre une in-
trusion facile par les autorités a nos échanges par courriel ou sur
WhatsApp, Messenger, Facebook, etc. C'est ce que j'ai compris.

Lors de la séance précédente, on a beaucoup parlé des chevau-
chements avec le Québec, et les fonctionnaires du ministére nous
ont dit qu'ils étaient conscients de ces chevauchements et des
doubles emplois, mais ils disaient que tout allait se régler dans la
partie réglementaire ou, on allait essayer de réduire le plus possible
ces chevauchements.

Etant une députée du Bloc québécois, je sais que, quand le
Canada veut faire ¢a avec les provinces, le résultat est tout le temps
qu'il veut imposer ses vues et que les provinces doivent s'y plier et
s'y conformer. La preuve, c'est qu'actuellement, quelques milliards
de dollars restent dans les coffres de I'Etat fédéral, alors que les mu-
nicipalités en ont besoin. Cependant, faute d'entente avec le Québec
parce qu'Ottawa veut imposer ses normes, l'argent n'est actuelle-

ment pas décaissé, alors que ¢a permettrait particuliérement aux
municipalités de construire des infrastructures.

Pourriez-vous me dire ou se situe votre plus grande crainte quant
a ce chevauchement et au dédoublement? Quel est le probleme
principal?

® (1305)

Luc Lefebvre: Bien siir, dans les faits, il y a des différences fon-
damentales entre la loi 25 sur la protection des renseignements per-
sonnels des citoyens du Québec et le projet de loi C-8. Ce dernier
ne couvre pas trés particuliérement les risques d'atteinte a la protec-
tion de la vie privée. Il n'est probablement pas assez clair, notam-
ment au sujet de la proportionnalité, par exemple, dont nous avons
parlé. En revanche, la loi 25 du Québec y accorde énormément
d'importance.

En fait, la logique de I'approche québécoise en matiére de sécuri-
té de l'information, de protection des renseignements personnels et
de protection des infrastructures est trés orientée vers la protection
de la vie privée. Cette protection est vraiment centrale dans 1'ap-
proche québécoise, tandis que celle que propose le projet de loi C-8
est trés technique. Au fond, elle est trés orientée vers la protection
des opérations des infrastructures critiques, mais elle tient peu
compte de la protection de la vie privée. On a parlé précédemment
de tous les petits détails qui pourraient permettre que des individus
soient ciblés. La protection de la liberté d'expression et ce genre de
chose ne sont pas tant définies dans le projet de loi C-8. C'est donc
certainement un défi.

Pour ce qui est des chevauchements, il est clair que le projet de
loi C-8 empiéterait sur beaucoup des compétences, notamment
celles du ministere québécois de la Cybersécurité et du Numérique,
ou MCN, qui est responsable d'assurer la sécurité de toutes les in-
frastructures critiques du Québec, des ministéres et des organismes
paragouvernementaux. Il y aurait donc un chevauchement évident.
Il resterait a voir si le MCN pourrait conserver ultimement certains
droits, certains pouvoirs, alors qu'il en a déja peu, d'une certaine
maniére. Conserverait-il ses pouvoirs, au regard du projet de
loi C-8 ou vis-a-vis du fédéral? On a l'impression que le projet de
loi C-8 prévaudrait sur ce plan.

Il y a un endroit ou il n'y a pas de chevauchement. Le MCN n'a
pas tant de pouvoirs sur le plan de 1'imposition de certaines obliga-
tions sécuritaires aux entreprises privées, comme les télécoms. Le
projet de loi C-8 présenterait donc un avantage a cet égard puisqu'il
n'y a pas de chevauchement, mais vraiment, il faudrait faire de la
mise en correspondance, ce qu'on appelle du « mappage », dans le
milieu du contrdle. 11 s'agit de...

Le président: Monsieur Lefebvre, je suis désolé de vous inter-
rompre encore une fois, mais c'est tout le temps que nous avons.

[Traduction]

John Brassard (Barrie-Sud—Innisfil, PCC): Monsieur le pré-
sident, j'invoque le Réglement.
[Frangais)

Le président: Messieurs les témoins, je vous remercie de votre
présence, et du temps que vous avez mis a vous préparer pour cette
rencontre, aujourd'hui. C'est tout le temps que nous avons pour
vous.

John Brassard: J'invoque le Réglement.
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Le président: Comme le temps est écoulé, je vais ajourner la
réunion. Nous nous reverrons mardi prochain.
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