Bl Cnoss P o™ Canada

LlA POURRAIT BRISER

INTERNET TEL QUE
NOUS LE CONNAISSONS
ACTUELLEMENT

Les nouveaux outils d’intelligence artificielle pourraient ébranler le modele économique de
la publicité qui a servi de base a Internet pendant la majeure partie des 20 dernieres années.
Internet a I’ere de I'lA pourrait étre tres différent, avec plus d’autonomie et de contréle, mais
aussi moins utile et moins sar.

AUJOURD’HUI

Internet fait partie intégrante de la vie quotidienne des
Canadiennes et Canadiens. Les jeunes, en particulier, y
trouvent une source d’amitiés' et d’informations?. Dans
I’ensemble de la population, 95 % de la population
canadienne agée de plus de 15 ans utilisent Internet®

et 75 % effectuent des opérations bancaires en ligne*

et des achats en ligne®. Prés de la moitié des ménages
disposent d’appareils intelligents connectés a Internet®.




Bien qu’il n’y ait jamais eu autant de sites Web, I’expérience de la
plupart des gens sur Internet est dominée par une petite poignée
d’entreprises massives. Comme le dit une blague en ligne, « Internet,
c’est cing sites géants montrant des captures d’écran et des textes des
quatre autres »”. Aujourd’hui, 65 % de I'ensemble du trafic Internet se
fait vers des domaines appartenant a Alphabet, Meta, Netflix, Microsoft,
Tik Tok, Apple, Amazon ou Disney®. Google représente 91 % de toutes

les recherches sur Internet®.

La publicité finance la fourniture de services en ligne gratuits et
I’économie des créateurs en ligne™®. Alphabet, Meta, Apple, Microsoft
et Amazon gagnent chacun des milliards grace a la publicité en ligne™.
Les entreprises ont investi 46,7 milliards de dollars américains en

2021 dans I'optimisation de la conception de leur site Web afin d’obtenir
un meilleur classement dans les moteurs de recherche, d’augmenter le
trafic et de générer davantage de recettes publicitaires™.

Le contenu généré par I'lA devient rapidement plus réaliste et plus
humain. Jusqu’a récemment, la plupart des contenus en ligne étaient
générés par I’humain, car les contenus générés par ordinateur étaient
généralement de mauvaise qualité. Cela a commencé a changer en
2022 avec la sortie de Dall-E 2, Midjourney et ChatGPT. Les grands
modeles de langage (GML) peuvent produire des textes de haute
qualité ressemblant a des textes humains. Les générateurs d’images
d’lA peuvent produire des images photoréalistes. Les générateurs de
vidéos d’lA sont suffisamment avancés pour intéresser Hollywood®.

Les générateurs de voix ont rendu populaires les reprises de chansons
en IA™, Si la plupart des contenus générés par I'lA peuvent encore étre
identifiables grace a des signes révélateurs subtils, il est de plus en plus
difficile de les distinguer des contenus créés par ’humain.

LlA ne joue pas encore un role important dans la cybersécurité, mais
les incidents se multiplient. Soixante-dix pour cent des Canadiennes
et Canadiens ont signalé un incident de cybersécurité en 2022, par
rapport a 58 % en 2020. Bien qu’il s’agisse principalement de pourriels
et de tentatives d’hameconnage peu sophistiquées™, les cas de fraude
impliquant des « hypertrucages » ont augmenté de 477 % en 2022,
Les escrocs ont commencé a faire de faux appels de rancon en utilisant
des voix générées par I'lA des proches de la cible”. Des cas de fraude
institutionnelle liés a I'hypertrucage apparaissent également, entrainant
des millions de dollars de pertes potentielles pour les entreprises et les
gouvernements®.




AVENIRS

Les agents et les moteurs de recherche alimentés par 'lA
pourraient transformer la fagon dont les gens interagissent avec
Internet. Au lieu que les utilisatrices et utilisateurs se rendent sur
des sites Web précis, les outils d’lA pourraient créer des interfaces
personnalisées et sur mesure, alimentées par des contenus
provenant de 'ensemble d’Internet. lls pourraient également les
aider a trouver des contenus de niche et des communautés au-
dela des principales plateformes de médias sociaux.

Ces outils pourraient bouleverser les modeles économiques
basés sur la publicité sur Internet. Si une part importante du
trafic Web est constituée de robots d’intelligence artificielle
recueillant des informations pour leurs utilisatrices et utilisateurs,
les sites Web et les moteurs de recherche risquent de tirer
moins de revenus de 'affichage de publicités. lls devront peut-
étre trouver d’autres moyens de générer de I'argent, tels que
’introduction d’abonnements, de péages informatiques ou la
monétisation directe des données des utilisatrices et utilisateurs.

Internet pourrait étre dominé par des contenus générés par
I'lA, qu’il serait impossible de distinguer des contenus générés
par ’lhumain. Les plateformes en ligne pourraient créer des
contenus multimédias adaptés a chaque utilisatrice et utilisateur.
Internet pourrait étre inondé de sites Web générés par I'lA et
remplis de pourriels, de fausses informations, de robots et de
fausses critiques de produits. Il pourrait devenir difficile pour les
utilisatrices et utilisateurs de différencier les contenus de qualité
des contenus indésirables. Si la vérification des faits par I'lA ne
s’améliore pas, cela pourrait devenir encore plus difficile.

Le sentiment général de confiance et de sécurité que les
Canadiennes et Canadiens ressentent en ligne pourrait étre
fortement diminué. Lorsque les appels vidéo peuvent étre
simulés de maniere convaincante, il peut étre difficile pour une
personne de savoir si un nouvel ami en ligne est une personne
réelle ou une escroquerie par hameconnage de I'lA. Les
campagnes de désinformation alimentées par I'lA pourraient
devenir plus sophistiquées, sapant davantage la confiance

dans les institutions. Les outils d’lA devenant de plus en plus
accessibles et puissants, toute personne ayant une présence en
ligne, méme minime, pourrait étre exposée a un risque croissant
de préjudice.



® Les moteurs de recherche alimentés par I'l|A
peuvent étre tenus responsables des résultats
affichés aux utilisatrices et utilisateurs. Cela
pourrait avoir des répercussions juridiques et
porter atteinte a la confiance, en particulier si les
résultats sont erronés, voire dangereux

’ Le contenu et les services qui étaient autrefois
gratuits risquent d’étre placés derriére des
péages informatiques a mesure que les outils
d’intelligence artificielle sapent le modele
économique de la publicité en ligne

> Les sites Web peuvent tenter de
monétiser directement les données et le
contenu des utilisatrices et utilisateurs,
par exemple en les cédant sous licence a
des entreprises spécialisées dans I'lA en
tant que matériel de formation

> Le contenu commandité, le placement de

produits et d’autres formes de publicité sur

le site pourraient devenir plus courants

IMPLICATIONS

’ S’il est peu probable que le contenu généré par
I’'humain disparaisse, les créateurs de contenu
pourraient avoir du mal a rivaliser avec le contenu
généré par 'lA, qui est bon marché et adapté

> Les créateurs de contenu peuvent
ressentir une plus grande pression pour
monétiser leurs publics

> Le go(t humain et la conservation
pourraient étre valorisés. Les créateurs
de contenu peuvent céder la place
aux conservateurs de contenu, qui
accumulent des adeptes sur la base de
leur sélection de contenu en ligne

> Un contenu unique et personnalisé
pourrait amener les gens a se sentir isolés
avec moins de points de contact culturels



’ Les outils d’lA peuvent transférer le controle de la

conception, de la mise en page et de I’expérience
d’un site Web des concepteurs de sites Web aux
utilisatrices et utilisateurs. Cela pourrait permettre
a ces derniers d’éviter plus facilement les motifs de
dépendance ou de manipulation connus sous le
nom de « motifs sombres »

> Il pourrait devenir tres difficile de
naviguer sur Internet sans les outils d’lA

> Les sites Web pourraient cesser d’exister
tels qu’on les connait actuellement,
devenant plutét des réservoirs de données a
gratter par I'lA. Les entreprises pourraient
ne plus avoir besoin de concepteurs de
sites Web

La méfiance pourrait étre I'attitude dominante
en ligne a mesure que les risques de cybersécurité
augmentent et que les contenus générés par I'lA
dominent Internet

> Les systemes d’hameconnage par IA
pourraient devenir plus sophistiqués

> Les gens peuvent devenir plus sélectifs quant
aux informations qu’ils diffusent en ligne

> De nouvelles mesures d’authentification
pourraient voir le jour pour tenter de
rétablir la confiance en ligne

> Sila confiance dans I'lA continue de
diminuer (voir I'idée 3), les gens pourraient
craindre d’étre manipulés par des flux de
contenus adaptés a I'lA

& Si les moteurs de recherche ne peuvent pas trier

efficacement le contenu de qualité du pourriel de
I'lA, ils risquent de ne plus étre des sources de
référence efficaces pour toutes les requétes

> Les gens pourraient se fier a quelques
sources fiables pour obtenir des
informations en ligne

> Les modeles actuels de commerce
électronique pourraient étre perturbés
de maniere imprévue
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Horizons de politiques Canada (Horizons de politiques) est le centre d’excellence en prospective du gouvernement du Canada. Notre mandat est de
doter le gouvernement du Canada d’une perspective et d’un état d’esprit tournés vers I'avenir afin de renforcer la prise de décisions. Le contenu de
ce document ne représente pas nécessairement le point de vue du gouvernement du Canada ou des agences et ministéres participants.
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