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L’IA COMPROMET 
ENCORE PLUS LA  
VIE PRIVÉE

À mesure que les appareils dotés d’IA collectent davantage de données en ligne et dans 
la vie réelle, les efforts visant à transformer les données en nouvelles sources de revenus 
pourraient se heurter à des attitudes et des appareils plus soucieux de la protection de la vie 
privée. Un nouveau statu quo pourrait voir le jour, très différent de la manière opaque dont les 
utilisateurs échangent aujourd’hui leurs données contre des services gratuits.

AUJOURD’HUI
Les progrès de l’IA exacerbent les problèmes de 
protection de la vie privée liés à la technologie. 
La plupart des Canadiennes et Canadiens ont pris 
l’habitude d’accéder à des services en ligne gratuits, 
tels que les sites de médias sociaux, les plateformes 
d’IA générative ou les applications mobiles. Dans 
de nombreux cas, ils consentent sans le savoir à ce 
que des entreprises collectent leurs données, les 
vendent à des tiers et utilisent l’IA pour les exploiter 
et en tirer des conclusions à leur sujet. Par exemple, 
Facebook utilise l’IA pour déduire le risque de suicide 
des utilisateurs sur la base de leurs publications sur 
les médias sociaux1. Les progrès de l’IA permettent aux 
entreprises d’analyser une plus grande variété et une 
plus grande quantité de données, et de les transformer 
en flux de revenus d’une nouvelle manière. 
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Non seulement les environnements en ligne, mais 
aussi les espaces physiques deviennent moins 
privés. Comme il est indiqué dans l’idée 7, les 
objets ménagers de tous les jours sont équipés de 
capteurs pour collecter des données; des toilettes aux 
brosses à dents en passant par les jouets. La réalité 
virtuelle (RV) et les jeux vidéo peuvent collecter des 
données sur le comportement des utilisateurs à la 
maison et utiliser l’IA pour déduire les émotions et 
les traits de personnalité2. En dehors de la maison, 
des dispositifs tels que les lunettes intelligentes3 et 
les épingles d’intelligence artificielle4 soulèvent de 
nouvelles questions sur la protection de la vie privée 
en public. Les fragments d’ADN humain, connus sous 
le nom d’ADN environnemental, collectés dans les 
espaces publics à des fins telles que la surveillance 
des maladies, peuvent potentiellement être utilisés 
pour suivre les personnes, prélever illégalement des 
génomes et s’engager dans des formes cachées de 
surveillance et d’analyse génétiques5, 6.

Les voitures intelligentes posent des problèmes 
particuliers en matière de respect de la vie privée. 
En 2023, la Fondation Mozilla a enquêté sur 
25 marques de voitures et a constaté que chacune 
d’entre elles collectait des données personnelles 
qui n’étaient pas nécessaires au fonctionnement du 
véhicule7. Généralement obtenues à partir d’appareils 
mobiles connectés aux voitures par l’intermédiaire 
d’applications, ces données peuvent inclure le revenu 
annuel d’une personne, son statut d’immigré, sa race, 
ses informations génétiques, son activité sexuelle, ses 
photos, son calendrier et sa liste de choses à faire. Sur 
les 25 marques, 22 utilisent ces données pour faire 
des déductions; par exemple, à partir de la localisation 
et des contacts téléphoniques, et 21 communiquent 
ou vendent des données. Treize recueillent des 
informations sur les conditions météorologiques, 
l’état de la chaussée, les panneaux de signalisation 
et les « autres environnements », qui peuvent inclure 
les passants8. Quatre-vingt-quinze pour cent des 
nouveaux véhicules seront des véhicules connectés 
d’ici à 20309.



AVENIRS
L’Internet des objets devenant l’« IA des objets », les données 
pourraient prendre encore plus de valeur, ce qui inciterait à en 
extraire toujours plus. Il pourrait devenir possible de tirer des 
conclusions plus sophistiquées pour prédire le comportement 
humain, les mouvements ou identifier les personnes, comme il 
est indiqué dans l’idée 5.

Toutefois, le refus de la réglementation internationale pourrait 
remodeler le paysage de la protection de la vie privée. De plus 
en plus de juridictions adoptent et appliquent de nouvelles lois 
sur la confidentialité des données10, telles que l’American Privacy 
Rights Act11 aux États-Unis. Cela pourrait modifier certains, voire 
de nombreux aspects du « capitalisme de surveillance »12 en 
donnant aux utilisatrices et utilisateurs un plus grand contrôle 
sur leurs données. De futures réformes juridiques pourraient 
redéfinir les déductions en tant qu’informations personnelles13, 
ce qui rendrait plus difficile leur vente à des tiers.

Les nouvelles technologies pourraient également modifier 
l’équilibre en matière de protection de la vie privée. 
L’informatique périphérique, qui fait référence aux réseaux ou 
aux appareils physiquement proches de l’utilisateur, pourrait 
améliorer la confidentialité et la sécurité des données14. Lorsque 
les données des utilisateurs sont stockées et traitées sur un 
appareil appartenant à l’utilisateur, il peut être plus difficile pour 
les entreprises de les collecter et de les vendre15. Cependant, 
l’informatique en périphérie peut également introduire de 
nouveaux risques, comme la reconnaissance faciale sur les 
appareils locaux et un accès potentiellement plus facile pour  
les acteurs malveillants16.
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et les compagnies d’assurance permet 
de remettre automatiquement des 
contraventions

Les militants18 et les journalistes19 pourraient de 
plus en plus utiliser l’informatique omniprésente 
pour « retourner le regard » en recueillant des 
informations sur des organisations ou des 
personnes puissantes. Cette pratique est connue 
sous le nom de « sousveillance » ou « équivalence ». 
Il peut s’agir du piratage d’informations sensibles sur 
la vie privée de représentants politiques ou d’autres 
personnalités publiques20

Les régimes de protection des données 
pourraient devenir plus complexes et moins 
harmonisés au niveau mondial

Les juridictions pourraient avoir du mal à 
trouver un équilibre entre la protection de la vie 
privée et le besoin des chercheurs de disposer 
d’ensembles de données représentatifs dans des 
domaines tels que la médecine21

Les juridictions dont les lois sur la protection 
de la vie privée sont moins strictes pourraient 
devenir des destinations de travail ou de 
voyage de plus en plus « risquées »

Les dispositifs de protection de la vie privée 
pourraient faire pencher la balance du pouvoir  
en faveur des utilisateurs

Les distinctions telles que public par rapport 
au privé et en ligne par rapport à hors ligne 
pourraient devenir de plus en plus floues. 
Les maisons et autres espaces peuvent être 
perçus comme plus ou moins privés en fonction 
de l’utilisation des appareils. Les visiteurs 
des maisons et les passagers des voitures 
peuvent exiger de nouveaux protocoles de 
consentement pour protéger leur vie privée

Les données transmises à des tiers pourraient 
conduire à ce que les informations sensibles soient 
communiquées aux compagnies d’assurance17

Les écoles et les services de garde d’enfants 
pourraient utiliser les protections de la vie privée 
comme un avantage concurrentiel pour attirer 
les familles

La surveillance pourrait modifier les pratiques de 
la police et des criminels

	› Certaines formes de criminalité pourraient 
s’enfoncer davantage dans la clandestinité 
et devenir plus organisées afin 
d’échapper à la détection

	› Les nouvelles capacités technologiques 
pourraient créer de nouvelles possibilités 
de piratage, de fraude et de harcèlement

	› La police de la circulation pourrait être 
moins nécessaire, car la surveillance 
des conducteurs par les gouvernements 

IMPLICATIONS 
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