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LES DONNEES
COLLECTEES SUR

LES ENFANTS
POURRAIENT REMODELER
LEUR VIE AU PRESENT ET
A LAVENIR

Les juridictions s’inquietent de la protection de la vie privée des enfants a mesure que les
technologies de I'lA deviennent plus omniprésentes. La collecte omniprésente de données
pendant I'’enfance pourrait offrir de nouvelles possibilités en matiere d’accessibilité et
d’éducation, mais aussi aggraver les vulnérabilités existantes, éroder la vie privée et
remodeler la vie des adultes a I'avenir.

AUJOURD’HUI

Les jeunes sont un groupe particulierement vulnérable
en ce qui concerne la confidentialité des données’.
Leur sens de 'autonomie et leur capacité a prendre

des décisions sont encore en cours de développement.
Un développement sain de I'enfant implique la

capacité d’expérimenter et de faire des erreurs sans
conséquences graves et durables. De plus en plus de
juridictions étudient les moyens de protéger les droits
des enfants en matiere de données et de vie privée, et
de relever les défis liés a I'obtention d’un consentement
valable?.




Les cas d’acteurs malveillants utilisant les données des enfants de maniere a
nuire a leur santé mentale et a leur bien-étre sont de plus en plus nombreux.
Les critiques soulignent la maniere dont les grandes entreprises technologiques
captent I'attention et les revenus par I'intermédiaire d’expériences d’utilisation
addictives® et de motifs sombres®. Les « motifs sombres » sont un type de
conception de sites Web ou d’applications qui peut étre utilisé pour influencer
votre prise de décision lorsque vous utilisez une application ou naviguez sur un
site Web; par exemple, en rendant intentionnellement difficile I'annulation d’'un
service®. Les algorithmes des médias sociaux exacerbent les problemes liés a une
image corporelle négative®. LIA générative a été impliquée dans la circulation’ et
le développement® de matériel pédopornographique, tant réel que généré par I'lA,
par des adultes et des enfants.

o

Les parents disposent d’une marge de manceuvre extraordinaire pour obtenir et
offrir une visibilité sur la vie privée de leurs enfants. Par exemple, les applications
d’enregistrement de frappe peuvent permettre aux parents de voir non seulement
les messages envoyés par un enfant, mais aussi les messages qu’il a tapés, mais
qu’il a décidé de ne pas envoyer®. Les parents peuvent également diffuser les
informations privées de leurs enfants a d’autres personnes. Certains gerent des
comptes d’enfants influents qui génerent des revenus et diffusent régulierement
des informations personnelles et des images de leurs enfants. Ces comptes sont
parfois ouvertement suivis par des pédophiles, qui bénéficient des politiques de la
plateforme qui récompensent 'engagement™.
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Les ombres de « données » non désirées pourraient suivre les enfants jusqu’a
I’'age adulte. Que les données soient diffusées par les parents ou collectées par des
plateformes ou des appareils", elles peuvent créer une « ombre de données » qui
suit les enfants tout au long de leur vie®. Cette ombre de données peut commencer
avant la naissance; par exemple, lorsque les parents utilisent des services de
tests ADN pour connaitre la susceptibilité génétique de leurs enfants a certaines
maladies®. Puisque ces vastes ensembles de données pouvant étre stockés
indéfiniment, les futurs systemes d’lA pourraient s’en servir pour faire de nouvelles
déductions sur les personnes au fur et a mesure qu’elles deviennent adultes.

Les écoles collectent de plus en plus d’informations sur les éleves, a I’aide
de logiciels tiers et d’outils d’analyse a intelligence artificielle. Depuis la
pandémie, I'utilisation des applications de gestion des éléves a augmenté de facon
exponentielle dans les creches, les écoles primaires et les écoles secondaires

du Canada. Par exemple, on estime que 70 % des écoles primaires utilisent

Class Dojo. Sa politique de confidentialité indique qu’elle peut communiquer des
données a des fournisseurs de services tiers, notamment Facebook et Google™.



Les violations de données ont nui aux enfants et aux jeunes au Canada et
ailleurs. En 2024, les photos scolaires de 160 éleves de I'Alberta ont été volées
lorsque des pirates ont accédé au fournisseur de stockage en nuage d’une société
d’annuaires scolaires®™. Des gangs de rancongiciels ont pris pour cible des écoles
publiques américaines, divulguant des données sensibles sur la santé mentale

des éleves, les agressions sexuelles et les plaintes pour discrimination. En

2023, des attaques de rancongiciels ont touché des institutions telles que le Sick
Kids Hospital de Toronto”, Family and Children’s Services of Lanark, Leeds and
Grenville™, et le registre et réseau des bons résultats des la naissance de I'Ontario,
ou 3,4 millions de dossiers médicaux ont fait I'objet d’une violation™.

Les entreprises et les ONG détiennent un grand nombre de données sensibles
sur les jeunes, qui peuvent faire I’objet d’une violation. Des applications

privées de controle parental ont été piratées, exposant les données des enfants
surveillés?°. En 2023, TikTok?', Microsoft??, et Amazon?® ont été condamnés a des
amendes pour violation de la vie privée des enfants dans diverses juridictions. En
tant qu’organisation non gouvernementale, Jeunesse, J'écoute, qui détient la plus
grande base de données sur la santé mentale des jeunes au Canada?*, déclare
avoir mené une évaluation des incidences sur la vie privée?® et avoir regroupé et
anonymisé ses données?®.




AVENIRS

La vente, la circulation et I’'analyse opaques des données
relatives aux enfants deviendront plus courantes,
commenceront beaucoup plus t6t dans la vie et seront
utilisées a I’avenir a des fins imprévues. Le nombre de
dispositifs de collecte de données avec lesquels les enfants
interagissent, a la maison, a I'école et ailleurs, augmentera (voir
les idées 7 et 8). Certains de ces appareils pourraient étre plus
vulnérables aux violations d’informations sensibles?”.

Les technologies de surveillance alimentées par I’'lA pourraient
devenir plus importantes, mais elles pourraient aussi étre
détournées. Les parents pourraient se tourner vers des
technologies de surveillance alimentées par I'lA pour les aider

a contréler les activités en ligne de leurs enfants et a garder le
contréle sur des environnements informationnels et médiatiques
de plus en plus complexes?®. Cependant, les jeunes pourraient
aussi développer des moyens de plus en plus sophistiqués pour
échapper au contréle parental.

Les enfants et les jeunes pourraient vivre dans des
environnements médiatiques plus personnalisés. Les contenus
de divertissement et la publicité pourraient de plus en plus étre
générés ou congus par des compagnons d’lA personnalisés.
Les sous-cultures et les cultures partisanes pourraient devenir
de plus en plus personnalisées et politisées. Les sentiments
d’isolement social pourraient devenir plus fréquents, ainsi
qu’une cohésion sociale réduite. Certains jeunes pourraient étre
désillusionnés par les technologies invasives alimentées par I'lA
et choisir de passer plus de temps hors ligne. Toutefois, compte
tenu de 'omniprésence de I'lA, cette option pourrait ne pas étre
envisageable a I'avenir.



Le marché des données sur les jeunes pourrait devenir plus
compétitif a mesure que les préoccupations concernant la
confidentialité des données sur les jeunes augmentent. Cela
pourrait conduire les entreprises technologiques a développer
des moyens plus insidieux d’extraire et de commercialiser les
données des jeunes. L'age limite pour étre considéré comme

un « enfant » peut varier selon les contextes. Les données
pourraient devoir étre divulguées lorsque I’enfant atteint I'age
de la majorité?°. Les technologies de vérification de I'age*°,
comme celles qui sont actuellement utilisées dans certains Etats
américains pour les sites Web pornographiques®, pourraient étre
utilisées plus largement pour protéger les jeunes des adultes
prédateurs et des espaces réservés aux adultes.

Malgré les nombreuses préoccupations qu’elles soulevent,
les nouvelles technologies basées sur I'lA pourraient
également collecter des données de maniére a favoriser
I’'accessibilité.3? lIs pourraient étre utilisés pour développer des
outils d’apprentissage individualisés qui aideraient les éleves

a progresser a leur propre rythme. lls pourraient également
améliorer la qualité des soins de santé pédiatriques en facilitant
le diagnostic, le suivi des patients et la médecine de précision®.




’ Les enfants d’aujourd’hui pourraient étre
confrontés a des violations de données plus
fréquentes et plus dévastatrices tout au long
de leur vie

’ Ces violations peuvent donner lieu a des formes
d’usurpation d’identité qui entrainent des pertes
financieres ou la divulgation d’informations
personnelles sensibles

’ La réidentification des données personnelles
anonymes pourrait devenir plus facile a mesure
que les violations de données deviennent plus
courantes et que les technologies progressent;
les données qui semblent privées aujourd’hui
pourraient ne plus I’étre demain

’ Des restrictions laxistes pourraient conduire a
I'utilisation de données pour faire des déductions
formulées par I’lA sur les jeunes qui nuisent
a leurs relations et a leur acces a I’emploi, au
crédit ou a I’'assurance dans I’enfance et a
'age adulte

IMPLICATIONS

® Lutilisation accrue des technologies de contréle

parental pourrait entrainer une surveillance
indue et une perte de vie privée et d’autonomie
pour les enfants

LIA pourrait compliquer I'identification par

les parents des contenus problématiques ou
préjudiciables, ou faciliter la dissimulation par
les jeunes de leur participation a ces contenus

Si la prise de conscience des probléemes liés

a la confidentialité des données des enfants
s’accroit, davantage de développeurs pourraient
étre amenés a lancer des applications et des
plateformes propres aux enfants, soumises a
des normes de confidentialité plus strictes®* ou
prenant en compte des questions telles que la
santé mentale et la dépendance
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