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Une course aux données axée sur I'lA augmente la valeur des données, incite a de nouvelles
tactiques de collecte de données, de nouvelles facons de générer des données, y compris
des données synthétiques, et de nouvelles tentatives d’imposer des restrictions juridiques

et techniques sur la facon dont les données peuvent étre utilisées.

AUJOURD’HUI

Les entreprises d’lIA utilisent des tactiques
préoccupantes d’un point de vue éthique pour obtenir
des données d’entrainement de leurs modeéles d’lA.
Des niveaux d’investissement sans précédent dans I'lA
créent une pression sur les entreprises pour accélérer
le développement de modeles d’lA". Cela nécessite
des données de bonne qualité, qui sont de plus en
plus rares?. Certaines plateformes de médias sociaux
réécrivent leurs conditions d’utilisation pour permettre
I'utilisation du contenu généré par leurs utilisatrices

et utilisateurs dans I'entrainement de modeles d’lA.
Certaines entreprises d’lA extraient des données

de sites Web sans permission (voir I’encadré 1).

Le moissonnage du Web est la collecte
automatisée de données a partir de
sites Web par des programmes appelés
robots d’indexation. Les normes Web
permettent aux sites Web d’étiqueter
les données avec une directive « ne
pas effectuer de moissonnage de
données ». Dans la pratique, cependant,
les robots d’indexation peuvent ou non
se conformer a ces directives. Malgré
les critiques, certaines entreprises d’lA
font du moissonnage de données du
contenu personnel ou protégé par le
droit d’auteur pour I’entrainement
de modeles d’lA.




De plus en plus de sites Web et de créatrices et créateurs de contenu
tentent d’empécher les entreprises d’lA d’utiliser leurs données.

De plus en plus de sites Web modifient leurs conditions d’utilisation,
bien que ces changements puissent étre difficiles a appliquer et ne
s’appliquent pas de fagon rétroactive lorsque les données ont déja
été récupérées®. Un audit récent a révélé que 45 % des données d’un
ensemble de données d’entrainement Google sont limitées par les
conditions d’utilisation des sites Web*. De nombreuses poursuites
devant les tribunaux visent a restreindre I'utilisation de matériel
protégé par le droit d’auteur dans I'entrainement de I'lA%. Des outils
technologiques sont également déployés : par exemple, Kudurru de
Spawning bloque le moissonnage du Web automatisé, tandis que
Nightshade « empoisonne » les données d’entrainement de I'lA sans
nuire a leur apparence aux yeux des humains’e.
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Les données synthétiques sont de plus en plus intéressantes pour
I’entrainement de I'lA. Ayant plus de difficulté a accéder aux données
générées par ’humain, de plus en plus d’entreprises d’lA explorent
I'utilisation des données générées par I'lA pour la formation des
modeles d’lA.° Des modeles d’lA génératives sont congus pour créer
rapidement des données synthétiques qui peuvent étre utilisées

pour la formation de modeles plus performants'. Lutilisation de
données synthétiques n’en est qu’a ses débuts. Aujourd’hui, elle

est plus couramment utilisée pour des cas d’utilisation particuliers,
comme I'entrainement de véhicules autonomes, mais des spécialistes
suggerent qu’elle pourrait devenir plus importante que les données
réelles d’ici 2030™2. Cependant, elle présente certains défis. Elle est
plus utile lorsqu’elle est générée a partir de données réelles, mais
méme si c’est le cas, elle peut simplifier exagérément les nuances

du monde réel ou exagérer les biais trouvés dans les échantillons
d’ensembles de données®™. Elle peut également étre vulnérable aux
attaques de réidentification, révélant des renseignements personnels
contenus dans des échantillons d’ensembles de données utilisés pour
construire 'ensemble de données synthétiques™
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Les progres scientifiques créent de nouvelles possibilités de
générer des données dans des domaines techniques qui pourraient
étre utilisées pour I’entrainement de I'lA. Par exemple, ’'ADN d’un
génome humain peut maintenant étre séquencé en une seule journée,
comparativement a une décennie au tournant du siecle®™. Des efforts
sont en cours pour rendre plus d’ensembles de données scientifiques
faciles a trouver, accessibles, interopérables et réutilisables (FAIR) a
'usage des équipes de recherche en IA™,



AVENIRS

La valeur des données réeelles pourrait continuer d’augmenter,
ce qui stimulerait les investissements dans la collecte et
I’étiquetage des données. Le marché de I'annotation et de
I’'étiquetage des données devrait croitre de pres de 600 %

d’ici 2030". Les organisations pourraient se concentrer
davantage sur le fait de rendre les données qu’elles recueillent
« prétes pour I'lA » afin qu’elles puissent étre plus facilement
monétisées™. Lincitation a recueillir plus de données

pourrait réduire les inégalités, par exemple en menant a de
nouveaux efforts de collecte de données dans les régions
éloignées ou dans les pays du Sud, ce qui pourrait améliorer

le développement des services pour ces groupes'™. Les gens
pourraient se voir offrir de nouveaux incitatifs pour communiquer
leurs données, comme l'accés a des services numériques ou
des rabais sur les appareils qui générent des données.

Une dépendance excessive aux données synthétiques
générées par I'lA pourrait entrainer un « effondrement du
modele ». Si les modeles d’lA sont de plus en plus entrainés sur
des données synthétiques de qualité inférieure aux données
réelles, cela pourrait entrainer une dégradation autorenforcée
des modeles d’lA2. A mesure que le contenu synthétique
domine Internet, le risque d’effondrement des modeles pourrait
augmenter?.,

Les décisions judiciaires pourraient restreindre I'utilité des
modeles d’lA. Si les tribunaux décident que les données
protégées par le droit d’auteur ne peuvent pas étre utilisées
pour I'entrainement de modeles, certains modeles d’l1A
pourraient devoir étre retirés et réentrainés?2. Les nouveaux
modeles entrainés uniquement sur des données obtenues
avec une permission explicite pourraient avoir des capacités
plus limitées. Par exemple, StarCoder2 est un modele d’lA
entrainé exclusivement sur le contenu communiqué par les
développeuses et développeurs de codes qui ont choisi d’y
participer, et est moins performant que ChatGPT2,
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Types de biais dans les
ensembles de données

Le biais historique résulte des
données reflétant les inégalités
passées ou existantes.

Le biais d’échantillonnage
résulte de la sous-représentation
de certains groupes dans

les données.

Le biais d’étiquetage résulte
du fait que les groupes qui
étiquettent les données
imposent leurs points de
vue subjectifs.

Le biais de mesure résulte

des méthodes de collecte de
données qui favorisent certains
résultats.

Le biais de confirmation
résulte de la sélection par les
collecteurs de données qui
confirment leurs croyances.

De nouvelles facons de restreindre I'utilisation des données
pourraient étre codées dans les données elles-mémes. Les
conventions sur le moissonnage du Web ne semblant plus
suffisantes, de nouvelles approches pourraient voir le jour
pour changer la facon dont les agents d’lA interagissent avec
les données en ligne. Des entreprises telles que Meta, IBM,?*
Google et Microsoft?® proposent une norme?® de provenance
des données et une norme?’ technique qui pourrait ajouter des
filigranes aux données. Le codage des directives d’utilisation
des données au sein méme des données pourrait améliorer
la transparence, aidant les développeuses et développeurs

a éviter les problemes de droits d’auteur ou les biais (voir
’encadré 2)?8. Cela pourrait également augmenter la pression
sur les développeuses et développeurs d’lA pour trouver de
nouvelles sources de données ou des moyens de contourner
les nouvelles restrictions.

D’autres techniques d’entrainement de I’'lA pourraient donner
aux utilisatrices et utilisateurs une plus grande confidentialité
et un plus grand contréle. Lapprentissage fédéré est une
technique qui ne repose pas sur un dép6t central de données,
mais qui s’appuie sur des sources distribuées de maniere a
préserver la vie privée et a donner aux propriétaires de données
un plus grand contréle sur les droits d’acces?. De tels modeles
décentralisés de I'entrainement de I'l|A%*° pourraient encourager
davantage de personnes et d’organisations a autoriser I'acces
a leurs données, ce qui pourrait générer plus de nouvelles
perspectives dans des domaines tels que les voitures
autonomes?, la recherche sur les matériaux®? et les soins

de santé®.



’ Ne pas résoudre le goulot d’étranglement de
’acquisition des données pourrait ralentir
I'innovation dans le domaine de I'lA, augmenter
le co(t des données d’entrainement et refroidir
I'intérét des investisseuses et des investisseurs.

® De nouveaux incitatifs financiers pour I’échange
de données pourraient avoir une incidence
sur le comportement des individus et des
organisations :

> Les groupes vulnérables pourraient étre
exploités pour leurs données.

> Le maintien de la vie privée pourrait
devenir plus difficile ou plus colteux.

> Les initiatives de recherche pourraient
choisir de monétiser leurs ensembles de
données® plutdt que de les communiquer
ouvertement, ce qui nuirait a I'innovation
et la science®.

® Les systemes utilisant des modeles d’IA entrainés
sur des données synthétiques peuvent étre
vulnérables a I'effondrement des modeles, ce qui
dégrade leur rendement et réduit la confiance
du public dans I'lA et dans les institutions qui
ont intégré I'lA dans leurs services

IMPLICATIONS

& Si les jugements des tribunaux limitent I'acces

légal a de puissants modeles d’lA qui ont été
entrainés sur du matériel protégé par le droit
d’auteur, les cybercriminelles et cybercriminels,
et d’autres personnes désireuses de continuer
a utiliser ces modeles illégalement, pourraient
obtenir un avantage tactique.

Des normes et des certifications, comme
Fairly Trained, qui établissent les ensembles
de données de sources ouvertes, entrainés a
I'éthique et exempts d’infractions, pourraient
devenir plus influentes®®.

Les pays pourraient se disputer I’laccés aux
données et considérer de plus en plus leurs
propres données comme une ressource
stratégique a protéger et a contrdler. Cela
pourrait miner la coopération mondiale dans des
domaines tels que la science.

Les pays pourraient adopter des normes et des
protocoles de données différents, qui entrainent
une fragmentation des marchés. Par exemple,

le Reglement sur les marchés numériques de
’'Union européenne, qui oblige les entreprises
technologiques a assurer l'interopérabilité et
'accés a certains types de données générées
sur leurs plateformes®®, a conduit Apple a
décider de ne pas déployer sa fonctionnalité d’l1A
« Apple Intelligence » dans I’'Union européenne.®
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