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SUMMARY

This enactment enacts the Regulating the Online Use of Deep-
fakes Act to regulate the online use and dissemination of deep-
fakes, to increase transparency and to protect individuals and
their interests from significant harm. It also establishes an ad-
ministrative monetary penalties scheme to promote compliance
with the Act.
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Le texte édicte la Loi réglementant l’utilisation des hypertru-
cages en ligne afin de réglementer l’utilisation et la diffusion des
hypertrucages en ligne, d’accroître la transparence et de proté-
ger les individus et leurs intérêts contre des préjudices graves. Il
établit également un régime de sanctions administratives pécu-
niaires afin de favoriser le respect de cette loi.
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An Act to provide for the regulation of the online use
of deepfakes and for related transparency measures

Loi prévoyant la réglementation de l’utilisation des
hypertrucages en ligne et des mesures connexes re-
latives à la transparence

Preamble
Whereas advances in digital technologies, including
artificial intelligence, have enabled the creation of
highly realistic deepfake images, audio and video
that can falsely represent an individual without their
knowledge or consent; 5

Whereas such deepfakes are increasingly being used
for fraud, identity theft, harassment, intimidation and
other forms of abuse that cause serious emotional,
reputational and financial harm to individuals and
their families; 10

Whereas the unauthorized use or manipulation of an
individual’s identifiable characteristics, including
their appearance or voice, to create false representa-
tions can undermine personal autonomy, dignity and
privacy, as well as trust in authentic communication 15
and information;

Whereas existing legal frameworks do not provide
adequate protection against the harms that deep-
fakes may cause;

And whereas Parliament believes it is in the public in- 20
terest to provide better protections to individuals
against those harms by regulating the online use and
dissemination of deepfakes;

Now, therefore, His Majesty, by and with the advice
and consent of the Senate and House of Commons of 25
Canada, enacts as follows:

Préambule
Attendu :
que les avancées dans le domaine des technologies
numériques, notamment l’intelligence artificielle,
rendent possible la création d’hypertrucages sous
forme d’images et de documents audio ou vidéo qui
sont très réalistes et qui peuvent représenter fausse-
ment des individus à leur insu ou sans leur consente-
ment;

que de tels hypertrucages sont de plus en plus utili-
sés aux fins de fraude, de vol d’identité, de harcèle-
ment, d’intimidation et d’autres types de mauvais
traitements qui entraînent pour des individus et leur
famille de graves atteintes à la réputation et d’impor-
tants préjudices psychologiques ou financiers;

que l’utilisation ou la manipulation non autorisées
des caractéristiques permettant d’identifier un indivi-
du, notamment son apparence ou sa voix, dans le
but de créer de fausses représentations peuvent por-
ter atteinte à son autonomie, à sa dignité et à sa vie
privée et miner la confiance accordée à l’information
et aux communications authentiques;

que les cadres juridiques actuels ne prévoient pas
des protections suffisantes contre les préjudices que
peuvent causer les hypertrucages;

que le Parlement estime qu’il est dans l’intérêt public
de mieux protéger les individus contre ces préjudices
en réglementant l’utilisation et la diffusion des hyper-
trucages en ligne,

Sa Majesté, sur l’avis et avec le consentement du
Sénat et de la Chambre des communes du Canada,
édicte :

Préambule
Attendu :
que les avancées dans le domaine des technologies
numériques, notamment l’intelligence artificielle,
rendent possible la création d’hypertrucages sous
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ment, d’intimidation et d’autres types de mauvais
traitements qui entraînent pour des individus et leur
famille de graves atteintes à la réputation et d’impor-
tants préjudices psychologiques ou financiers;

que l’utilisation ou la manipulation non autorisées 15
des caractéristiques permettant d’identifier un indivi-
du, notamment son apparence ou sa voix, dans le
but de créer de fausses représentations peuvent por-
ter atteinte à son autonomie, à sa dignité et à sa vie
privée et miner la confiance accordée à l’information 20
et aux communications authentiques;

que les cadres juridiques actuels ne prévoient pas
des protections suffisantes contre les préjudices que
peuvent causer les hypertrucages;

que le Parlement estime qu’il est dans l’intérêt public 25
de mieux protéger les individus contre ces préjudices
en réglementant l’utilisation et la diffusion des hyper-
trucages en ligne,

Sa Majesté, sur l’avis et avec le consentement du
Sénat et de la Chambre des communes du Canada, 30
édicte :
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Short Title

Short title

1 This Act may be cited as the Regulating the Online Use
of Deepfakes Act.

Interpretation

Definitions

2 The following definitions apply in this Act.

deepfake means a photographic, video or audio record-
ing of an individual that, in a manner that is intended to 5
make the recording appear or sound authentic,

(a) is edited through the use of an artificial intelli-
gence system to replace the individual’s appearance or
voice; or

(b) is created through the use of an artificial intelli- 10
gence system and uses an individual’s identifiable
characteristics — such as their appearance or voice.
(hypertrucage)

Minister means the Minister of Industry. (ministre)

operator means the owner or operator of an online un- 15
dertaking, within the meaning of section 2 of the Broad-
casting Act, or of a platform, such as an online service or
application, that connects to the Internet, including a so-
cial media service. (exploitant)

significant harm includes psychological harm, such as 20
humiliation and damage to reputation or relationships,
as well as economic losses, such as loss of business, pro-
fessional or employment opportunities, and identity
theft. (préjudice grave)

social media service means a website or application 25
that is accessible in Canada, the primary purpose of
which is to facilitate interprovincial or international on-
line communication among users of the website or appli-
cation by enabling them to access and share content.
(service de média social) 30

Purpose

Purpose

3 The purpose of this Act is to protect individuals and
their interests from the significant harm that may be
caused by deepfakes by regulating their online use and

Titre abrégé

Titre abrégé

1 Loi réglementant l’utilisation des hypertrucages en
ligne.

Définitions

Définitions

2 Les définitions qui suivent s’appliquent à la présente
loi.

exploitant Propriétaire ou exploitant d’une entreprise
en ligne, au sens de l’article 2 de la Loi sur la radiodiffu-
sion, ou d’une plateforme, comme un service ou une ap-
plication en ligne, qui est reliée à Internet, notamment
un service de média social. (operator)

hypertrucage Enregistrement photographique, vidéo ou
sonore d’un individu qui, de manière à ce que l’enregis-
trement semble authentique :

a) ou bien est modifié au moyen d’un système d’intel-
ligence artificielle afin de remplacer l’apparence ou la
voix de l’individu;

b) ou bien est créé au moyen d’un système d’intelli-
gence artificielle et reproduit des caractéristiques per-
mettant d’identifier un individu, comme son appa-
rence ou sa voix. (deepfake)

ministre Le ministre de l’Industrie. (Minister)

préjudice grave S’entend notamment d’un préjudice
psychologique, comme l’humiliation ou le dommage à la
réputation ou aux relations, d’une perte économique,
comme la perte d’occasions d’affaires ou d’activités pro-
fessionnelles ou de possibilités d’emploi, ou d’un vol
d’identité. (significant harm)

service de média social Site Web ou application acces-
sibles au Canada dont le but principal est de faciliter la
communication en ligne à l’échelle interprovinciale ou in-
ternationale entre leurs utilisateurs en permettant à
ceux-ci d’avoir accès à du contenu et d’en partager. (so-
cial media service)

Objet

Objet

3 La présente loi a pour objet de protéger les individus et
leurs intérêts contre les préjudices graves que peuvent
causer les hypertrucages en en réglementant l’utilisation
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Short Title

Short title
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humiliation and damage to reputation or relationships,
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social media service means a website or application
that is accessible in Canada, the primary purpose of
which is to facilitate interprovincial or international on-
line communication among users of the website or appli-
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Purpose

3 The purpose of this Act is to protect individuals and
their interests from the significant harm that may be
caused by deepfakes by regulating their online use and
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dissemination, including by increasing transparency with
respect to their use.

Duties of Operators

Duty to establish process

4 Every operator must establish a process to identify any
deepfake that is shared via its products or services, in-
cluding reporting mechanisms for users. 5

Duty of transparency

5 Every operator must take reasonable steps in the de-
sign and operation of its products and services to ensure
that any deepfake that is shared via its products or ser-
vices is clearly identified as such.

Duty of care

6 (1) Every operator must take reasonable steps in the 10
design and operation of its products and services to pre-
vent any deepfake that may cause significant harm to an
individual or to their interests from being shared via its
products or services.

Removal of content

(2) Every operator must remove from its products and 15
services a deepfake referred to in subsection (1) as soon
as feasible after it has been identified.

Duty to keep records

7 (1) Every operator must keep all records, including in-
formation and data, that are necessary to determine
whether the operator is complying with its duties under 20
this Act.

Regulations

(2) The Governor in Council may make regulations re-
specting the records to be kept and maintained by an op-
erator.

Administrative Monetary
Penalties

Violations

8 (1) Every operator who is found under the regulations 25
to have committed a violation is liable to the administra-
tive monetary penalty established by the regulations.

et la diffusion en ligne, notamment en en rendant l’utili-
sation plus transparente.

Obligations de l’exploitant

Obligation d’établir un processus

4 L’exploitant établit un processus pour détecter les hy-
pertrucages partagés au moyen de ses produits ou ser-
vices, notamment des mécanismes de signalement par les
utilisateurs.

Obligation de transparence

5 L’exploitant prend des mesures raisonnables dans la
conception et l’exploitation de ses produits et services
afin de veiller à ce que tout hypertrucage partagé au
moyen de ceux-ci soit clairement présenté comme tel.

Obligation de diligence

6 (1) L’exploitant prend des mesures raisonnables dans
la conception et l’exploitation de ses produits et services
afin d’empêcher le partage, au moyen de ceux-ci, de tout
hypertrucage qui pourrait causer un préjudice grave à
des individus ou aux intérêts de ceux-ci.

Retrait de contenu

(2) L’exploitant retire de ses produits et services les hy-
pertrucages visés au paragraphe (1) dès que possible
après leur détection.

Obligation de tenir des registres

7 (1) L’exploitant tient tous les registres, notamment les
renseignements et les données, qui sont nécessaires pour
établir s’il s’acquitte de ses obligations au titre de la pré-
sente loi.

Règlements

(2) Le gouverneur en conseil peut prendre des règle-
ments concernant les registres que doit tenir et conserver
l’exploitant.

Sanctions administratives
pécuniaires

Violation

8 (1) En cas de détermination de responsabilité pour
violation, conformément aux règlements, l’exploitant en-
court la sanction administrative pécuniaire prévue par
ces règlements.
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Obligations de l’exploitant

Obligation d’établir un processus

4 L’exploitant établit un processus pour détecter les hy-
pertrucages partagés au moyen de ses produits ou ser-
vices, notamment des mécanismes de signalement par les 5
utilisateurs.

Obligation de transparence

5 L’exploitant prend des mesures raisonnables dans la
conception et l’exploitation de ses produits et services
afin de veiller à ce que tout hypertrucage partagé au
moyen de ceux-ci soit clairement présenté comme tel. 10

Obligation de diligence

6 (1) L’exploitant prend des mesures raisonnables dans
la conception et l’exploitation de ses produits et services
afin d’empêcher le partage, au moyen de ceux-ci, de tout
hypertrucage qui pourrait causer un préjudice grave à
des individus ou aux intérêts de ceux-ci. 15

Retrait de contenu

(2) L’exploitant retire de ses produits et services les hy-
pertrucages visés au paragraphe (1) dès que possible
après leur détection.

Obligation de tenir des registres

7 (1) L’exploitant tient tous les registres, notamment les
renseignements et les données, qui sont nécessaires pour 20
établir s’il s’acquitte de ses obligations au titre de la pré-
sente loi.

Règlements

(2) Le gouverneur en conseil peut prendre des règle-
ments concernant les registres que doit tenir et conserver
l’exploitant. 25

Sanctions administratives
pécuniaires

Violation

8 (1) En cas de détermination de responsabilité pour
violation, conformément aux règlements, l’exploitant en-
court la sanction administrative pécuniaire prévue par
ces règlements.

dissemination, including by increasing transparency with
respect to their use.

Duties of Operators

Duty to establish process

4 Every operator must establish a process to identify any
deepfake that is shared via its products or services, in-
cluding reporting mechanisms for users.

Duty of transparency

5 Every operator must take reasonable steps in the de-
sign and operation of its products and services to ensure
that any deepfake that is shared via its products or ser-
vices is clearly identified as such.

Duty of care

6 (1) Every operator must take reasonable steps in the
design and operation of its products and services to pre-
vent any deepfake that may cause significant harm to an
individual or to their interests from being shared via its
products or services.

Removal of content

(2) Every operator must remove from its products and
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Regulations
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specting the records to be kept and maintained by an op-
erator.

Administrative Monetary
Penalties
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8 (1) Every operator who is found under the regulations
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tive monetary penalty established by the regulations.
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Party to violation

(2) If an operator commits a violation, any director or of-
ficer of the operator that directed, authorized, assented
to, acquiesced in or participated in the commission of the
violation is a party to the violation and is liable to a
penalty of an amount to be determined in accordance 5
with the regulations, whether or not the operator has
been proceeded against in accordance with this Act.

Purpose of penalty

(3) The purpose of an administrative monetary penalty is
to promote compliance with this Act and not to punish.

Regulations

(4) The Governor in Council may make regulations re- 10
specting an administrative monetary penalties scheme,
including regulations

(a) designating the provisions of this Act or of the reg-
ulations the contravention of which constitutes a vio-
lation, including those provisions the contravention of 15
which, if continued on more than one day, constitutes
a separate violation in respect of each day during
which the violation is continued;

(b) respecting the proceedings in respect of a viola-
tion, including in relation to 20

(i) commencing the proceedings,

(ii) maintaining the confidentiality of information
in the proceedings,

(iii) the defences that may be available in respect of
a violation, and 25

(iv) the circumstances in which the proceedings
may be brought to an end;

(c) respecting the administrative monetary penalties
that may be imposed for a violation, including in rela-
tion to 30

(i) the amount, or range of amounts, of the admin-
istrative monetary penalties that may be imposed
for a violation,

(ii) the factors to be taken into account in imposing
an administrative monetary penalty, 35

(iii) the payment of administrative monetary penal-
ties, and

(iv) the recovery, as a debt, of unpaid administra-
tive monetary penalties;

Coauteurs d’une violation

(2) En cas de perpétration d’une violation par un exploi-
tant, ceux de ses dirigeants ou administrateurs qui l’ont
ordonnée ou autorisée, ou qui y ont consenti, acquiescé
ou participé, sont considérés comme des coauteurs de la
violation et s’exposent à une pénalité dont le montant est
déterminé conformément aux règlements, que l’exploi-
tant fasse ou non l’objet d’une procédure en violation en-
gagée au titre de la présente loi.

But de la sanction

(3) La sanction administrative pécuniaire vise non pas à
punir, mais à favoriser le respect de la présente loi.

Règlements

(4) Le gouverneur en conseil peut prendre des règle-
ments concernant un régime de sanctions administra-
tives pécuniaires, notamment des règlements :

a) désignant les dispositions de la présente loi ou des
règlements dont la contravention constitue une viola-
tion, notamment celles dont la contravention consti-
tue une violation distincte pour chacun des jours au
cours desquels la violation se continue;

b) concernant les poursuites pour violation, notam-
ment relativement à ce qui suit :

(i) l’introduction des poursuites,

(ii) la préservation du caractère confidentiel des
renseignements dans le cadre des poursuites,

(iii) les défenses pouvant être invoquées à l’égard
des violations,

(iv) les circonstances pouvant mettre fin aux pour-
suites;

c) concernant les sanctions à imposer, notamment re-
lativement à ce qui suit :

(i) le montant des sanctions à imposer, ou le ba-
rème de sanctions à appliquer,

(ii) les critères à prendre en compte pour la déter-
mination des sanctions,

(iii) le paiement des sanctions,

(iv) le recouvrement, à titre de créance, des sanc-
tions impayées;

d) concernant la révision ou l’appel des détermina-
tions de responsabilité pour violation et de l’imposi-
tion des sanctions;

Coauteurs d’une violation

(2) En cas de perpétration d’une violation par un exploi-
tant, ceux de ses dirigeants ou administrateurs qui l’ont
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des violations, 25
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suites;
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tion des sanctions;
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to, acquiesced in or participated in the commission of the
violation is a party to the violation and is liable to a
penalty of an amount to be determined in accordance
with the regulations, whether or not the operator has
been proceeded against in accordance with this Act.

Purpose of penalty

(3) The purpose of an administrative monetary penalty is
to promote compliance with this Act and not to punish.

Regulations

(4) The Governor in Council may make regulations re-
specting an administrative monetary penalties scheme,
including regulations

(a) designating the provisions of this Act or of the reg-
ulations the contravention of which constitutes a vio-
lation, including those provisions the contravention of
which, if continued on more than one day, constitutes
a separate violation in respect of each day during
which the violation is continued;

(b) respecting the proceedings in respect of a viola-
tion, including in relation to

(i) commencing the proceedings,

(ii) maintaining the confidentiality of information
in the proceedings,

(iii) the defences that may be available in respect of
a violation, and

(iv) the circumstances in which the proceedings
may be brought to an end;

(c) respecting the administrative monetary penalties
that may be imposed for a violation, including in rela-
tion to

(i) the amount, or range of amounts, of the admin-
istrative monetary penalties that may be imposed
for a violation,

(ii) the factors to be taken into account in imposing
an administrative monetary penalty,

(iii) the payment of administrative monetary penal-
ties, and

(iv) the recovery, as a debt, of unpaid administra-
tive monetary penalties;
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(d) respecting reviews or appeals of findings that a vi-
olation has been committed and of the imposition of
administrative monetary penalties;

(e) respecting compliance agreements; and

(f) respecting the persons or classes of persons who 5
may exercise any power, or perform any duty or func-
tion, in relation to the scheme, including the designa-
tion of such persons or classes of persons by the Min-
ister.

Violations not offences

9 For greater certainty, a violation is not an offence and, 10
accordingly, section 126 of the Criminal Code does not
apply in respect of a violation.

Published under authority of the Speaker of the House of Commons Publié avec l’autorisation du président de la Chambre des communes

e) concernant les ententes de conformité;

f) concernant les personnes ou les catégories de per-
sonnes qui peuvent exercer des attributions relative-
ment au régime, notamment la désignation de telles
personnes ou catégories de personnes par le ministre.

Précision

9 Il est entendu que les violations ne sont pas des infrac-
tions; en conséquence, nul ne peut être poursuivi à ce
titre sur le fondement de l’article 126 du Code criminel.

e) concernant les ententes de conformité;

f) concernant les personnes ou les catégories de per-
sonnes qui peuvent exercer des attributions relative-
ment au régime, notamment la désignation de telles
personnes ou catégories de personnes par le ministre. 5

Précision

9 Il est entendu que les violations ne sont pas des infrac-
tions; en conséquence, nul ne peut être poursuivi à ce
titre sur le fondement de l’article 126 du Code criminel.

(d) respecting reviews or appeals of findings that a vi-
olation has been committed and of the imposition of
administrative monetary penalties;

(e) respecting compliance agreements; and

(f) respecting the persons or classes of persons who
may exercise any power, or perform any duty or func-
tion, in relation to the scheme, including the designa-
tion of such persons or classes of persons by the Min-
ister.

Violations not offences

9 For greater certainty, a violation is not an offence and,
accordingly, section 126 of the Criminal Code does not
apply in respect of a violation.
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