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SUMMARY

This enactment enacts the Protection Against Online Fraud Act,
the purpose of which is to require that owners and operators of
platforms, such as online services or applications, implement
measures to prevent the dissemination of fraudulent content
through their products and services and to provide notice to
users who engaged with such content.

It also amends the Criminal Code to add as an aggravating cir-
cumstance for sentencing purposes the fact that an identify theft
or identity fraud offence was committed against a person vulner-
able given their personal circumstances, including their age,
health and financial situation.

SOMMAIRE

Le texte édicte la Loi sur la protection contre la fraude en ligne,
laquelle a pour objet d’obliger les propriétaires et exploitants de
plateformes, comme des services ou des applications en ligne, à
mettre en œuvre des mesures pour prévenir la diffusion de
contenus frauduleux au moyen de leurs produits et services et
pour aviser les utilisateurs qui ont interagi avec de tels contenus.

Il modifie aussi le Code criminel afin d’ajouter comme circons-
tance aggravante aux fins de détermination de la peine relative à
une infraction de vol d’identité ou de fraude à l’identité le fait
que l’infraction a été perpétrée à l’encontre d’une personne vul-
nérable étant donné sa situation personnelle, notamment son
âge, son état de santé ou sa situation financière.
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An Act to enact the Protection Against Online Fraud
Act and to amend the Criminal Code

Loi édictant la Loi sur la protection contre la fraude
en ligne et modifiant le Code criminel

His Majesty, by and with the advice and consent
of the Senate and House of Commons of Canada,
enacts as follows:

Short Title

Short title

1 This Act may be cited as the Protection Against Online
Fraud Act. 5

Interpretation

Definitions

2 The following definitions apply in this Act.

operator means the owner or operator of a platform,
such as an online service or application, that connects to
the Internet, including a social media service and an on-
line video gaming service. (exploitant) 10

social media service means a website or application
that is accessible in Canada, the primary purpose of
which is to facilitate interprovincial or international on-
line communication among users of the website or appli-
cation by enabling them to access and share content. 15
(service de média social)

Duty of Care

Prevention of fraud

3 (1) Every operator must act in the best interests of
their users by taking reasonable steps in the design and
operation of its products and services to prevent the dis-
semination of fraudulent content through them. 20

Sa Majesté, sur l’avis et avec le consentement du
Sénat et de la Chambre des communes du Canada,
édicte :

Titre abrégé

Titre abrégé

1 Loi sur la protection contre la fraude en ligne.

Définitions

Définitions

2 Les définitions qui suivent s’appliquent à la présente
loi.

exploitant Propriétaire ou exploitant d’une plateforme,
comme un service ou une application en ligne, qui est re-
liée à Internet, notamment un service de média social et
un service de jeux vidéo en ligne. (operator)

service de média social Site Web ou application acces-
sible au Canada dont le but principal est de faciliter la
communication en ligne à l’échelle interprovinciale ou in-
ternationale entre leurs utilisateurs en permettant à
ceux-ci d’avoir accès à des contenus et d’en partager.
(social media service)

Obligation de diligence

Prévention de la fraude

3 (1) L’exploitant agit dans l’intérêt supérieur de ses uti-
lisateurs en prenant des mesures raisonnables dans la
conception et l’exploitation de ses produits et services en
vue de prévenir la diffusion de contenus frauduleux au
moyen de ceux-ci.

Sa Majesté, sur l’avis et avec le consentement du
Sénat et de la Chambre des communes du Canada,
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Removal of content

(2) Every operator must remove from their platforms,
websites or applications the content that has been identi-
fied as fraudulent.

Internal process

(3) Every operator must establish a process to notify any
user whom it knows or should reasonably know has en- 5
gaged with content that has been identified as fraudulent.

Notification

(4) Every operator must notify any user whom it knows
or should reasonably know has engaged with content that
has been identified as fraudulent and must ensure that
the user has read the notification sent. 10

Record keeping

4 Every operator must keep and maintain a record of all
content removed and of all notifications sent to its users
under section 3.

Reporting

5 Every operator must publish, in the form and manner
prescribed by regulations, a report containing the pre- 15
scribed information in respect of the fraudulent content
removed under subsection 3(2).

Regulations

Regulations

6 The Governor in Council may make regulations re-
specting

(a) the record to be kept and maintained by an opera- 20
tor under section 4; and

(b) the report to be published under section 5 and the
information that must be contained in it.

Offence and Punishment

Contravention of sections 3 to 5

7 Every operator who contravenes any of sections 3 to 5
is guilty of an offence and liable on summary conviction 25
to a fine of not more than one million dollars.

Due diligence

8 An operator is not to be found guilty of an offence un-
der this Act if they establish that they exercised due dili-
gence to prevent its commission.

Retrait de contenus

(2) L’exploitant retire de ses plateformes, sites Web ou
applications tout contenu considéré comme frauduleux.

Processus interne

(3) L’exploitant établit un processus visant à ce que tout
utilisateur dont il sait ou devrait normalement savoir
qu’il a interagi avec du contenu considéré comme fraudu-
leux en soit avisé.

Avis

(4) L’exploitant avise tout utilisateur dont il sait ou de-
vrait normalement savoir qu’il a interagi avec du contenu
considéré comme frauduleux et veille à ce que celui-ci
lise l’avis envoyé.

Registre

4 L’exploitant tient et conserve un registre de tous les
contenus retirés et de tous les avis envoyés aux utilisa-
teurs en application de l’article 3.

Rapport

5 L’exploitant publie, dans la forme et selon les modali-
tés prévues par règlement, un rapport qui contient les
renseignements réglementaires concernant les contenus
frauduleux retirés en application du paragraphe 3(2).

Règlements

Règlements

6 Le gouverneur en conseil peut prendre des règlements
concernant :

a) le registre que doit tenir et conserver un exploitant
en application de l’article 4;

b) le rapport qui doit être publié conformément à l’ar-
ticle 5 ainsi que les renseignements qu’il doit contenir.

Infraction et peine

Contravention aux articles 3 à 5

7 L’exploitant qui contrevient à l’un des articles 3 à 5
commet une infraction et encourt, sur déclaration de
culpabilité par procédure sommaire, une amende maxi-
male d’un million de dollars.

Défense

8 L’exploitant ne peut être déclaré coupable d’une in-
fraction à la présente loi s’il prouve qu’il a pris toutes les
précautions voulues pour prévenir sa perpétration.
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R.S., c. C-46

Criminal Code
9 The Criminal Code is amended by adding the
following after section 403:

Aggravating circumstance

404 If a person is convicted of an offence under section
402.2 or 403, the court that imposes the sentence shall
consider as an aggravating circumstance the fact that the 5
victim of the offence was vulnerable given their personal
circumstances, including their age, health and financial
situation.

Published under authority of the Speaker of the House of Commons Publié avec l’autorisation du président de la Chambre des communes

L.R., ch. C-46

Code criminel
9 Le Code criminel est modifié par adjonction,
après l’article 403, de ce qui suit :

Circonstance aggravante

404 Le tribunal qui détermine la peine à infliger à une
personne déclarée coupable d’une infraction prévue aux
articles 402.2 ou 403 est tenu de considérer comme cir-
constance aggravante le fait que la victime était vulné-
rable étant donné sa situation personnelle, notamment
son âge, son état de santé ou sa situation financière.
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