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Résumé

Les différents secteurs utilisent de plus en plus la génération de données synthétiques (GDS) pour partager et augmenter des
données tout en protégeant la vie privée ainsi que pour en éliminer les biais. Chaque fois qu’on utilise cet outil, on doit avoir
recours & un ensemble distinct de mesures d’évaluation pour tenir compte de la stochasticité du processus de GDS : la
vulnérabilité liée a la divulgation des membres et des attributs est essentielle pour protéger la vie privée; la fidélité et I"utilité
des taches en aval s’appliquent de maniére plus générale; 1’équité et la diversité sont des facteurs pertinents pour éliminer les
biais et augmenter les données, respectivement. En présentant les données probantes accumulées et en examinant des études
de cas modeles, il est montré que la GDS peut offrir un bon rendement dans bon nombre de ces cas d’utilisation. Dans le
présent document les principaux enseignements tirés des expériences en matiere de données synthétiques sur la santé sont
également partagés.

Mots clés : Données synthétiques; protection de la vie privée; partage des données; biais.

1. Introduction

Les défis liés a I’accés aux données se sont accentués avec 1’accroissement de la demande en matiére de données,
particulierement en ce qui concerne les données comprenant des renseignements d’identification personnelle. Pour
étre en mesure d’¢largir I’accés a ce type de données, il importe de répondre a certaines préoccupations en matiére de
protection de la vie privée. Divers secteurs optent de plus en plus pour la génération de données synthétiques (GDS)
comme méthode de partage de données dans le respect de la vie privée (El Emam et Hoptroff, 2020; van Breugel et
coll., 2024). Les données synthétiques désignent de fausses données qui reflétent des distributions conjointes réelles,
mais qui, si elles sont bien générées, ne contiennent pas de données personnelles réelles.

Méme s’il existe encore certaines incertitudes concernant la réglementation contextuelle des données synthétiques,
des organismes statistiques nationaux envisagent d’utiliser des données synthétiques pour partager leurs produits de
données (Commission économique des Nations Unies pour I’Europe, 2022). Par ailleurs, certains grands
administrateurs de données ont partagé publiqguement des données synthétiques. Notons, par exemple, les fichiers Data
Entrepreneur’s Synthetic Public Use des Centers for Medicare & Medicaid Services (CMS) (U.S. Centers for Medicare
& Medicaid Services, 2022), les données sur le cancer de Public Health England (National Disease Registration
Service, 2018), les variantes synthétiques de I’ensemble de données sur les hopitaux et les réclamations du systéme
de santé publique frangais (Health Data Hub France, 2021), et les microdonnées synthétiques du registre national des
naissances vivantes d’Israél (Hod et Canetti, 2024).

Les données synthétiques peuvent étre utiles dans trois principaux cas d’utilisation : 1) le partage de données dans le
respect de la vie privée, 2) 1’élimination des biais et 3) ’augmentation des données (Jordon et coll., 2022).
L’¢élimination des biais désigne un processus de génération de données synthétiques visant a contrebalancer les biais
de représentation (tels que les biais raciaux ou de genre dans les données). L.’augmentation des données est un outil
utile pour s’acquitter de taches d’analyse lorsque la taille d’échantillon des ensembles de données existants est limitée,
ce qui est souvent le cas dans le secteur des soins de santé et le secteur humanitaire. L utilisation de données
synthétiques pour protéger la vie privée est le cas le plus courant, tel que le démontre la littérature portant sur les soins
de santé (Kaabachi et coll., 2023).
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Dans le cadre du présent article, nous donnerons un apergu des pratiques actuelles en matiére de GDS et présenterons
les enseignements qui ont été tirés de 1’élaboration et de I’utilisation de données synthétiques pour protéger la vie
privée et éliminer des biais.

1.1 Générateurs de données synthétiques

On désigne par le terme général « données synthétiques » un large éventail de méthodes, selon la fagon dont les
données sont générées et de ce qu’elles cherchent a imiter. De fagon générale, le processus de GDS ne nécessite pas
nécessairement de données réelles. Il peut s’appuyer sur les distributions connues a priori et étre éclairé par des
connaissances préalables, des statistiques sommaires publiées et des calculateurs de risques publiés (Templ et coll.,
2017; Walonoski et coll., 2018; Jeanson et coll., 2024; Al-Dhamari et coll., 2024). Nous nous intéressons cependant
dans le présent article au processus de GDS qui comprend 1’entrainement a I’aide de données individuelles réelles
pour en tirer la distribution conjointe qui est ensuite utilisée pour la génération.

Les méthodes fondées sur les données individuelles utilisent des méthodes d’apprentissage automatique ou
d’apprentissage profond, notamment des arbres de décision séquentiels (Drechsler, 2011; Nowok, 2015), ainsi que
des réseaux antagonistes génératifs, qui sont 1’un des types de modeles génératifs les plus utilisés dans la recherche et
la pratique (Hernandez et coll., 2022; Ghosheh et coll., 2024). Elles ont souvent été appliquées pour la synthese des
données sur la santé. La figure 1.1-1 illustre de maniere simplifiée le processus de la GDS.

Figure 1.1-1
Conceptualisation de la génération de données synthétiques
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Les données générées peuvent étre entierement synthétiques, partiellement synthétiques et synthétiques hybrides
(Little, 1993; Rubin, 1993; Surendra et MohanH, 2017). Les données entierement synthétiques désignent un ensemble
de données entierement synthétiques, les données partiellement synthétiques un ensemble de données dont certaines
colonnes sont résumées, et les données synthétiques hybrides sont des données qui contiennent a la fois des
enregistrements réels et synthétiques. Les idées et données probantes que nous présentons ici portent sur les données
entiérement synthétiques (c’est-a-dire le cas d’utilisation pour la protection de la vie privée) et les données hybrides
(c’est-a-dire le cas d’utilisation de 1’élimination des biais). La figure 1.1-2 illustre le concept de données hybrides.
Sauf indication contraire, nous utiliserons le terme « données synthétiques » pour désigner uniquement des données
tabulaires structurées entierement synthétiques.

Figure 1.1-2
Conceptualisation des données synthétiques hybrides pour I’élimination des biais
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Les données synthétiques sont évaluées a I’aide de mesures d’utilité et de protection de la vie privée. Le cas
d’utilisation des données synthétiques est ce qui détermine en fin de compte la manicre dont elles sont évaluées. Alors
que ’utilité est pertinente pour tous les cas d’utilisation, la protection de la vie privée n’est pas pertinente pour
I”¢limination des biais ou ’augmentation des données.



1.2 Evaluer Putilité des données synthétiques

L’utilité peut étre définie comme la mesure dans laquelle les données synthétiques conviennent a un cas d’utilisation
spécifique. Par conséquent, I’évaluation de I’utilité ne comprend pas nécessairement les mémes mesures dans tous les
cas d’utilisation; il existe plusieurs fagons de mesurer I"utilité (EI Emam, 2020; EI Emam et coll., 2022b; Kaabachi et
coll., 2023; Vallevik et coll., 2024; Budu et coll., 2024).

Dans le cas de la protection de la vie privée, les mesures peuvent étre réparties en deux catégories d’utilité, soit
générale et restreinte. Les mesures d’utilité générale évaluent la ressemblance ou la similitude des données
synthétiques avec les données réelles (c’est-a-dire la fidélité) et les mesures d’utilité restreinte en évaluent la
fonctionnalité (c’est-a-dire ’utilité en aval). Il n’est pas nécessaire de savoir comment les données synthétiques seront
utilisées pour en évaluer la fidélité. L’évaluation de 1’utilité restreinte est toutefois liée a une tache spécifique en aval,
par exemple la réplique d’une analyse des données de survie pour les patients atteints de cancer. C’est ce qu’illustre
la figure 1.2-1.

Figure 1.2-1
Utilité générale (A) et restreinte (B) des données synthétiques
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L’utilité générale peut étre mesurée a un niveau univarié ou multivarié. Les mesures de fidélité univariées ne
fournissent toutefois pas suffisamment de renseignements, car elles ne tiennent pas compte des relations multivariées.
Les mesures multivariées, en revanche, permettent d’évaluer simultanément les distributions conjointes et les liens de
dépendance, ce qui est nécessaire pour tirer des conclusions sur tout I’ensemble de données. 11 est souvent souhaitable
que les mesures d’utilité générale reflétent ou prédisent 1’utilité restreinte, ce qui signifie qu’elles peuvent servir
d’indicateur pour la tache en aval. Il semble que I’appariement des scores de propension, I’analyse par grappes et la
distance multivariée de Hellinger soient des mesures particuliérement efficaces pour saisir les propriétés des données
qui sont pertinentes, par exemple, dans les tAches de classification en aval (EI Emam et coll., 2022b). La mesure directe
de I'utilité restreinte ne constitue souvent pas une approche pratique, car les tiches en aval réelles ou représentatives
peuvent ne pas étre connues a priori ou peuvent étre trop exigeantes en termes de calcul dans les processus
d’optimisation des modeles génératifs.

L’utilité restreinte demeure pourtant une mesure type dans la recherche méthodologique. Elle fournit de précieuses
indications sur la fonctionnalité et 1’efficacité des données synthétiques dans la pratique. En fin de compte, c’est
I’utilité restreinte plutdt que 1’utilité générale qui importe le plus. Lorsque la tache en aval comprend I’inférence, la
question est de savoir s’il est possible de tirer les mémes idées et conclusions des données synthétiques que des
données réelles. Les mesures de reproductibilité sont pertinentes pour évaluer cela. Le tableau 1.2-1 présente les quatre
mesures qui ont été utilisées pour brosser un tableau complet de la reproductibilité (EI Emam et coll., 2024).



Tableau 1.2-1
Définitions de la | Explication
reproductibilité¢  des

taches

inférentiellesMesure

Accord de décision On examine si les estimations ont la méme orientation et la méme
signification statistique que les données réelles.*

Accord d’estimation On examine si les estimations synthétiques se situent dans
I’intervalle de confiance (IC) a 95 % des données réelles.

Ecart normalisé On examine si 1’écart entre les estimations corrobore I’hypothése

nulle d’absence d’écart.

Chevauchement des IC | La proportion du chevauchement entre 1’IC & 95 % des données
synthétigues et des données réelles.

*non applicable aux tches descriptives en aval

Lorsque la tche en aval en est une tache de prédiction plutdt que d’inférence, I’approche « Train on synthetic, test on
real » (TSTR) qui consiste a utiliser des données synthétiques pour 1’entrainement du modéle et des données réelles
pour le mettre a 1’essai, fournit une mesure de 1’utilité restreinte (Hyland et coll., 2017). L’approche TSTR emploie
un ensemble de données test réelles pour évaluer, par exemple, la performance de prévision d’un modéle
d’apprentissage automatique (AA) entrainé a I’aide de données synthétiques. Une faible performance indique alors
que le modeéle ne se généralise pas bien aux données réelles non vues. Par conséquent, I’ interprétation de I’approche
TSTR ne nécessite pas nécessairement une comparaison avec la performance lorsque le modeéle est entrainé a 1’aide
de données réelles (Train on real, test on real, ou TRTR). Une telle comparaison permet toutefois de comprendre les
raisons sous-jacentes d’une faible performance de I’approche TSTR. Si I’approche TRTR offre une bonne
performance, cela signifie que la GDS n’a pas permis de générer des données synthétiques de grande utilité. Si la
performance est mauvaise, le probléme ne se situe pas au niveau de la GDS, mais des données réelles d’entrainement
qui ne conviennent pas a la tiche en aval. Et si la performance de 1’approche TSTR est supérieure a celle de I’approche
TRTR, cela peut indiquer que le processus de GDS améliore la diversité de I’ensemble de données et sa capacité a
généraliser des données non vues.

Les évaluations de 1’utilité mentionnées ci-dessus concernent principalement les données synthétiques utilisées pour
la protection de la vie privée, 1’objectif étant de disposer de données de substitution a des données réelles.
L’augmentation des données et I’élimination des biais nécessitent d’effectuer d’autres évaluations.

En ce qui concerne I’augmentation des données, 1’objectif consiste a générer des enregistrements plus diversifiés qui
peuvent ensuite étre ajoutés aux données réelles. Des indicateurs de diversité peuvent é&tre appliqués pour évaluer la
mesure dans laquelle la GDS renforce la diversité (Sajjadi et coll., 2018; Alaa et coll., 2022). On s’attend a ce que
I’ensemble de données plus diversifié soit utilis€ pour entrainer des modéles offrant une meilleure performance en
matiére de pronostic pour des données non vues (c’est-a-dire qu’ils présentent des erreurs de généralisation plus
faibles). Ces mesures peuvent étre considérées comme des mesures générales pour le cas d’utilisation de
I’augmentation des données. Des mesures d’utilité restreinte aux fins d’augmentation peuvent é&tre définies
semblablement a I’approche TSTR en ce qui concerne les tches de pronostic.

Dans le cas de 1’élimination des biais, 1’équité doit étre évaluée (Dwork et coll., 2012; Hardt et coll., 2016; Yan et
coll., 2020; Juwara et coll., 2024; Vallevik et coll., 2024). Le biais peut étre mesuré, par exemple, en utilisant la
différence de parité statistique (DPS). La DPS compare la probabilité du résultat pour deux groupes susceptibles d’étre
touchés par un biais. La différence d’égalité des chances (DEC) compare leur taux de vrais positifs, et la différence
moyenne des cotes (DMC) augmente la DEC avec le taux de faux positifs. (Dwork et coll., 2012; Hardt et coll. 2016;
Yan et coll. 2020). L’utilisation de ces mesures en tant que mesures autonomes peut toutefois induire des erreurs, car
on suppose que la disparité de la réalité de terrain est nulle. Dans la recherche sur les soins de santé, par exemple, si
le résultat est un diagnostic, on s’attend a une certaine disparité entre les sexes pour un grand nombre de maladies.
Cela signifie que 1’analyste de données doit avoir une certaine connaissance de la disparité de la réalité de terrain pour
pouvoir interpréter les biais présents dans ses données et, par conséquent, les biais présents dans les données dont on
a éliminé les biais aprés la GDS.



1.3 Confidentialité des données synthétiques

Si, pendant la GDS, le modéle génératif est bien entrainé, c’est-a-dire qu’il ne fait pas de surajustement ou de
mémorisation, il n’y aura pas de mise en correspondance biunivoque entre les données synthétiques et les données
réelles. Cependant, si le modele génératif surajuste ou mémorise (une partie) des données réelles, il peut y avoir
divulgation de renseignements personnels dans les données synthétiques générées. Cela rend 1’évaluation de la
protection de la vie privée obligatoire dans tous les cas d’utilisation de protection de la vie privée, mais pas dans les
cas d’utilisation d’augmentation ou d’élimination des biais.

La plupart des publications sur la protection de la vie privée portent sur trois concepts de divulgation de
renseignements personnels : la divulgation de I’identité, la divulgation de I’appartenance et la divulgation d’attributs
(Kaabachi et coll., 2023; Boudewijn et coll., 2023; Vallevik et coll., 2024; Budu et coll., 2024). On parle de divulgation
d’identité lorsque I’identité d’une personne peut étre attribuée a un enregistrement; de divulgation d’appartenance
lorsque 1’appartenance d’une personne a I’ensemble de données peut étre déduite; et de divulgation d’attributs lorsque
les renseignements sensibles d’une personne peuvent étre déduits des attributs d’un ensemble de données.

Etant donné que le couplage avec un enregistrement réel n’est pas préservé dans le cadre de la GDS, la divulgation de
I’identité devrait par définition étre protégée. Il est de plus difficile d’adapter les mesures de la divulgation de I’identité
aux données synthétiques pour tenir compte de ce processus inhérent. Par conséquent, la divulgation de I’appartenance
et la divulgation d’attributs sont considérées comme les principales vulnérabilités a évaluer dans les données
synthétiques. Il s’agit dans les deux cas d’inférences. Les inférences correctes ne portent toutefois pas atteinte a la vie
privée en soi, mais peuvent se produire indépendamment de la divulgation des données d’un individu. Par exemple,
un modéle peut étre entrainé a I’aide de données synthétiques qui prédisent la survie des patients atteints de cancer. Si
I’enregistrement d’un individu ne figure pas dans les données d’entrainement, la prédiction de survie est indépendante
de cet individu et peut &tre considérée comme une connaissance générale plutdt que comme une atteinte a la vie privée
de cet individu.

L’évaluation de la wvulnérabilit¢ de la divulgation de ’appartenance dans les données synthétiques consiste
généralement a imiter une attaque adverse et nécessite un examen approfondi des hypotheses adverses. Par exemple,
si I’on suppose que I’adversaire vise des cibles au hasard dans la méme population que celle dans laquelle les données
d’entrainement ont été prélevées, 1’échantillon de cibles imitées utilisé dans 1’évaluation doit correspondre a la
proportion de membres et de non-membres dans la population (EI Emam et coll., 2022a).

La divulgation d’attributs est une tidche de prédiction dans laquelle un modéle est entrainé pour prédire les
renseignements sensibles d’une cible en fonction des données synthétiques. Par exemple, si les renseignements
sensibles sont catégoriques, le modéle de classification est entrainé a I’aide de données synthétiques. Sa performance
de prévision est évaluée pour les données d’entrainement de la GDS afin de déterminer si la prédiction est significative
pour les personnes susceptibles de faire I’objet d’une atteinte a leur vie privée du fait de leur appartenance aux données
d’entrainement de la GDS. Une aire sous la courbe ROC (de I’anglais « receiver operating characteristic »,
caractéristique de fonctionnement du récepteur) de 0,2, par exemple, ne permettrait pas a un adversaire de déduire des
renseignements corrects par inférence. De fagon générale, on considére qu’une aire sous la courbe ROC inférieure ou
égale 20,7 ou a 0,6 indique un faible degré de précision (Hond et coll., 2022). Une fois qu’on a confirmé la bonne
performance de prévision, il faut la comparer a ’inférence indépendante de la divulgation (c¢’est-a-dire la génération
de connaissances) afin d’évaluer la vulnérabilité de I’ensemble de données synthétiques. Une telle base de référence
peut étre établie a ’aide d’un ensemble de données test (Giomi et coll., 2023; Francis et Wagner, 2024).

Cette évaluation de la protection de la vie privée reste nécessaire méme lorsque la GDS différentiellement
confidentielle est appliquée. Cela s’explique par le fait que la vulnérabilité est fonction du budget de protection de la
vie privée dans le cadre de la confidentialité différentielle, mais I’ampleur demeure incertaine, sauf pour les budgets
qui s’approchent de 0 (Dwork et coll., 2019). Dans la pratique, les budgets consacrés a la protection de la vie privée
sont généralement plus importants. Par exemple, le Bureau du recensement des Etats-Unis a mis en ceuvre la
confidentialité différentielle avec un budget relativement élevé de 18,19 (Abowd et coll., 2022).



1.4 La stochasticité de la GDS

Si I’on considere la GDS comme une forme d’imputation multiple, les mémes considérations en termes de caractere
aléatoire s’appliquent. Par conséquent, 1’utilisation de plusieurs ensembles de données synthétiques et des regles de
combinaison correspondantes peut accroitre la robustesse des résultats. Ceci est reconnu par diverses mesures de
confidentialité pour les données synthétiques (Elliot, 2015; Taub et coll., 2018; Stadler et coll., 2020), et a fait I’objet
d’une évaluation compléte de la reproductibilité inférentielle, un plateau ayant été atteint apres 10 itérations (El Emam
et coll., 2024). Ceci est particulierement important dans la cadre de la recherche méthodologique ou il est impératif
de mener une estimation solide de la confidentialité et de 1’utilit¢ du modéle de GDS, par exemple, afin d’établir des
données reperes pour plusieurs modéles. Dans le cas d’un scénario de diffusion de données, il est plus pertinent de
mesurer le respect de la vie privée pour un ou des ensembles de données synthétiques spécifiques.

2. Génération de données synthétiques pour protéger la vie privée

Dans cette section, nous présentons deux exemples représentatifs ou des données synthétiques ont été générées dans
des cas d’utilisation de la GDS pour protéger la vie privée.

2.1 Données synthétiques sur les cas de COVID-19

La pandémie de COVID-19 a mis en évidence I’importance pour les chercheurs de partager des données, et a mis en
lumiére des obstacles importants a I’accés aux données. Ceux-ci sont principalement liés & des préoccupations en
matiere de protection de la vie privée. La GDS peut permettre de partager des données dans une situation telle qu’une
urgence sanitaire mondiale. Dans El Emam et coll. (2021), on a évalué le potentiel qu’offrait la GDS pour partager
des données sur la COVID-19 sans porter atteinte a la vie privée et en maintenant 1’utilité des données. L’étude portait
sur 90 514 cas de COVID-19 en Ontario. Des données synthétiques ont été générées a 1’aide d’arbres de classification
et de régression séquentiels. On a évalué la vulnérabilité liée a la divulgation des membres et des attributs, et I'utilité
en aval a été définie comme la prédiction de la mortalité. Les résultats d’un modéle de classification binaire utilisant
des arbres de décision optimisés par le gradient ont démontré que la performance de prévision ne différait que
légérement de 1’ensemble de données réelles (aire sous la courbe ROC de 0,945 en utilisant des données réelles
comparativement a une aire sous la courbe ROC de 0,940 en utilisant des données synthétiques). Le modéle reposant
sur des données synthétiques comportait les mémes variables explicatives de grande importance (c’est-a-dire I’4ge et
la date) que le modele reposant sur des données réelles (voir la figure 2.1-1). Parallelement, la vulnérabilité en matiere
de protection de la vie privée a été jugée faible : les données synthétiques constituaient de bonnes données de
substitution dans le respect de la vie privée aux données réelles.



Figure 2.1-1

Probabilité de déces selon la date (A) et I’dge (B) tirée des données synthétiques (El Emam et coll., 2021).
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2.2 Données synthétiques d’essais cliniques sur le cancer

Dans le secteur biopharmaceutique, le partage des données issues des essais cliniques vise a garantir la transparence
et la reproductibilité. Les politiques de transparence de Santé Canada exigent par exemple une telle pratique dans le
cadre de I’autorisation de mise sur le marché. Le partage des données permet également de mener des recherches a
des fins secondaires et d’obtenir, par exemple, des renseignements précieux sur 1’innocuité des médicaments, tout en
allégeant le fardeau des patients. La GDS est donc un outil qui offre beaucoup de potentiel pour cette industrie. Dans
El Kababiji et coll. (2023) on a évalué des ensembles de données synthétiques se basant sur huit essais cliniques réalisés
chez des patients atteints du cancer du sein afin de déterminer leur capacité a reproduire 1’analyse de données réelles.
On a comparé trois modeéles différents de GDS : la synthése séquentielle en arborescence, les réseaux antagonistes
génératifs (RAG) et les autoencodeurs variationnels. Méme si 1’utilité des modé¢les de GDS variait en fonction de
I’essai clinique, la synthése séquentielle en arborescence a permis d’obtenir, par exemple, des estimations et des
décisions trés concordantes. La vulnérabilité en matiére de protection de la vie privée était faible pour tous les
ensembles de données synthétiques. Cette étude a révélé que le choix du modéle de GDS est important et qu’il ne sera
pas cohérent pour ce qui est de différents ensembles de données. Elle a également contribué a I’accumulation des
données demontrant que les données synthétiques peuvent répondre tant aux considérations de protection de la vie
privée que d’utilité.

3. Génération de données synthétiques afin d’atténuer les biais

Le concept d’atténuation des biais grace a la GDS consiste a générer des enregistrements supplémentaires
correspondant au groupe sous-représenté afin d’en augmenter la représentation. Cet objectif peut étre atteint grace a
la génération conditionnelle ou a I’échantillonnage de rejet aprés coup. Dans le domaine de la recherche biomédicale,
les biais de représentation constituent un probléme courant et grave. lls se traduisent par un ensemble de données qui
ne refléte pas bien la répartition de la population de patients et, au bout du compte, par des analyses qui manquent de
validité externe. Avec Juwara et coll. (2024) , on a utilisé la GDS comme méthode d’élimination des biais et I’ont
testé sur quatre ensembles de données relatives aux soins de santé. Dans un premier temps, les différents types de biais
ont été introduits, puis I’ensemble de données dont les biais avaient été éliminés a été évalué par rapport a I’ensemble
de données initial (c’est-a-dire la réalité de terrain) tel qu’il est décrit ci-dessus. L’analyse a permis de conclure que
I’augmentation des données par GDS permettait de maintenir la performance de prévision pour les groupes
minoritaires dans les situations ou les niveaux de biais sont faibles a moyens, mais pas de maniere cohérente dans les
cas ou le niveau de biais est élevé.

4. Observations et limites principales

De plus en plus de données probantes révelent que la GDS permet de saisir des tendances pertinentes et assez
complexes dans les données réelles. Cet outil peut donc fournir de bonnes données de substitution aux données réelles
dans un cas d’utilisation pour protéger la vie privée, ou servir de complément dans un cas d’utilisation pour éliminer
des biais. Nous pouvons résumer comme suit ce que nous avons appris, principalement avec des données tabulaires
sur les soins de santé :

(1) L’entrainement d’un modé¢le génératif dépend de la taille (nombre d’observations et de variables) de I’ensemble
de données source. Un petit nombre d’observations présente un risque de surajustement, mais ce risque est atténué
s’il y a peu de variables. Le surajustement peut porter atteinte a la vie privée, mais peut étre bénéfique sur le plan
de 'utilité (par exemple, au niveau de la fidélité et de la reproductibilité). Il n’existe pas de calculateur de taille
d’échantillon pour les modéles génératifs, mais de bons résultats en matiere de protection de la vie privée et
d’utilité ont été obtenus avec de petits ensembles de données (par exemple, dans le cas de petits essais cliniques).

(2) Il n’est pas nécessaire de savoir comment les données synthétiques seront analysées pour entrainer les modeles
génératifs. Selon certaines données probantes, les modéles génératifs saisissent plusieurs tendances pertinentes
dans les données sources pour des taches d’analyse typiques.



(3) Le traitement au préalable des données réelles est une étape essentielle et peut avoir un impact non négligeable
sur le rendement des modéles génératifs. Cela signifie que la mise en ceuvre d’un modéle génératif a de
I’importance et que les mises en ceuvre ne sont pas toutes aussi efficaces, méme pour un méme type de modéle
génératif.

(4) Tl n’existe pas de type de modéle génératif supérieur aux autres pour tous les ensembles de données, mais plutdt
une supériorité spécifique a chaque ensemble de données.

(5) Lorsque la charge de travail analytique consiste a estimer un paramétre et son intervalle de confiance, il faut
utiliser les régles de combinaison pour calculer la valeur & partir de 10 données synthétiques afin d’éviter des
estimations et des inférences non valides.

(6) Lacommunauté a mis au point des mesures pour évaluer les différents types d’utilité (fidélité et reproductibilité)
et de protection de la vie privée (divulgation de I’appartenance et divulgation d’attributs). L’élaboration de points
de référence faisant consensus quant a ce qui est acceptable demeure en cours.

(7) Les données synthétiques peuvent contribuer a améliorer 1’équité et la précision des modeles de pronostic et
d’inférence lorsque le niveau de biais de représentation dans les données d’observation est faible ou moyen. I est
plus difficile d’atténuer de maniére cohérente les effets des biais de représentation dans les ensembles de données
réelles lorsque le biais est élevé.
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