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Résumé 

 
L’adoption de la production de données synthétiques comme mesure de confidentialité augmente dans les organismes 
statistiques du monde entier, y compris à Statistique Canada. Cette approche offre une solution de rechange à la diffusion 

classique de fichiers publics anonymisés de microdonnées, répondant ainsi aux préoccupations en matière de protection de 

la vie privée et d’utilité des données. La création de données synthétiques présente toutefois des défis au niveau de 
l’évaluation et de l’atténuation du risque de divulgation. Le présent article passe en revue les différents types de risques de 

divulgation, soit la divulgation d'attribut, la divulgation de données d'adhésion et la divulgation de l'identité, et présente 

certaines des méthodes connexes pour mesurer le risque. L’article présente les grandes mesures d’évaluation des risques et 
examine les méthodes pratiques de contrôle de la divulgation dans le cadre de la synthèse des données. Les méthodes 

d’évaluation des risques de divulgation produisent habituellement une mesure qui peut servir à jauger le risque, mais il y a 

peu de consensus sur les valeurs limites de ces mesures. Il importe également de souligner l’importance de trouver le juste 
équilibre entre l’utilité et la confidentialité, ce qui nécessite une discussion plus approfondie dans le contexte de ces méthodes. 

L’article se termine en offrant des idées et des recommandations sur la gestion du risque de divulgation lors de la création de 

données synthétiques. Il offre également quelques perspectives sur les orientations futures de la recherche et les répercussions 
pratiques de la gestion des risques de divulgation par l'entremise des données synthétiques. 
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1. Introduction 
 

Les données synthétiques ont fait l’objet d’une attention particulière dans le domaine de la confidentialité des données, 

en raison de leur potentiel à offrir des données très utiles tout en préservant la confidentialité. Dans le contexte du 

présent article, les données synthétiques désignent tout ensemble de données généré par un modèle de synthèse 

entraîné à partir de données réelles qui répliquent statistiquement l’ensemble de données réelles. Un bon ensemble de 

données synthétiques doit générer des conclusions statistiques similaires à celles des données réelles. Les organismes 

nationaux de statistique (ONS), à l’instar de Statistique Canada, se tournent de plus en plus vers les données 

synthétiques comme solution de rechange à l’anonymisation classique, (Gauvin, 2021; Sallier, 2021) p. ex. la 

suppression. En ce moment, Statistique Canada utilise les données synthétiques principalement à des fins de formation, 

d’éducation et de simulation, mais jamais pour produire des statistiques officielles. Statistique Canada a déjà contribué 

à l’élaboration du guide officiel de la Commission économique des Nations Unies pour l’Europe (CEE-ONU) sur la 

génération de données synthétiques (CEE-ONU, 2022), lequel détaille l’évaluation des risques de divulgation des 

données synthétiques. Le présent article s’inscrit dans le prolongement des travaux que nous avons menés par le passé 

visant à étudier l’état actuel de la recherche en matière d’évaluation des risques de divulgation des données 

synthétiques. 

 

Dans le contexte du présent article, les données entièrement et partiellement synthétiques sont définies : les ensembles 

de données entièrement synthétiques remplacent tous les enregistrements réels par des données générées de façon 

synthétique et les ensembles de données partiellement synthétiques conservent généralement les enregistrements réels, 

en remplaçant uniquement les attributs de nature délicate par des valeurs synthétisées. Le présent article se concentre 

toutefois sur les données entièrement synthétiques. 
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Malgré les avantages que procurent les données synthétiques, celles-ci ne sont pas exemptes de tout risque de 

divulgation. Il importe de disposer de paramètres clairs pour mesurer les risques liés aux données synthétiques, surtout 

si nous souhaitons que ces données soient davantage utilisées dans la pratique. La présente analyse documentaire 

explore les trois principaux risques de divulgation, soit la divulgation de l’identité, la divulgation d’attribut et la 

divulgation d’appartenance. Nous passons de plus en revue les techniques qui permettent d’évaluer ces risques, 

notamment en soupesant les compromis entre l’utilité des données et le risque de divulgation2.  
 

 

2. Types de risque de divulgation 

 

2.1. Divulgation de l’identité 

 
Il y a risque de divulgation de l’identité lorsqu’un intrus associe une personne connue à un enregistrement de données 

diffusé (Reiter, 2005). Il est largement admis dans la littérature que les données entièrement synthétiques présentent 

un faible risque de divulgation de l’identité, étant donné qu’il n’y a pas de correspondance univoque entre les 

enregistrements de données entièrement synthétiques et ceux de l’ensemble de données réelles (Hu, 2021; Reiter, 

2005; Reiter et Mitra, 2009). Intuitivement, comme tous les enregistrements d’un ensemble de données entièrement 

synthétiques sont générés, il n’y a pas de couplage significatif avec l’ensemble de données réelles.  

 

2.2. Divulgation d’attribut 

 
Le risque de divulgation d’attribut dans le cadre de données synthétiques est mesuré en estimant les probabilités 

d’exposition de la valeur cible réelle des enregistrements dans les données d’origine (Hittmeir et coll., 2020; Hornby 

et Hu, 2021). Ce scénario suppose que l’intrus connaît déjà quelque peu l’ensemble de données originales (réelles) 

et/ou une connaissance du synthétiseur. La divulgation d’attribut couvre un éventail de préoccupations, car elle dépend 

du caractère sensible ou non de l’attribut lui-même (et de la nécessité de le protéger). Cette décision dépend souvent 

de l’ensemble de données.  

 

De façon générale, la plupart des techniques d’évaluation du risque de divulgation d’attribut comportent un processus 

de calcul d’une cote basée sur la probabilité qu’un agresseur puisse deviner avec précision la valeur de l’attribut d’un 

enregistrement en se basant sur les connaissances qu’il possède déjà. Les modèles génératifs utilisés pour les données 

synthétiques reproduisent les corrélations entre les attributs en élaborant un processus génératif conditionnel. Par 

exemple, la méthode de spécification entièrement conditionnelle utilisée par Synthpop dans R (Nowok et coll., 2016) 

génère chaque attribut (sauf le premier) de manière séquentielle par conditionnement sur les attributs générés au 

préalable. En raison de la nature conditionnelle de ces processus, la plupart des chercheurs adoptent des méthodes 

d’estimation bayésiennes (Hornby et Hu, 2021; Hu et coll., 2014; Hu, 2021; Reiter et coll., 2014) pour quantifier le 

risque. 

 

2.3 Divulgation d’appartenance 

 
Le risque de divulgation d’appartenance est particulièrement important dans le cas des ensembles de données générés 

de façon synthétique. Il y a divulgation d’appartenance lorsqu’un enregistrement de la population est reconnu comme 

appartenant au réel ensemble de données lors de la diffusion des données synthétiques et/ou du modèle d’entraînement. 

Nous observons que, pour divulguer l’appartenance, l’approche adoptée est différente entre les données synthétiques 

et le sujet connexe bien étudié des modèles génératifs. Les modèles génératifs font partie de la catégorie plus générale 

dans laquelle s’inscrivent les modèles synthétiques, laquelle comprend tous les modèles statistiques qui prennent des 

données en entrée et génèrent des données souhaitées en sortie. La plupart des techniques explorées pour les modèles 

génératifs supposent un modèle de type « boîte noire » qui est néanmoins disponible pour les agresseurs, alors que le 

modèle n’est généralement pas disponible pour les données synthétiques (Zhao et coll., 2019). Étant donné que les 

hypothèses de connaissances préalables sont différentes entre le modèle génératif et la divulgation de données 

synthétiques, nous ne pouvons pas appliquer directement aux données synthétiques les recherches qui ont été menées 



par le passé sur les modèles génératifs. Il convient d’utiliser des méthodes propres à l’évaluation de la divulgation des 

données synthétiques (Zhao et coll., 2019).  

 

2.4 Risque perçu 

 
L’utilisation de données synthétiques vise à représenter fidèlement les données originales d’un point de vue statistique. 

Cependant, l’authenticité d’une bonne réplique semblera inévitablement suspecte, ressemblant souvent à une 

divulgation de l’identité, créant ainsi un problème unique appelé « risque perçu ». Alors que tous les enregistrements 

sont fictifs dans un ensemble de données entièrement synthétiques, ils peuvent, par coïncidence, être générés de 

manière à être très similaires à un enregistrement réel, suffisamment pour donner l’impression que des renseignements 

réels ont été divulgués. Même si le risque de divulgation n’est pas réel, c’est un problème qu’il convient d’aborder. 

  

  

3. Méthodes d’évaluation du risque de divulgation 

 
Des méthodes spécifiques d’évaluation des risques de divulgation d’attribut et d’appartenance feront ci-dessous 

l’objet d’un examen. Tel qu’il est indiqué ci-dessus, le risque de divulgation de l’identité lié à des données 

entièrement synthétiques est faible et le risque perçu n’est pas un risque réel de divulgation. C’est la raison pour 

laquelle nous n’aborderons dans le présent article que les méthodes d’évaluation du risque de divulgation d’attribut 

et d’appartenance. 

 

3.1. Divulgation d’attribut 

 
Les attaques qui visent à divulguer des attributs sont appelées des problèmes de classification de l’agresseur (Hittmeir 

et coll., 2020; Hornby et Hu, 2021). L’agresseur, doté de certaines connaissances de base, du ou des ensembles de 

données synthétiques et des valeurs des attributs clés d’un certain enregistrement dans l’ensemble de données 

originales, cherche à prédire la valeur cible d’un certain enregistrement. 

 

Tel qu’il est décrit dans l’article de Reiter et coll. (Reiter et coll., 2014), considérons un ensemble de données originales 

composé de microdonnées avec des enregistrements 𝑛 et des attributs 𝑚, où 𝐷 = {(𝑥𝑖 , 𝑦𝑖): 𝑖 = 1, … , 𝑛} est l’ensemble 

de données, 𝑥𝑖 est le vecteur des valeurs des attributs non sensibles de l’enregistrement 𝑖, et 𝑦𝑖  est le vecteur des 

attributs sensibles de l’enregistrement 𝑖 qui font l’objet d’une synthèse. Veuillez prendre note que 𝑋 = {𝑥𝑖 , 𝑖 = 1, … , 𝑛} 

est vide pour des données entièrement synthétiques, alors que toutes les variables seront synthétisées. Nous supposons 

également que les fournisseurs de données diffusent 𝑚 copies d’ensembles de données synthétiques, 𝑍 =

{𝑍(1), … , 𝑍(𝑚)}. Nous supposons que l’agresseur souhaite connaître l’attribut 𝑦𝑖  d’un enregistrement réel 

 𝑖, où 𝑌 = {𝑦𝑖 , 𝑖 = 1, … 𝑛}. Désignons 𝐵 = {𝐴, 𝑆} comme les connaissances préalables de l’agresseur, où 𝐴 est 

l’information connue sur les données originales et S représente les connaissances sur le synthétiseur (Reiter et coll., 

2014). Ainsi, pour une supposition 𝑦∗ de 𝑦𝑖 , l’agresseur récupère la distribution bayésienne a posteriori, 

 

𝑃(𝑌𝑖 = 𝑦∗|𝑍, 𝑋, 𝐴, 𝑆) =
𝑃(𝑍|𝑌𝑖 = 𝑦∗, 𝑋, 𝐴, 𝑆)𝑃(𝑌𝑖 = 𝑦∗| 𝑋, 𝐴, 𝑆)

∑ 𝑃(𝑍|𝑌𝑖 = 𝑦, 𝑋, 𝐴, 𝑆)𝑃(𝑌𝑖 =  𝑦| 𝑋, 𝐴, 𝑆)𝑦

. 
(1) 

 

Le fournisseur de données peut alors utiliser la valeur obtenue pour calculer plusieurs mesures de risque pour 

l’ensemble ou les ensembles de données synthétiques diffusés. Une méthode consiste à calculer  

 

𝑅𝑖 = [𝑎𝑟𝑔𝑚𝑎𝑥𝑦∗  𝑃(𝑌𝑖 = 𝑦∗| 𝑍, 𝑋, 𝐴, 𝑆) = 𝑦𝑖], 

 

(2) 

puis à décider si 𝑅 = ∑ 𝑅𝑖/𝑛𝑛
𝑖 = 1  est suffisamment bas (Reiter et coll., 2014). Intuitivement, l’agresseur souhaite 

obtenir la probabilité maximale, parmi tous les 𝑦𝑖; ainsi, sa supposition, 𝑦∗, serait égale à 𝑦𝑖 , d’après des 

renseignements préalables sur les données, les enregistrements et le modèle. Il est recommandé de maximiser 𝐴, c.-à-



d. de supposer que l’agresseur connaît tous les 𝑦𝑖  sauf celui visé par l’attaque. On a relevé que cette hypothèse s’avérait 

trop conservatrice, car dans de nombreux cas, ce niveau de connaissance ne serait pas réaliste (Reiter et coll., 2014). 

Néanmoins, Reiter et coll. ont montré que leur méthode peut être simulée et testée avec différentes hypothèses (Reiter 

et coll., 2014), ce qui signifie que nous pouvons comparer les changements dans les valeurs de R.  

 

Si l’estimation bayésienne reste le choix le plus répandu pour évaluer la divulgation d’attribut (Hornby et Hu, 2021; 

Reiter et coll., 2014), il existe d’autres méthodes. En ce qui concerne le concept de probabilité d’attribution correcte 

(en anglais Correct attribution probability ou CAP) et ses dérivés (Hittmeir et coll., 2020), on suppose également que 

l’agresseur connaît les valeurs d’un ensemble d’attributs clés pour un individu dans l’ensemble de données originales, 

et qu’il souhaite connaître un attribut cible inconnu. Cette méthode ne suppose pas que l’agresseur ait accès au modèle 

synthétique lui-même ou qu’il le connaisse, ce qui la différencie des techniques d’estimation bayésienne mentionnées 

ci-dessus. La formule de l’indice de CAP est  

𝐶𝐴𝑃∎,𝑗 ∶=  P∎ (To,j |Ko,j)  =
 ∑ [T∎,i = To,i∧ K∎,i = Ko,j]𝑛

𝑖 = 1

∑ [K∎,i= Ko,j]𝑛
𝑖 = 1

 , 

 

(3) 

Où 𝑗 ∈ {1, … , 𝑛}, 𝐾∎,𝑗 est un vecteur représentant les valeurs des attributs clés de l’enregistrement 

 𝑗 dans la base de données originales, 𝑇∎,𝑗 est la valeur correspondante de l’attribut cible, et ∎ = {𝑜, 𝑠} représente la 

donnée originale et la donnée synthétique, respectivement 

 (Hittmeir et coll., 2020). L’idée à la base de cette attaque est que l’intrus peut rechercher dans tous les enregistrements 

des données synthétiques qui correspondent aux valeurs de l’attribut clé qu’il connaît. Ensuite, dans ces 

enregistrements, l’agresseur peut calculer la distribution des valeurs de l’attribut cible. La valeur moyenne de 𝐶𝐴𝑃𝑠 

peut alors être comparée à 𝐶𝐴𝑃𝑜.  

 

Étant donné que les hypothèses des techniques bayésiennes sont plus conservatrices à certains égards, bien que la CAP 

ne soit pas associée à des hypothèses, nous pouvons utiliser les deux catégories de techniques pour fixer une limite 

supérieure et une limite inférieure du risque d’attribut. Dans une situation plus extrême, nous pouvons utiliser la CAP 

pour estimer le risque de divulgation d’attribut des données originales, qui peut alors être défini comme la limite 

supérieure du risque. 

 

3.2. Divulgation d’appartenance 

 
Une des méthodes d’attaque est la méthode de partitionnement : un agresseur dispose d’un ensemble de données 

d’attaque, lequel est un échantillon de la même population que l’ensemble de données réelles qui est censé servir à 

entraîner le modèle de synthèse (Zhang et coll., 2022). L’agresseur apparie les enregistrements de son échantillon avec 

les données synthétiques. Il y a divulgation d’appartenance lorsqu’un enregistrement apparié se trouve également dans 

l’ensemble d’entraînement (réel). L’évaluation du risque de divulgation d’appartenance vise donc à quantifier la 

différence entre les données synthétiques et les données réelles. Nous définissons quelques termes statistiques 

pertinents qui sont couramment utilisés dans le cadre d’une évaluation des risques. La précision est définie comme la 

proportion de vrais positifs par rapport à tous les positifs, et le rappel est la proportion de vrais positifs par rapport aux 

vrais positifs et aux faux négatifs.  

 

Afin d’estimer le risque sous-jacent à une telle attaque, l’administrateur des données peut séparer les données réelles 

en données d’entraînement et en données test. Nous supposons que l’agresseur dispose de renseignements complets 

sur les enregistrements 𝑚, où 𝑚𝑡 sont tirés de l’échantillon d’entraînement et 𝑚(1 − 𝑡) sont tirés de l’échantillon test. 

𝑡 ∈ (0,1) est une proportion choisie d’enregistrements sélectionnés pour faire partie de l’échantillon d’entraînement. 

La valeur par défaut 𝑡 sélectionnée dans le document est 0,5 (El Kababji et coll., 2023). Le modèle de synthèse est 

ensuite entraîné à partir des données d’entraînement, produisant des données synthétiques qui peuvent être comparées 

aux données réelles (tant les données d’entraînement et que les données test). Nous pouvons alors calculer la distance 

minimale entre chaque enregistrement des données réelles et des données synthétiques. Désignons 𝐿 comme la 

distance de Hamming et 𝑦 comme un enregistrement d’attaque, 𝑦′ comme un enregistrement synthétique et ℎ comme 

un seuil prédéfini. On considère qu’il y a eu appariement si min
y′

𝐿(𝑦, 𝑦′) ≤ ℎ. 



Alors, la cote 𝐹1 peut être calculée comme, 

𝐹1 =
2 × 𝑝𝑟é𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑟𝑎𝑝𝑝𝑒𝑙

𝑝𝑟é𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑎𝑝𝑝𝑒𝑙
   

 

(4) 

La précision et le rappel sont tous deux calculés d’après le nombre d’enregistrements appariés qui se trouvent dans 

l’ensemble d’entraînement. La cote 𝐹1 est la moyenne harmonique de la précision et du rappel, représentant les deux 

de manière égale. La cote 𝐹1 indique le niveau de réussite des attaques. Le seuil établi dans un document de suivi de 

la cote 𝐹1 est 0,2 (El Kababji et coll., 2023), mais rien n’indique que ce seuil soit utilisé dans l’ensemble du domaine. 

 

 

4. Discussion 

 

4.1. Méthodologie 

 
Si la littérature propose de nombreuses mesures pour évaluer le risque de divulgation, celles-ci ne sont pas sans poser 

de problèmes. L’un des problèmes les plus flagrants que posent les méthodes présentées ci-dessus est l’absence 

d’orientation concernant le seuil utilisé pour les mesures proposées, ou l’absence de consensus dans la littérature sur 

les seuils proposés. L’éq. (1) est une autre expérience de pensée intéressante, mais elle n’est pas utile dans une situation 

pratique telle quelle. Les auteurs ont estimé le risque en comparant le risque de diffuser l’ensemble de données 

synthétiques à celui de ne pas le faire. Étant donné qu’il faut créer un ensemble de données synthétiques, il n’a jamais 

été question de ne pas diffuser les données en premier lieu. Les techniques de divulgation d’appartenance se sont 

avérées davantage fondées sur des termes statistiques familiers que sur des cotes arbitraires. Les méthodologistes en 

tireraient profit étant donné qu’il existe déjà des valeurs acceptables pour, par exemple, les cotes F1 (même si elles 

s’appliquent davantage aux attributs catégoriels). À ce propos, il existe des mesures similaires à la cote F1, telles que 

𝐹𝛽 (Goutte et Gaussier, 2005), qui peuvent être envisagées comme solution de rechange. Un autre point important à 

considérer est que ces mesures ne peuvent pas être comparées les unes aux autres, car, encore une fois, il n’existe pas 

de méthode de transposition entre les mesures.  

 

Certaines mesures peuvent servir à comparer le risque entre deux ensembles de données diffusés, ce qui est beaucoup 

plus intuitif. L’équation (3) de la cote de la CAP constitue un bon moyen de comparer les méthodes classiques de 

contrôle de la divulgation, par exemple la suppression ou l’arrondissement, au recours à des données synthétiques. De 

cette manière, le risque peut également être calculé avec l’ensemble de données originales et l’ensemble de données 

synthétiques, et il est possible de comparer leurs valeurs pour considérer le risque comparatif. Bien qu’il n’y ait 

toujours pas de norme sur l’importance de la différence entre les deux valeurs, les comparaisons pourraient sembler 

moins arbitraires qu’une cote unique dérivée d’autres méthodes.  

 

Un autre point qui mérite d’être pris en considération est que la plupart des publications considèrent les connaissances 

préalables comme un facteur clé dans la détermination du risque de divulgation, sans toutefois préciser le mode de 

quantification de ce renseignement. Les modèles de création d’ensembles de données synthétiques ne sont pas adaptés 

à la création d’enregistrements de données aberrantes tels que ceux que nous observons dans la vie réelle, par exemple 

Walmart parmi tous les magasins d’alimentation, car les modèles ne peuvent que générer des valeurs existantes ou, au 

mieux, être perturbés d’une manière ou d’une autre à partir de points de données existants (Elliot, 2014; Nowok et 

coll., 2016). Seules les techniques d’évaluation telles que l’éq. (2) qui tiennent compte de la divulgation maximale 

parmi tous les enregistrements peuvent prendre en considération les valeurs aberrantes. Les éq. (3) et (4) tiennent 

compte du risque moyen, qui, même s’il peut être biaisé par des valeurs aberrantes, sous-estime le risque de divulgation 

pour ces enregistrements en particulier.  

 

 

 

 



4.2. Utilité 

 
Dans le cadre de l’évaluation de la divulgation de tout ensemble de données, le risque de divulgation des données 

synthétiques ne peut être dissocié de leur utilité. Plus l’utilité attendue de l’ensemble de données est grande, plus le 

risque de divulgation est élevé. Certains s’aventurent même à dire que mesurer le risque d’un fichier revient à mesurer 

son utilité. La cote F1, telle qu’elle est présentée dans l’équation (4), est calculée directement à partir de la précision 

et du rappel (Goutte et Gaussier, 2005). Ceux-ci constituent deux mesures servant habituellement à déterminer l’utilité 

d’un modèle prédictif, ce qui signifie que la réduction du risque de divulgation entre directement en conflit avec le 

maintien simultané d’une utilité élevée. Les techniques bayésiennes, comme l’équation (2), estiment à quel point une 

supposition faite sur la base de renseignements antérieurs peut s’approcher de la réalité. Si l’utilité est maximisée, 

c’est-à-dire si l’on diffuse les données originales, la mesure de la cote calculée sera très élevée. Un ensemble de 

données synthétiques reproduisant parfaitement l’ensemble de données originales donnerait également lieu à une cote 

élevée. Cependant, à des fins de confidentialité, une cote plutôt faible est recommandée, ce qui signifie qu’il existe 

également un conflit inhérent entre la confidentialité et l’utilité pour les techniques bayésiennes.  

 

L’une des hypothèses clés de nombreuses méthodes est la diffusion potentielle de plusieurs copies d’ensembles de 

données synthétiques à partir du modèle. Le principal avantage de la production de plusieurs ensembles de données 

est l’augmentation des données, ce qui signifie que toute déduction ou tout modèle tiré des ensembles de données 

synthétiques peut s’avérer plus robuste. Le risque de divulgation augmente avec le nombre de copies diffusées, de 

sorte que la diffusion de plusieurs copies doit être bien justifiée.  

 

La diffusion du modèle synthétique en soi a des conséquences potentiellement divulgatrices. Bon nombre des 

techniques utilisées pour mesurer la divulgation font de la connaissance du modèle synthétique l’une des variables 

prises en compte, mais ne précisent pas comment cette notion doit être quantifiée. La diffusion du modèle ou des 

informations relatives au modèle présente des avantages évidents pour ses utilisateurs. Les utilisateurs peuvent créer 

davantage de copies des données synthétiques pour en accroître l’utilité, faire davantage confiance au modèle et à la 

méthodologie et contribuer à l’élaboration d’un modèle synthétique dans le cadre d’un schéma plus large. La diffusion 

du modèle sans faire preuve de prudence pourrait toutefois entraîner un risque élevé de divulgation.  

 

4.3 Risque perçu 

 
Outre le risque réel de divulgation, un problème plus insidieux à considérer est le risque perçu de divulgation. Même 

si l’on peut logiquement conclure qu’il n’y a aucune raison de croire que cet enregistrement synthétique contient des 

renseignements réels, le répondant réel dont les données ressemblent étrangement à l’enregistrement synthétique peut 

avoir l’impression que sa vie privée est menacée. Pour toute organisation statistique dont les fondements reposent sur 

la confiance, cette conclusion est extrêmement préjudiciable. Des enregistrements entièrement synthétiques peuvent 

finir par correspondre à des enregistrements originaux. Cette situation est suspecte, mais pas nécessairement 

problématique. La vraie question est de savoir si cela est dû à une mauvaise mise en œuvre du fichier synthétique lui-

même (appariement réel) ou au caractère aléatoire de la méthode (appariement artificiel). La seconde option est, bien 

entendu, la plus souhaitable. 

 

 

5. Recommandations 
 

À la lumière de cette analyse documentaire, la méthode la plus applicable pour réduire le risque de divulgation lié aux 

données synthétiques consiste à diminuer les connaissances potentielles d’un agresseur d’un ensemble de données 

réelles en modifiant les données réelles avant d’effectuer la synthèse (Sallier, 2021). Nous recommandons de prendre 

les mesures suivantes pour les attributs continus afin de limiter l’étendue de la divulgation des attributs : troncation 

des valeurs extrêmes supérieures et inférieures, arrondissement à une position appropriée pour l’attribut, et 

regroupement des catégories en catégories plus larges. 

 



Comme nous l’avons souligné précédemment, les valeurs aberrantes peuvent s’avérer problématiques; c’est pourquoi 

nous recommandons également de limiter le modèle utilisé dans la synthèse. Cela pourrait varier en fonction du 

modèle utilisé. En ce qui concerne les modèles basés sur un arbre de décision, il est possible de définir la taille 

minimale de la catégorie du nœud final (Gauvin, 2021). Par ailleurs, en ce qui concerne les valeurs aberrantes, on peut 

appliquer un lissage si les données ne sont pas trop asymétriques. 

 

Enfin, d’après notre expérience et nos lectures, il apparaît évident que lorsque des données synthétiques sont produites 

à un niveau élevé, elles peuvent sembler très similaires aux données réelles. Les utilisateurs pourraient craindre qu’on 

divulgue certains renseignements, même lorsque les enregistrements sont tous synthétisés. Il est donc essentiel que 

toutes les données synthétiques soient bien étiquetées et identifiées comme telles afin d’éviter de tels problèmes. La 

génération de données synthétiques est encore une solution d’accès émergente. Une bonne communication sur ces 

produits de données est essentielle pour les utiliser de manière optimale. 

 

 

6. Conclusion 

 
Dans le cadre du présent article, nous avons examiné les différents types de risques de divulgation liés aux données 

synthétiques, ainsi que quelques exemples de techniques existantes d’évaluation des risques de divulgation. Les 

données synthétiques étant de plus en plus considérées comme un outil prometteur aux fins de contrôle de la 

divulgation, on demandera davantage à rendre ces techniques pratiques. Les mesures existantes dans la littérature 

doivent encore faire l’objet de recherches plus approfondies afin de mettre au point une procédure normalisée pour 

leur utilisation. Nous tenons également à souligner que les données synthétiques ne remplacent pas les données réelles. 

Il s’agit d’une étape intermédiaire qui aiderait les chercheurs à rationaliser leur analyse, étant donné qu’il peut s’avérer 

difficile d’accéder aux données réelles. Nous espérons néanmoins que la maturation des techniques d’évaluation des 

risques de divulgation pour les données synthétiques ne fera que soutenir l’utilisation pratique des données 

synthétiques elles-mêmes à Statistique Canada.  
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